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A,
El imparable ascenso de las redes sociales a nivel global

es evidente. Se han transformado en las herramientas de
publicidad y difusién de contenidos mds destacadas vy
eficaces en un mundo cada vez mds inmerso en lo digital.
Sin embargo, en este panorama surge una preocupacion
evidente: la privacidad, la proteccion de los datos y la
correcta administracién de la informacion especialmente
en redes sociales como: Facebook, Twitter, Instagram,
LinkedIn, TikTok. Lamentablemente, algunos usuarios no
consideran relevante configurar adecuadamente estas
o plataformas, que dentro de sus politicas ofrecen
opciones para activar restricciones, limitar accesos vy

Fuente: https://www.freepik.es/foto-gratis/manos-sosteniendo-concepto-redes-sociales-telefonos-

inteligentes 38689780.htm#query=redes%20sociales&position=0&from view=search&track=ais eStablecer Clertos niVeleS de aseguramiento'

Otra situacion presentada es que los usuarios de las redes sociales a menudo incurren en el error de compartir una cantidad
excesiva de informacidn, lo cual puede ser aprovechado por ciberdelincuentes mediante la recopilacion de datos, los cuales
pueden ser utilizados para construir perfiles sélidos con el objetivo de llevar a cabo ataques, suplantacién de identidad,
engafios o estafas de manera mas efectiva.
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Privacidad en redes sociales: Cdmo configurar y gestionar adecuadamente la privacidad de los perfiles en
las principales redes sociales.

No se puede desconocer que las redes sociales desempefian
un papel fundamental al conectar a las personas con el mundo
que les rodea. Estas plataformas permiten interacciones entre
individuos que comparten intereses afines, ofrecen acceso a
una amplia gama de informacién sobre emprendimientos,
productos y servicios de diversas organizaciones, y brindan la
oportunidad de expresar opiniones y mostrar creaciones
personales. Ademas, las redes sociales se han convertido en
fuentes de entretenimiento variado y en ventanas a una
amplia gama de publicaciones en areas tan diversas como
empleo, noticias, educacion, aspectos sociales y laborales, asi
como entretenimiento y ocio. Sin embargo, en medio de estas
ventajas, no todo es color de rosa, estas plataformas estan
expuestas a riesgos cibernéticos, que van desde |la

Fuente: https://www.freepik.es/foto-gratis/mujer-hombre-tiro-medio-

propagadén de VirUS a traVéS de mensajes maSiVOS haSta la casa 13161029.htm?query=cyber#from view=detail alsolike
extorsién y el ciberterrorismo.

El phishing también presenta una amenaza considerable, representado por cuentasy perfiles falsos disefiados para engafiar,
robar, estafar o recopilar informacién confidencial. Ademas, el ciberacoso emerge como un problema preocupante, en el
cual personas malintencionadas hostigan a otros mediante la amenaza o intimidacion a través de fotos, videos, mensajes o
informacion invasiva, comprometiendo la tranquilidad y el bienestar de los usuarios de estas plataformas sociales. En este
contexto, se requiere que se apliquen buenas practicas en la gestion y publicacién de contenidos y se implemente una
configuracion correcta de la privacidad y seguridad de las cuentas de usuario en este tipo de plataformas de interaccién
social.

Configurar y gestionar la privacidad de los perfiles en las principales redes sociales

Cuando se crea o utiliza un perfil en una red social, es altamente recomendable llevar a cabo una configuracion precisa
tanto en términos de privacidad como de acceso a la informacién que se comparte. Esto implica definir cuidadosamente
qué individuos tendrdn la posibilidad de acceder a dicho contenido. A continuacion, se detallan las sugerencias y pasos
necesarios para gestionar de manera efectiva la seguridad y privacidad en algunas de las redes sociales mas usadas a nivel
global:
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Facebook:
En la esquina superior derecha en Configuracion y privacidad > Comprobacién rapida y privacidad o en Configuracién y
privacidad>preferencias.

Facebook ofrece como se observa en la ilustracion 1, opciones de administraciéon de cuenta, proporcionando al usuario
varias secciones para personalizar la privacidad, desde quien puede ver lo que se comparte, proteccion de la cuenta, como
pueden buscarnos las personas en Facebook, la configuracion de nuestros datos en Facebook, control de etiquetado de
fotos e historias, nuestras preferencias de anuncios en Facebook. Solo es seguir los pasos en cada opcidn y decidir cudl es
el nivel de privacidad que va a configurarse el perfil®.

Ilustracion 1 configuracion privacidad Facebook

&« Configuracién y privacidad Q <« Configuracién y privacidad Q Comprobacion rapida de
Tu actividad privacidad
Revisa tu actividad y el contenido en el que se te etiquetd Te mostraremos algunas opciones de
e 5 2 configuracion para que puedas tomar las
Centro de cuentas B3 Registro de actividad decisiones correctas para tu cuenta

Administra tus experienci ias y la configuracién de
las en

El Permisos del dispositivo Con qué tema quieres empezar?
¢Congq q P

Tu informacién
Preferencias de anuncios Administra tu informacién de Facebook

Mas informacién en el centro de cuentas B Acceder a tuinformacion

Quién puede ver lo Cémo proteger tu
@ Descargar tu informacion que compartes cuenta
5 portantes. epacitady G -
W@ Appsy sitios web v
=
2 &% Integraciones comerciales
Preferencias Cémo pueden Tu configuracién
Personaliza tu experiencia en Facebook ) Actividad fuera de Facebook buscarte las de datos en
personas en Facebook
25 Noticias Facebook

) Ccomo administrar tu informacién

o’ Preferencias de reacciones

A Notificaci Normas comunitarias y politicas legales
lotificaciones

® cCondiciones del servicio
o Barra de navegacion .
= Politica de privacidad Tus preferencias
€ 1diomay region de anuncios en
@ Politica de cookies Facebook

B) contenido multimedia
& Normas comunitarias Puedes comprobar mas opciones de privacidad de

© Tutiempo en Facebook ) Facebook en la configuracién.
@ informacion

Fuente. CSIRT Académico UNAD

Twitter o actualmente X:

Para la Configuracion de privacidad y seguridad de twitter o X es necesario realizar clic en la foto de perfil y ubicar la opcién
de Configuracion y soporte. Posteriormente localizar la pestafia Privacidad y seguridad. Una vez dentro de esta opcién se
puede iniciar con la configuracién de los mensajes en X, anteriormente conocidos como tweets, tienen la capacidad de
recibir una capa adicional de proteccién al configurarse de manera especifica’. Esta configuracion permite que Unicamente
aquellos seguidores se aprueben tengan la capacidad de visualizar los mensajes o publicaciones compartidas en la
plataforma. Ademas, se tiene el control total sobre quiénes tienen la autorizacion para responder a los mensajes o post que
se comparten en los perfiles. Adicionalmente, se puede gestionar quiénes tienen el privilegio de seguirnos, dandonos la
posibilidad de bloquear a aquellas cuentas no deseadas o con las que no deseamos interactuar. Podemos restringir la

1 Modificar tu configuracion de privacidad de Facebook | Servicio de ayuda de Facebook
2 Cémo proteger vy desproteger tus Tweets | Ayuda de Twitter
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capacidad de que nos etiqueten o mencionen en publicaciones, otorgdndonos un mayor control sobre nuestra visibilidad o
presencia en la plataforma. Entre otras opciones como se pueden ver en la ilustracion 2 las cuales se pueden personalizarse
de acuerdo a las preferencias y al nivel de privacidad que se desee establecer.

Ilustracion 2 configuracion privacidad Twitter o X

«  Configuracién ¢  Privacidad y seguridad ¢  Privacidad y seguridad
- @YennyStellaNun1 @YennyStellaNun1 @YennyStellaNun1
A  Perfil
Q Configuracién de bisqueda Your X activity
@  CEspacios
@ | Adienclay Etsietas ¥ Administra la actividad de tus Espacios
=
Blue et 1N B Mar ation you allow other
2 y contactos
a Q@ n di
[1 Elementos guardados Your posts
2 Manage the information associated with your
Sequridad y acceso a la cuenta posts. Intercambio y personalizacién de datos
E Listas a Adm uridad de tu cuentay lleva
incluidas las apps que _ Contenido que ves = Preferencias de anuncios
[S] e Manage your ads experience on X.
g Monetizacién o
€&  Descubre qué se indluye en Blue y administra tu
P A
Monetizacioy
B Seehowyou ney on X and manage
Herramientas profesionales v YHrmonetE 8 e men! 2
Privacidad y seguridad
Configuracién y soporte P ©@  Manage what information you see and share or @ Espacios Informacién de ubicacién
% ¥ Administra la actividad de tus Espacios @ Manage the locatio atian X uses to
personalize
& Configuracién y privacidad i v.s.b.ndad y contactos
Q S« g @ con Learn more about privacy on X
T es, intereses y 5 %
@ Centrode Ayuda ' ' Centro de privacidad
® Accesibilidad, pantalla e idiomas Intercambio y personalizacion de datos
Manage how X content is displayed to yor Politica de privacidad

= Preferencias de anuncios
Manage your ads experience on X
Recursos adicionales Ponte en contacto

0 @ Check out other places for heloful information
Fuente. CSIRT Académico UNAD

Instagram:

En la esquina superior derecha dentro del perfil de Instagram, se puede acceder a la seccién de Configuracién > Privacidad.
Aqui, se tiene la posibilidad de mejorar la privacidad de forma personalizada®. Se puede empezar activando la opcién de
Cuenta privada, lo que nos permite decidir quiénes tienen acceso a nuestras fotos y videos. Ademas, en esta seccidn, se
facilita el control total sobre los comentarios de nuestras publicaciones. Igualmente, se tiene la opcidn de habilitar un filtro
y blogqueo de palabras clave u oraciones que puedan contener expresiones de odio o estar relacionadas con el ciberacoso,
asegurando que el ambiente sea respetuoso. Asimismo, se puede gestionar el etiquetado de las fotos en las que hemos
sido etiquetados de manera manual antes de que aparezcan en nuestro perfil de Instagram. Esto brinda un mayor control
sobre las imagenes que estan vinculadas al perfil. La plataforma también ofrece herramientas para la administracion de
contrasefias, preferencias de inicio de sesion y métodos de recuperacion. Estas opciones adicionales de configuracién nos
permiten fortalecer alin mas la seguridad de la cuenta y proteger los contenidos multimedia. Para obtener una vision mas
completa de todas estas opciones de privacidad y configuracion, se puede observar la ilustracién 3 las diversas opciones de
configuracion de privacidad y seguridad de esta plataforma.

3 Seguridad v privacidad de Instagram | Informacion sobre Instagram
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Configuracién y privacidad

Threads

G @ O

Tu actividad

C)

Archivo

()
(G

Codigo QR

[4 Guardado

,93 Supervision
E3 Pedidosy pagos
(2} Meta Verified
*— Mejores amigos
f.{ Favoritos

@ Actualizar funcién de mensajes

LinkedIn:

Ilustracion 3 configuracion privacidad Instagram

Al

& Configuracion y privacidad

Q Buscar
@ Tu cuenta 0 Meta
® Cenlro de c«lje‘n(as‘ : )
5 Més informacién
Cémo usas Instagram
C] Notificaciones
@ Tiempo en la app >

Qué ves
{} Favoritos

]& Silenciadas

% Contenido sugerido

(1) R Ocultar Me gusta
Quién puede ver tu contenido
@ Privacidad de la cuenta

@ Mejores amigos

Fuente. CSIRT Académico UNAD

& Configuracioén y privacidad

ﬂ Privacidad de la cuenta
® Mejores amigos
® Bloqueados

N Ocultar historias y videos en vivo

6mo los demés pueden interactuar contig
@ Mensajes y respuestas a historias
@ Etiquetas y menciones

Q' comentarios

f:) Contenido compartido y remixes
® Restringidas

@ Interacciones limitadas

Aa Palabras ocultas

42, Seguir e invitar a amigos

Tu app y contenido multimedia
4 Archivoy descarga
@® Accesibilidad

@) (dioma

En el caso de linkedIn la opcién de Configuracion de privacidad y visibilidad se ubica realizando un clic sobre la imagen de
perfil seleccionando Configuracién >ajustes y privacidad>Visibilidad, se tiene se puede establecer si se quiere compartir las
actualizaciones de la actividad den la red con nuestros contactos o simplemente reservarlas de forma privada®.
Configuracién>ajustes y privacidad>Privacidad de los datos, se puede habilitar o deshabilitar qué informaciéon se muestra en
el perfil segun los intereses o preferencias. Las caracteristicas de este tipo de configuracion se puede observar en la

ilustracién 4 a continuacion:

4 Cémo administrar la configuracion de privacidad en LinkedIn
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Ilustracion 4 configuracion privacidad LinkedIn

& Visibilidad ]

& Privacidad de datos >}
Visibilidad de tu perfil y tu red Mensajes
Opciones de visualizaciondel [ . . Buzén prioritario si >
perfil 2

Acuses de lectura e indicadores de escritura e
Editar tu perfil piblico >

Sugerencias de mensajes si >

Configuracio’n Quién puede ver o descargar tu direccion de 5

emall Recordatorios sobre mensajes si >

( Ver perfil ) Contactos Sl 2 Deteccion automatica de contenido
‘ e Preferencias de la datino
Quién puede ver los
cuenta miembros que sigues

Cualquieraen ..
Cuenta Preferencias de biisqueda de empleo
Quién puede ver tus apellidos >

Probar Premium gratis Configuracién de solicitudes >

a Inicio de sesion y

ivacida i Representar tu empresa e intereses si >
Ajustes y privacidad seguridad Comparte tu perfil cuando hagas clic en o o
Solicitar un empleo
Ayuda Busqueda y visibilidad de tu perfil fuera de 5
S Linkedin i . —
@ V|S|b|||dad lostrar tu interés a los técnicos de X
dioma seleccion de empresas para las que No
Descubrimiento de perfiles ualquiera . -  hascreado alertas de empleo
mediante la direccion de email. 00
Gestionar 0 Privacidad de datos Cuentas de candidatos almacenadas >

Descubrimiento de perfiles medianteel .\
nimero de teléfono o

Publicaciones y actividad Otras aplicaciones
(= Datos de publicidad Bloqueos i

Cusnta de anuncios de emplea Servicios permitidos >

- I Visibilidad de tu actividad en Linkedin Microsoft Word si >
Cerrar sesion Notificaciones

»

Fuente. CSIRT Académico UNAD

Riesgos de la divulgacion de informacion personal: Los peligros asociados con la revelacidon excesiva de
informacidn personal en las redes sociales y cdmo minimizarlos.

Ademads de emplear las herramientas de configuracion de seguridad y privacidad proporcionados por las diversas redes
sociales para resguardar la informacion y los datos que se difunden publicamente diariamente, resulta crucial mantener
una conciencia sobre la cantidad de contenido que se comparte. Especialmente, es importante evitar la exposicidén excesiva
de informacion personal en linea, ya que inadvertidamente se podria entregar datos sensibles que los ciberdelincuentes
podrian aprovechar con multiples propdsitos.

La sobreexposicion de informacién se ha convertido en una realidad que todos reconocemos, especialmente en una
sociedad saturada por una variedad de dispositivos méviles que simplifican la publicacion instantdnea de fotos, videos o
transmisiones en vivo de innumerables eventos por parte de cualquier individuo, a menudo sin ningun tipo de filtro.
Asimismo, se ha observado una tendencia creciente en la incursion de roles como youtubers, influencers, tiktokers,
creadores de contenido en plataformas como las redes sociales que en ocasiones dejan al descubierto informacion personal
de ellos y de otras personas.

Muchas veces en el afan de conseguir popularidad o de obtener muchos seguidores en redes sociales, no se pone limite a
la informacién y datos que se publica, aun sabiendo que existen riesgos informaticos como robo de identidad, ingenieria
social, suplantacion de identidad, ciberacoso, ataques dirigidos, violacién de la privacidad, exposicion a malware entre otros,
como se describe en la ilustracion 5.
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Robo de Identidad

Recopilacién de datos para
robar la identidad de una
persona. Esto puede llevar a
estafas financieras, apertura
de cuentas falsas y otros tipos
de fraude.

Ingenieria Social

Utiliza detalles revelados en
linea para conocer informacion
sobre la vida de alguien para la
creacion de correos
electronicos, mensajes o
llamadas falsas que parezcan
legitimas, pero que en realidad
buscan  robar informacion
confidencial o instalar malware.

Suplantacién de Identidad

Utiliza informacién compartida
en redes sociales para hacerse
pasar por la victima, ya sea para
estafar a amigos y familiares o
para acceder a cuentas en linea.

llustracion 5 Riesgos informaticos en las redes sociales

Ciberacoso
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La informacién personal

Ataques Dirigidos

puede ser utilizada por
acosadores para localizary
hostigar a las personas en
linea o incluso en la vida
real.

Se usa la informacion
compartida en redes sociales
para personalizar ataques
dirigidos, como phishing, con
el fin de engafiar a las personas
y hacer que revelen mas

informacion sensible.

Violaciéon de la Privacidad

Compartir informacion intima
puede llevar a la violacion de la
privacidad, 'y los  datos
compartidos pueden ser
utilizados en formas que la
persona no habia previsto ni
deseado.

Malware

Grooming

Un adulto se hace pasar por un
menor que comparte  sus
intereses y se gana la confianza
de menores para manipularlos o
solicitarles imagenes o videos
intimos para chantajearlos o
abusar de ellos.

Hacer clic en enlaces maliciosos
o descargar archivos adjuntos
de fuentes no confiables que se
presentan como amigos o
conocidos en linea, se puede
exponer a malware y ataques
de ransomware.

Fuente : https://www.freepik.es/vector-gratis/seguridad-datos-global-seguridad-datos-personales-ilustracion-concepto-linea-seguridad-datos-ciberneticos-seguridad-
internet-o-privacidad-proteccion-informacion 12953623.htm#query=ataques%20informaticos&position=2&from_view=search&track=ais

La realidad digital nos expone a diferentes ataques cibernéticos, intrusiones o perdidas de informacién sino tomamos en
serio las alertas o peligros palpables en la red. Para mitigar estos riesgos; es esencial practicar una gestion cuidadosa de la
informacion compartida en linea. Esto implica limitar la cantidad de detalles personales publicados, ajustar adecuadamente
las configuraciones de privacidad en las redes sociales, ser cauteloso al aceptar solicitudes de amistad o conexiones de
personas desconocidas y ser consciente de las posibles consecuencias antes de publicar cualquier contenido en linea.
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Proteccion contra el robo de identidad: Como prevenir y detectar intentos de suplantaciéon de identidad
en las redes sociales.

El robo de identidad se produce cuando una persona de forma ilicita hace uso de los datos personales o financieros de otra
persona sin su consentimiento para realizar diferentes fraudes con tarjetas de crédito, obtener préstamos, adquirir
productos y servicios, cometer delitos, entre otros. Para prevenir este tipo de ataque se requiere de buenas practicas como:

e Asegurar la privacidad y la seguridad de tus perfiles en diversas plataformas digitales y redes sociales mediante una
configuracion cuidadosa y adecuada.

e Fortalecer las contrasefias en cada plataforma empleando combinaciones sélidas de caracteres, nimeros y simbolos
para dificultar su suposicion. Evita la inclusién de informacién personal como fechas de nacimiento o nombres de
familiares. Asegura una capa adicional de proteccion al optar por contrasefias distintas para cada servicio.

e Optimizar la seguridad de los diferentes perfiles activando la autenticacion de dos factores (2FA). Esta medida afiade
un nivel adicional de proteccién al requerir una verificacién extra, como un cédigo enviado al teléfono o correo
electrénico, ademas de la contrasefia.

e Aplicar filtro a las solicitudes de amistad o conexiones que recibas. No es necesario aceptar todas las invitaciones;
hay que asegurarse de conocer a la persona o usuario que busca unirse a la red. Manteniendo la cautela al verificar
la autenticidad y confiabilidad de la informacion y perfiles del posible contacto, evitando aceptar sin previa
confirmacion.

e Evitar la publicaciéon de informacién personal como por ejemplo nimero de teléfono, fechas de nacimiento,
direcciones, ubicacion real, entre otros.

e Monitorear los perfiles regularmente para verificar si existe algo fuera de lo comin como actividades sospechosas,
irregularidades en la lista de contactos o amigos, cambios de configuracion de la privacidad, conexiones
desconocidas, etc.

e Permanecer alerta ante mensajes sospechosos o inusuales que ofrezcan promociones excepcionales, oportunidades
laborales sorprendentes o premios inesperados. Estos mensajes podrian esconder intentos de engafio, estafas o
enlaces maliciosos disefiados para obtener acceso a tus datos personales o financieros

e Realizar investigaciones por tu cuenta buscando perfiles similares en varias plataformas. Este esfuerzo contribuye a
identificar posibles suplantaciones de identidad o perfiles fraudulentos que podrian estar utilizando nuestra
informacién de manera indebida. Si es el caso hay que denunciarlas.

e Instalar actualizaciones, para reducir al minimo los riesgos de ataques informaticos, es esencial mantener los
dispositivos y software al dia mediante la instalacion regular de las dltimas versiones de seguridad disponibles.
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El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

Correo: csirt@unad.edu.co
Twitter: @csirtunad

Pagina web: https://csirt.unad.edu.co
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