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Introduccién

En la era digital que vivimos, la ciberseguridad es fundamental para
reducir el riesgo en nuestro entorno digital. Proteger la informacién
académica, administrativa y financiera, asi como la propiedad
intelectual generada en procesos de [+D+i y la imagen reputacional;
los espacios de educacién relacionados con la seguridad de la
informacion es una prioridad. Teniendo presente lo anterior, es
crucial el trabajo que viene desarrollando la UNAD estableciendo
medidas de ciberseguridad adecuadas para protegerse contra
ciberataquesy es crucial el que toda la plataforma humana UNADISTA
conozca la importancia de hablar de ciberseguridad.

El presente boletin tiene como propdsito recordar algunos conceptos
que permitan conocer cada vez mads sobre la disciplina de la
ciberseguridad y la importancia de su implementacién vy
familiarizacién con técnicas de ataques y como poder reportarlas.

Nota.1: [Fotografia] Recuperado de https://www.freepik.es/
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Desarrollo

Algunos conceptos claves:

¢Qué es un activo de informacion?

Es un dispositivo tecnoldgico digital o fisico que adquiere o es entregado a una persona para desarrollar sus actividades
cotidianas personales o laborales. La Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion
MAGERIT? propuesta por el gobierno de Espafia, cataloga a los activos de informacion asi:

[D] Dato / Informacién [K] Claves criptogréficas [Servicios]
Ak
ﬂ e
1 g
[S] Software — Aplicaciones Informéticas [HW] Equipamiento informatico (hardware) [COM] Redes de comunicaciones
fens ]

k

[Media] Soportes de informacion [AUX] Equipamiento auxiliar [L] Instalaciones
JI Jm——

v

A —

i

[P] personas

o
i

¢Qué es una vulnerabilidad de ciberseguridad?:
Se considera como: un fallo o una debilidad que puede presentar un activo de informacion, lo cual puede permitir que
un adversario o ciber atacante comprometa la integridad?® confidencialidad* o disponibilidad® de la informacion.®

éQué es una amenaza de ciberseguridad?

El Instituto de Ciberseguridad de Espafia — INCIBE’, plantea el concepto de amenaza como: “toda accién que aprovecha
una vulnerabilidad para atentar contra la seguridad de un activo de informacion.” Es preciso indicar que, al ser
materializada una amenaza, se presenta un impacto negativo en el activo de comprometido por la amenaza. En este
sentido las amenazas pueden ser intencionadas o no intencionadas y pueden tener como origen:

Thttps://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Transparencia_y_acceso_a_la_informacion_publica/SC05-
103%20ACTIVOS%20DE%20INFORMACION%20(1)%20(1).doc
2 https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
3 Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de manera no autorizada. [ISO/IEC 13335-1:2004]
4 Propiedad o caracteristica consistente en que la informacion ni se pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC
27001:2007]
5> Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008]
5 https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
7 https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
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Desastres naturales Ataques informaticos intencionados Insuficiencia en procesos de educacién
Errores o fallos no intencionados De origen industrial

<S> [

éQué es un riesgo de ciberseguridad?

Se considera como la probabilidad de que se genere un incidente en activo de informacién donde la amenaza se
materializa y por consecuencia genera pérdidas o dafios en la Disponibilidad, Integridad o Confidencialidad de la
informacién. El riesgo depende los siguientes factores: “Probabilidad de que la amenaza se materialice aprovechando

una vulnerabilidad, produciendo un dafio o impacto”.

¢Qué es un evento de ciberseguridad?

Es una accién que puede comprometer la seguridad de un activo de informacion. Estos deben ser analizados para
descartar intentos de ataques o dafios en los activos de informacion.

Eje. Infeccion de un equipo de computo a través de una USB infectada por malware

¢Qué es un incidente de ciberseguridad?

Accion provocada por un evento que afecta la disponibilidad, integridad o confidencialidad del activo de informacién
comprometido de forma negativa

Eje. Dafio o borrado de la informacién a causa del malware ejecutado a través de la USB

A continuacion, se presentan algunos tipos de eventos o incidentes: [Imagenes recuperadas de https://www.freepik.es/]

Correo sospechoso Alerta de virus o malware Suplantacion de identidad
";‘ aean
)

i

&

Alteracion de informacion Mensajes extorsivos

s
ol '

.

& https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
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¢Como puedo identificar un evento o incidente de ciberseguridad?

Los eventos o incidentes de ciberseguridad pueden manifestarse de diferentes formas y pueden ser bastante complejos
de identificar. Sin embargo, a continuacién, se relacionan algunos comportamientos que pueden indicar la posible
ejecucién de una accidén que provocarian un evento o un incidente de ciberseguridad:

Actividades sospechosas en la red de datos corporativa o del hogar: si se nota lentitud inusual en la navegacién a través
de la red de datos, puede ser que la red estd siendo afectada por un trafico sospechoso o usada por personas no
autorizadas. Si presenta este tipo de comportamiento, comuniquese con su proveedor de servicio, o para el caso
organizacional con la dependencia encargada para el caso de la UNAD es la Gerencia de Plataformas e Infraestructura
Tecnolodgica - GPIT

En caso de una red corporativa, la técnica de ataque se puede usar un adversario o ciber delincuente es la de
reconocimiento de la infraestructura tecnoldégica.

Comportamiento extrafio: si varios usuarios reportan problemas al acceder a ciertas aplicaciones o experimentan
lentitud, se podria estar presentando problemas de indisponibilidad de servicios debido a errores en la infraestructura
tecnoldgica o a la ejecucién de un ataque informatico. En este caso puede ponerse en contacto con la GPIT o con el CSIRT
Académico UNAD, reportandolo a través de los siguientes canales:

Correo: csirt@unad.edu.co

Pagina web: https://csirt.unad.edu.co/reporte-de-incidente

Este comportamiento se puede relacionar ademas con la técnica de atague denominada: Coleccién, que tiene como
propodsito recolectar informacién de la victima para posteriormente vender su informacién o hacer uso de esta en un
acto delictivo.

Mensajes sospechosos: los correos electronicos o mensajes provienen de remitentes desconocidos y que contienen
enlaces o archivos adjuntos sospechosos pueden ser sefiales de un intento de phishing o smishing. En este caso, reportelo
a través de los enlaces anteriores. Como recomendacion, antes de hacer clic procure confirmar con la persona o entidad
si el mensaje es auténtico. “Los ciberdelincuentes aprovechan que usted todavia cree en papa Noel”

Ejemplos de mensajes:

La membresia a DSNEYPLS fue
renovada exitosamente por 47.450

BANCOLOMBIA por su seguridad
se han bloqueado todos tus

o productos 12/03/2023 a las 14:42
el 13/04/2023. Ingrese aqui si no

fue usted

activalos ingresando aqui:
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Bancolombia informa compra La informacion de pago revise su envio el cual

aprobada por $48.000,00 en RAPPI suministrada a Netflix.com

el 21/02/2023 a las 14:23 para no colncide con Jus
registros, actualice sus

detalles de pago ahora

presenta una novedad. Gestiona su
entrega en:

anular ingrese inmediatamente

aqui: https://netflixverificacion
0O .cony

10:21 - SoyMaovistarTotal

Cambios en la configuracién del sistema: Respecto a administradores de servicios informaticos, dado el caso de notar
cambios en la configuracién del sistema o en los permisos de los usuarios que no deben ser autorizador para ciertas
tareas, es sefial de un ataque de suplantacién, elevacién de privilegios o Sgl INJECTION. En este caso le invitamos a
reportar este evento a través de los enlaces relacionados de forma anterior

Errores inesperados: si recibe errores inesperados del sistema o aplicacién, podria ser un signo de un incidente de
ciberseguridad generado por un malware, la instalacion indebida o no autorizada de software, la navegacién en sitios
desconocidos, de baja reputacion o por desconocimiento de las acciones que un usuario ejecuta en el activo de
informacién, desconociendo el impacto que este puede tener. La siguiente ilustracion relacionada con el sitio
intercambios virtuales, presenta como al acceder a este sitio de forma automatica da apertura a varios sitios que pueden
contener archivos con malware incorporado.

filetosend

sefup.zip 5.44ma

Skip Ad Pl

Please click the button beiow to

Problemas de seguridad conocidos: si has recibido alertas o actualizaciones de seguridad de un proveedor de software o
sistema, o hay noticias sobre vulnerabilidades recientes, es importante que estés alerta a posibles ataques.

Si sospecha que un evento o incidente de ciberseguridad estd en desarrollo, establezca comunicacion con el CSIRT
Académico UNAD, esto con el fin de poder investigar y tomar las medidas necesarias para contener y proteger los activos
de informacion.
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¢ Como puedo notificar o reportar un evento o incidente de ciberseguridad?

El CSIRT Académico UNAD en conjunto con la Gerencia de Plataformas e Infraestructura Tecnoldgica - GPIT ha dispuesto
los siguientes canales de comunicacion:

Correo: csirt@unad.edu.co | seguridad.informacion@unad.edu.co

a Pégina web: https://csirt.unad.edu.co/reporte-de-incidente

A través de la pagina del CSIRT https://csirt.unad.edu.co/reporte-de-incidente, encontrara un botén el cual lo dirigira al

formulario donde podrd realizar la notificacién. Las siguientes ilustraciones presenta los pasos a dar para generar la
notificacion:

1. Indicar si se va a realizar el reporte de forma andnima o a nombre propio. En el caso de la segunda opcién solo
pedira correo electronico y nombres. Este insumo sirve para establecer comunicacién con la persona que realiza
la notificacion y asi ampliar la informacion reportada, si asi lo estipula en el Ultimo paso del reporte.

iDesea hacer el reporte de manera anonima? *

ONO
® si

2. Seleccione el tipo de reporte si es un evento o un incidente (tenga presente lo socializado en este boletin).

Respecto a la tercera opcién: “Vulnerabilidad”, no se socializa en este documento ya que para realizar este
reporte se requiere de conocimientos basicos de ciberseguridad. Dado el caso de conocer alguna vulnerabilidad
en alguno de nuestros sistemas, le invitamos a generar el reporte o ponerse en contacto con el CSIRT; esta
informacion es un insumo importante para seguir mejorando la ciberseguridad de nuestro entorno digital.
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Tipo de reporte *

O Evento

(O Incidente

O Vulnerabilidad en los sistemas de informacién de la Universidad

3. Seleccione el posible tipo de evento o incidente (puede ser uno o varios)

Seleccione el tipo de evento o incidente a reportar *

Correo sospechoso

Alerta de virus o malware

Posible suplantacién de identidad

Deteccion de alteracion de informacion de forma no consentida
Indisponibilidad de servicios de la Universidad a través de Internet

Recepcion de mensajes extorsivos a traves de: mensaje de texto, correo y otro tipo
de plataforma (whatsapp, facebook otro)

O OO00O0O0Oo

4. Indique la fechay hora en la cual se dio cuenta o sospechd que estaba ocurriendo el evento

Fecha de la deteccion del evento o incidente
Fecha

dd/mm/aaaa

Hora estimada en la que se detecta el evento o incidente *

Hora

5. Para este punto, procure se los mas claro posible relacionando aspectos que considere pudieron ocasionar el
evento o incidente. Puede relacionar informacién como:

e Software que pudo instalar y generar alguna accion de dafio
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e Correos sospechosos que pudo recibir
e Mensajes extrafios del sistema de informacion
e Desde cuando se estd presentando el evento

Describa los comportamientos que lo lleve a pensar que esta sucediendo alglin evento. (recuerde lo socializado en este
boletin)

Describa de forma clara y breve las situaciones que pueden o pudieron *
evidenciarse para tipificar el reporte como evento o incidente de ciberseguridad

Tu respuesta

*Para ayudar a identificar lo sucedido, se recomienda adjuntar una imagen o video que permita al Equipo investigador
del CSIRT construir el informe correspondiente y recomendar posibles controles para reducir la amenaza o el impacto
del incidente. Puede enviar esta informacién también al correo csirt@unad.edu.co

Si estd familiarizado con la ley 1273 de 2009°, tipifique el evento o incidente informéatico. De lo contrario seleccione la
ultima opcion.

Seleccione la posible tipificacion legal del evento o incidente [1] *

O Acceso Abusivo a un Sistema Informatico (Articulo 269A Ley 1273 de 2009)

O Obstaculizacion llegitima de Sistema Informatico o Red de Telecomunicacion
(Articulo 2698 Ley 1273 de 2009)

O Interceptacién de Datos Informaticos (Articulo 269C Ley 1273 de 2009)
O Dafio Informético (Articulo 269D Ley 1273 de 2009)

O Uso de Software Malicioso (Articulo 269E Ley 1273 de 2009)

O Violacién de Datos Personales (Articulo 269F Ley 1273 de 2009)

O Suplantacién de Sitios Web para Capturar Datos Personales (Articulo 269G Ley 1273
de 2009)

(O Hurto Por Medios Informaticos ¥ Semejantes (Articulo 2691 Ley 1273 de 2008)
O Transferencia no Consentida de Activos (Articulo 269J Ley 1273 de 2009)

O Violacién a los mecanismos de proteccion de los derechos patrimoniales de autor y
otras defraudaciones. (Art. 272 del Cadigo Penal)

(O Notengo conocimiento de cudl puede ser

6. Sirealizo el reporte a nombre propio, indique si esta de acuerdo con que el CSIRT Académico UNAD se ponga en
contacto para ampliar la informacién.

% https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf
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*

¢Esta de acuerdo con que el CSIRT Academico UNAD, dado el caso se ponga en
contacto con usted?

QO si
ONO

Atras Enviar O  Pagina 6 de 6 Borrar formulario

Canales de comunicaciéon

El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

Correo: csirt@unad.edu.co

Twitter: @csirtunad

a Pagina web: https://csirt.unad.edu.co
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