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En la actualidad, los dispositivos se han convertido en un apoyo

4 tecnoldgico para el desarrollo de nuestras actividades diarias. En estos,

o . se almacena gran cantidad de informacién personal que pasa de datos de

contacto hasta contrasefias y datos de orden financiero y de salud.

Mantener seguros estos dispositivos que cada dia estdn mas presentes

en nuestra vida cotidiana es una prioridad. Por consiguiente, es necesario

conocer un poco sobre los riesgos a los que nos enfrentarnos y cémo

hacer uso de herramientas que protejan nuestra privacidad y que
prevenga posibles ciberataques.

Nota.1: [Fotografia] Recuperado de https://www.freepik.es/

El presente boletin muestra recomendaciones que contribuyen en optimizar la seguridad de nuestros dispositivos
moviles
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Desarrollo

éQué se considera como dispositivos moviles?

Se considera como dispositivo movil a cualquier medio electréonico portatil el cual permita realizar tareas y acceder a
servicios y aplicaciones de forma practica y en cualquier momento. Siendo altamente funcionales ya que estan disefiados
para ser transportados por el usuario de forma agil y facil.

Algunos dispositivos moviles con los que interactuamos en el dia a dia son:

e Teléfonos inteligentes (Smartphone)
e Tabletas

e Computadores portatiles

e Smartwatches (relojes inteligentes)
e Dispositivos de internet de las cosas?
e Consolas de juegos portatiles

llustracion 1: Evolucion de los dispositivos maoviles

* Ll &

Fuente: https://www.brainvire.com/wp/wp-content/uploads/2017/01/The-Future-of-Mobile-Computing-Is-Bright-Set-To-Take-Major-Business-Sectors-by-Storm-
image-03-1024x563-1.png

La imagen anterior, presenta una linea de evolucidon de la tecnologia en los Ultimos treinta afios donde los factores de
diferencia en la evolucién giran en torno a: el tamafio y la portabilidad, el acceso a internet, el uso de pantallas tactiles e
interfaces intuitivas y la potencia y rendimiento respecto al procesamiento y almacenamiento de los datos.

! Proceso que permite conectar los elementos fisicos cotidianos al Internet: desde los objetos domésticos comunes, como las bombillas
de luz, hasta los recursos para la atencion de la salud, como los dispositivos médicos; las prendas y los accesorios personales inteligentes;
e incluso los sistemas de las ciudades inteligentes. Recuperado de: ¢ Qué es el Internet de las cosas (loT) y cémo funciona? (redhat.com)
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éCuales son los riesgos que mas se presentan en dispositivos moviles?

Al ser un dispositivo el cual puede ser transportado y conectado a en diferentes medios o redes de comunicacion, estos
dispositivos, presentan los siguientes riesgos:

e Lafalta de actualizaciones regulares del sistema operativo? y

sus aplicaciones. = /» °
e la descarga de archivos (documentos, imagenes, audio, L% y e

video) de fuentes no confiables ; e
e Elserengafiado a través de mensajes y correos electrénicos [P g 5 o Lk

(phishing, vishing, smishing?) los cuales tiene como objetivo o .~

robar credenciales y datos personales. Entre otros datos.

e El conectarse a redes Wi-Fi publicas o abiertas, facilita al
ciberdelincuente el interceptar datos transmitidos a través
de estas redes y de esta forma poder acceder a la
informacién personal del usuario

e Los dispositivos moviles son susceptibles a la pérdida o el
robo, lo que puede llevar a la exposicién de informacién
sensible.

e La aceptacién de parte del usuario en la autorizacion de
solicitudes de permisos excesivos de aplicaciones maliciosas,
permite al ciberdelincuente acceder a datos y funciones del
dispositivo que no son necesarias para el funcionamiento

Nota.1: [Fotografia] Recuperado de https://www.freepik.es/

¢Qué hacer para mejorar la seguridad de un dispositivo mévil?
En dispositivos méviles de tipo smartphone con sistema operativo Android o iOS (Iphone), se recomienda:

Mantenga el sistema operativo actualizado, asegurandose de tener siempre la Ultima versién del sistema operativo
Android instalada con versiones oficiales, ya que las actualizaciones suelen incluir parches de seguridad que corrigen
vulnerabilidades.

Descargue aplicaciones solo de fuentes confiables (Google Play para sistema operativo Android o App store para sistema
operativo i0S) con el fin de evitar el uso de aplicaciones (apps) de fuentes desconocidas, puesto que estas pueden
contener malware o virus informaticos.

Habilite el bloqueo de pantalla con alguno de los métodos proporcionados por el dispositivo como: un PIN, una
contrasefia o un patron de seguridad. Esto protegera el dispositivo en caso de pérdida o robo.

Active el cifrado* del dispositivo, esto protegerd sus datos en caso de que alguien intente acceder fisicamente al
dispositivo.
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Utilice una solucién de seguridad movil confiable que incluya caracteristicas como escaneo de malware, proteccion
contra sitios web maliciosos y antirrobo.

Habilite la autenticacién de dos o mads factores para las cuentas de usuario que puedan ser configuradas en el dispositivo
con este control. Esto proporciona un paso adicional de seguridad al requerir un segundo o tercer método de verificacién.
Eje. Un cddigo enviado al teléfono o al correo electrdnico.

Los siguientes enlaces pueden ser de ayuda para activar el factor de doble autenticacién en cuentas
Outlook o Gmail.
Para las cuentas de la Universidad Nacional Abierta y a Distancia lo puede consultar aqui.

Revise los permisos de las aplicaciones antes de ser instaladas. Si la tienda donde estd realizando la descarga cuenta con
comentarios de usuarios, téngalos presente en el momento de tomar la decisién de hacer uso de la aplicacion. Asi mismo
verifique que la aplicacién que esté intentando instalar proceda de fuentes confiables (Hacer una consulta en Internet es
valido)

En lo posible, hacer uso de una aplicacion VNP si estd conectado a una red publica. Aungue este tipo de conexiones no
es recomendable, el uso de una VPN reduce el riesgo de exponer su informacion.

Realice copias de seguridad periddicas y ubiquelas en un espacio de confianza

Habilite la funcion de "Encontrar mi dispositivo. Esto le permitird localizar, bloquear y borrar el dispositivo de forma
remota en caso de pérdida o robo. Los siguientes enlaces sirven de apoyo para esta configuracion:
Android 0 i0S

En dispositivos mdviles como computadores portatiles con sistema operativo Windows:

Mantenga Windows actualizado, asegurandose de tener las actualizaciones automaticas habilitadas para recibir los Ultimos
parches de seguridad y actualizaciones del sistema operativo. El siguiente enlace puede servir de apoyo:

Windows Update

Instale un software antivirus y antimalware confiable que incluya proteccién contra virus, malware y otras amenazas en
tiempo real, garantizando mantener este software actualizado con el fin de obtener una protecciéon dptima. El siguiente
articulo del periddico el tiempo ilustra un poco mas cuales son los activos de mayor confianza para el 2023:

“Cémo elegir los mejores antivirus para Windows 2023 en Colombia”

2 Definicién de Sistema Operativo (uaeh.edu.mx)
3 Phishing, Vishing, Smishing, équé son y como protegerse? | BBVA
4 iQué es el cifrado? Definicion de cifrado de datos | IBM
5¢Qué es una VPN? - Explicacion de las redes privadas virtuales - AWS (amazon.com)
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Active el Firewall® de Windows para proteger el computador contra accesos no autorizados desde internet. El siguiente
enlace ilustra la forma de identificar si el Firewall de Windows se encuentra activo:

“Activar o desactivar el Firewall de Microsoft Defender”

Utilice contrasefias seguras robustas y Unicas para sus cuentas y aseglrese de no reutilizarlas en otras cuentas. Existen
programas que permiten gestionar contrasefias. Le invitamos a dar lectura al siguiente articulo:

“Los 16 mejores gestores contrasefias para proteger y recordar todas las que tengas”

Si cuenta con un sistema operativo Windows versién Pro o Enterprise puede habilitar el cifrado de disco, esto permite
proteger los datos en caso de pérdida o robo del dispositivo portatil. Le invitamos a dar lectura al siguiente articulo:

“Activar el cifrado de dispositivo”

Revise y deshabilite servicios y caracteristicas que no sean necesarias. Esto podrian ser puntos vulnerables para posibles
ataques.

Configure cuentas de usuario con privilegios limitados. Una buena practica es hacer uso de una cuenta estandar para el uso
diario y una cuenta de administrador solo cuando sea necesario realizar cambios en el sistema. El siguiente enlace puede
ser de apoyo para configurar cuentas con o sin privilegios:

“Crear una cuenta de administrador o de usuario local en Windows”

Habilite BitLocker To Go para unidades USB

“Preguntas mas frecuentes sobre BitLocker”

Realice copias de seguridad peridédicas de los datos importantes de forma regular en un dispositivo externo o en la nube
para evitar pérdidas de datos en caso de un problema de seguridad o un fallo del sistema.

No abra correos electrénicos o enlaces de fuentes desconocidas o sospechosas.

6 :Qué es un firewall? - Soporte técnico de Microsoft
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Canales de comunicacion

El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

Correo: csirt@unad.edu.co
Twitter: @csirtunad

Pagina web: https://csirt.unad.edu.co

" O

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacidn en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/
mailto:csirt@unad.edu.co
https://csirt.unad.edu.co/

