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Introduccidn

La digitalizacion de nuestro entorno es una tendencia
creciente que afecta diversos aspectos de nuestra vida,

como el trabajo, el estudio, el hogar vy el
entretenimiento, entre otros. Estos ambitos cada vez
dependen mas de dispositivos mdviles, equipos
informaticos, sitios web, software en la nube, big data,
aplicaciones, inteligencia artificial y electrodomésticos
conectados a través de |oT, junto con otras tecnologias
emergentes. Sin embargo, todas estas innovaciones
comparten un denominador comun: para aprovechar
sus ventajas, es necesario compartir informacion
privada que resulta esencial para el registro, el
funcionamiento y la sincronizacién de servicios, entre
otros aspectos. Debido a esto, surge la necesidad de
regular y asegurar el tratamiento adecuado de los
datos y la privacidad digital de la informacion.

Fuente: https://www.freepik.es/foto-gratis/manos-trabajando-superposicion-grafica-
red-dispositivos-

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacién en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/
https://orcid.org/0000-0003-0128-1214

Centro de Respuestas a Incidentes Informaticos

UN CSIRT Académico UNAD

<} ENALTA caLIDAD &

Boletin de Ciberseguridad

Desarrollo

Riesgos de seguridad y privacidad de los datos

Data Protection

En la vida cotidiana, compartimos informacion personal en muchos
procesos y plataformas, como solicitar una cita médica, crear cuentas,
instalar aplicaciones, responder encuestas inscribirse en eventos o Mobile devices x
adquirir servicios o productos entre otros. También lo hacemos en las
redes sociales, donde compartimos informacion sobre nuestro circulo

Computer X Internet attack X

social, pasatiempos, orientaciones politicas y otros detalles personales.

A menudo, no nos detenemos a pensar dénde se almacenan estos datos
ni a los peligros a que pueden estar expuestos a causa de un ciberataque
si no se les da un tratamiento adecuado. Estos riesgos pueden incluir:

Fuente: https://www.freepik.es/foto-gratis/tecnologia-sistema-red-seguridad-desarrollo-grafico

e Violaciones de datos: ocurren cuando un adversario accede de manera no autorizada a sistemas o bases de datos
gue contienen informacién personal. Esto puede incluir datos como nombres, direcciones, nimeros de tarjeta de
crédito o datos que pueden ser publicos, privados o reservados.

e Phishing: es una técnica en la que los atacantes envian mensajes de correo electronico falsos que parecen ser de
fuentes legitimas para engafiar a las personas y obtener informacion confidencial, como contrasefias o nimeros de
cuenta bancaria®.

e Ransomware: es un tipo de malware que cifra los datos de una victima y luego exige un rescate a cambio de la clave
descifrada. Esto puede resultar en la pérdida de datos personales si la victima decide no pagar el rescate?.

e Ataques a la nube: A medida que mas datos se almacenan en la nube, los ciberdelincuentes han dirigido sus
esfuerzos hacia la nube. Los ataques a servicios de almacenamiento en la nube pueden exponer datos personales
si no se toman medidas de seguridad adecuadas.

e Vulnerabilidades® en aplicaciones y software: Las aplicaciones y el software con vulnerabilidades de seguridad
pueden ser explotados por los atacantes para acceder a datos personales. Es importante mantener el software
actualizado y aplicar parches de seguridad.

1 https://latam.kaspersky.com/resource-center/threats/data-theft
2 https://www.powerdata.es/seguridad-de-datos

3 https://www.bancosantander.es/glosario/vulnerabilidad-informatica
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e Fugas de datos internas: No todos los riesgos cibernéticos provienen de fuentes externas. Las fugas de datos
internos pueden ocurrir cuando los empleados acceden, comparten o roban informacidn confidencial®.

e |oT ydispositivos conectados: Los dispositivos de Internet de las cosas (loT) a menudo recopilan y transmiten datos
personales. La falta de seguridad en estos dispositivos puede dar lugar a la exposicion de datos privados.

e Ingenieria social: Los atacantes pueden aprovechar la ingenieria social para obtener acceso a datos personales. Esto
implica manipular a las personas para que divulguen informacién confidencial.

e Regulaciones y cumplimiento: Los riesgos cibernéticos también incluyen el incumplimiento de regulaciones de
privacidad, como el Reglamento General de Proteccion de Datos (GDPR) en Europa o leyes de privacidad en otros
pafses. Las organizaciones pueden enfrentar multas y sanciones si no protegen adecuadamente los datos
personales. Le inviramos a conocer las sanciones aplicadas por las SIC para el afio 2022°

e Errores humanos: Los errores humanos también pueden dar lugar a violaciones de datos. Como perdidas de tarjetas
de crédito con informacién personal o la publicacion accidental de informacién confidencial en un sitio web publico.

e Practicas de recopilacion de datos inapropiadas: Algunas empresas recopilan datos personales de forma
inapropiada. Como la recopilacién de datos personales sin el consentimiento de los usuarios o puede recopilar
datos personales que no son necesarios para la prestacion de sus servicios.

e Cumplimiento inadecuado de la ley: Las empresas que no cumplen con las leyes de proteccién de datos pueden
poner en riesgo la privacidad de los datos de sus clientes, omitiendo la implementacién de medidas de seguridad
adecuadas para proteger los datos personales de sus bases de datos o registros.

Proteccién, seguridad y privacidad de los datos

Debido a que la informacién y los datos tienen una importancia fundamental en todos los niveles y sectores, hace que su
masificacion digital este regulada con medidas y normas que garanticen su integridad®, confidencialidad’ y disponibilidad?,
a partir de esta premisa surgen tres conceptos:

e La privacidad de datos se enfoca en prevenir el uso no autorizado y la divulgacion de datos personales y
confidenciales. Como resultado, las empresas pueden proteger los derechos de privacidad de las personas y
mantener la confidencialidad de la informacidn al garantizar que los datos estén protegidos.

e Laproteccion de datos es el proceso que previene el acceso, uso y divulgaciéon no autorizada de los datos. Consiste
en implementar politicas®, procedimientos y tecnologias para garantizar la confidencialidad, integridad y
disponibilidad de los datos.

4 https://csirt.unad.edu.co/difusion-y-divulgacion/documentos-y-guias

> https://www.sic.gov.co/sanciones-proteccion-datos-personales-2022

8 “La integridad de la informacidn hace referencia a que la informacion sea correcta y esté libre de modificaciones y errores. La informacidn ha podido ser alterada
intencionadamente o ser incorrecta y nosotros podemos basar nuestras decisiones en ella”. (INCIBE)

7q confidencialidad implica que la informacion es accesible unicamente por el personal autorizado. Es lo que se conoce como need-to-know. Con este término se hace
referencia a que la informacidn solo debe ponerse en conocimiento de las personas, entidades o sistemas autorizados para su acceso” (INCIBE)
& “La disponibilidad de la informacion hace referencia a que la informacién esté accesible cuando la necesitemos. Algunos ejemplos de falta de disponibilidad de la
informacidn son: cuando nos es imposible acceder al correo electronico corporativo debido a un error de configuracion, o bien, cuando se sufre un ataque de denegacion
de servicio, en el que el sistema «cae» impidiendo accesos legitimos” (INCIBE)
9 https://selloeditorial.unad.edu.co/images/2022/boletines-cip-csirt/boletin 8.pdf
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e Seguridad de datos: se refiere a medidas de proteccion de la privacidad digital que se aplican para evitar el acceso
no autorizado a los datos, los cuales pueden encontrarse en ordenadores, bases de datos, sitios web, entre otros
activos de informacion®®. La seguridad de datos también protege los datos de una posible corrupcién.

Basado en estos conceptos se puede sefialar que la privacidad digital y la proteccién de datos son piezas clave en un mundo
digital caracterizado por miles las transacciones en linea y de procesamientos innumerables de datos de todo tipo, porque
proporcionan las directrices, marcos de trabajo, estandares y normativas para el tratamiento adecuado de los datos a partir
de politicas, procedimientos, tecnologias y buenas précticas para el acceso, uso y divulgacion de estos'?

Medidas de proteccidn y prevencion de la privacidad de los datos

Se requiere para minimizar los riesgos que las organizaciones implementen medidas de seguridad efectivas, capaciten
periddicamente al talento humano sobre la seguridad y la privacidad de los datos, conozcan las regulaciones de privacidad
vigentes sobre recopilaciéon y autorizacion de datos, tomar precauciones, como utilizar contrasefias seguras y ser
conscientes de las amenazas de phishing, para proteger su privacidad en linea.

Es importante tener presente que la seguridad y la privacidad de los datos son responsabilidad de todos. Las personas, las
empresas y las organizaciones deben trabajar juntas para proteger los datos personales'?

Otras medidas orientadas a proteger los sistemas de informacién en donde se realizan las transacciones y procesamiento
de datos son las siguientes:

e Encriptacidn: Es un proceso que convierte los datos en un formato ilegible para usuarios no autorizados. Esto ayuda
a proteger los datos almacenados en dispositivos, en transito por Internet o almacenados en la nube.

e Deteccidn de intrusidn y respuesta ante una brecha de seguridad: Los sistemas de deteccion de intrusos de red lo
hacen de forma pasiva, es decir, sin interferir con el trafico. Cuando detectan actividad sospechosa, la marcan para
su revisién y alertan a los administradores de red.

e Firewall: Los cortafuegos bloquean el acceso a la red de usuarios no autorizados. Son una linea de defensa
importante contra las violaciones de seguridad.

e Analisis de vulnerabilidades: Se trata de aplicar una variedad de técnicas para escanear el sistema en busca de
vulnerabilidades, como andlisis de cddigo, pruebas de penetracion y analisis de vulnerabilidades conocidas®?

e Pruebas de intrusién: Los adversarios pueden utilizar un conjunto de técnicas para penetrar en un sistema, como
la explotacién de vulnerabilidades conocidas, el phishing o el malware. Las pruebas de penetracién utilizan estas
mismas técnicas para identificar las vulnerabilidades que podrian ser explotadas por un atacante real**.

10 https://selloeditorial.unad.edu.co/images/2022/boletines-cip-csirt/Boletin 13.pdf
11 https://www.powerdata.es/seguridad-de-datos
12 https://www.powerdata.es/servicios-de-consultoria

13 https://www.deltaprotect.com/blog/que-es-pentesting
14 https://www.redeszone.net/tutoriales/seguridad/mejores-escaner-vulnerabilidades-gratis-hacker/
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e Informacién de seguridad y gestidon de eventos - SIEM: El SIEM analiza los datos en tiempo real para identificar
amenazas potenciales. Este tipo de sistemas pueden ayudar a las organizaciones a detectar ciberataques antes de
gue causen dafios.

e Protocolo HTTPS: Las conexiones HTTPS cifran los datos enviados y recibidos entre un navegador y un servidor web.
Esto ayuda a proteger los datos de la interceptacién y el robo.

e El software anti malware y anti spyware: El software orientado a la ciberseguridad también es importante para
proteger los datos y los sistemas ante un ataque cibernético, esta disefiado para supervisar el trafico de Internet
entrante y saliente de los dispositivos de los usuarios finales, también contribuye a detectar y bloquear malware,
como spyware, adware y virus troyanos.

e Prevencion de pérdida de datos (DLP): Puede implementarse mediante software o hardware para supervisar el
trafico de red y detectar la transferencia de datos confidenciales. Asimismo, ayuda a las empresas a cumplir con las
normativas de seguridad y proteger la privacidad de los datos de los clientes.
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Canales de comunicacion

El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

Correo: csirt@unad.edu.co

Twitter: @csirtunad

Pagina web: https://csirt.unad.edu.co
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