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Boletin informativo Nimero 5 Mavyo 3 de 2022

éA qué estan expuestos Nifios y JOovenes en
Internet?

Autor: Luis Fernando Zambrano Hernandez
ORCID: https://orcid.org/0000-0002-4690-3526

El Instituto Colombiano de Bienestar Familiar — ICBF, en articulo
publicado con fecha de 17 de febrero de 2022, plantea cuatros riesgos
cibernéticos a los cuales estan expuestos los menores de edad en el
momento de usar Internet o algun tipo de red Social.® Ademas indica que
el tiempo de navegacién de un menor en Internet supera las 5 horas
diarias. Esto, sin duda alguna genera la exposicion del menor frente a un
ataque informatico.

El presente Boletin, contextualiza los siguientes riesgos Cibernéticos

[\ ()

Recuperado de: https://www.freepik.es/

e Ciber dependencia

e Ciberacoso

e Grooming

e Retos Virales o Challenger

Lhttps://www.icbf.gov.co/mis-manos-te-ensenan/conoce-los-riesgos-ciberneticos-los-que-se-enfrentan-los-ninos-y-ninas-y-como
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Desarrollo

El ICBF, propone que la familias o personas que cuidan a los menores, fortalezcan los canales de comunicacién a partir
de la confianza con el danimo de poder generar espacios de dialogo donde: en conjunto se planteen pautas
relacionadas con el buen uso de internet y cémo si se presentara algun tipo de evento se pueda denunciar a través
de la Linea 141 de proteccidn a nifios, nifias y adolescentes o al CAl Virtual de la Policia Nacional de Colombia?.

A continuacion, se relacionan otras lineas de atencién planteadas por el ICBF:

Linea gratuita nacional ICBF: 018000 91 80 80
Disponible lunes a viernes 8:00 am a 5:00 pm

PBX: +57 601 4377630
Disponible de lunes a viernes de 8:00 a.m. a 5:00 p.m.

Ahora bien, teniendo presente el propdsito de este boletin, el CSIRT Académico UNAD presenta en qué consisten los
riesgos mencionados.

Ciber dependencia:

Son comportamientos convertidos en imprescindibles respecto al uso de una
herramienta digital, bien sea: computador, celular o consolas de video juegos.
donde se invierte tiempo excesivo, generando interferencias en las actividades
de la vida cotidiana®.

¢Cémo identificar a un ciber dependiente?

e Presenta ansiedad por no estar con el dispositivo
e Puede buscar reconocimiento en grupos o redes sociales, creando publicaciones que generen expectativa
e Presenta necesidad de tener asociadas varias cuentas de redes sociales o correos electronicos

2 https://caivirtual.policia.gov.co/contenido/adenunciar-1
3

https://www.enticconfio.gov.co/La_familia_clave_para_combatir_la_ciberdependencia#:~:text=La%20ciberdependencia%20se%20e
ntiende%20como,curso%20normal%20de%20la%20vida.
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Ciberacoso

La UNICEF lo presenta como “acoso o intimidacion por medio de las tecnologias
digitales™. Este se puede presentar a través de redes sociales, plataformas de
juegos o a través de telefonia celular. El objetivo del atacante es el de
atemorizar a la victima o buscar su humillacién realizando las siguientes
acciones:

e Difusion de imagenes o videos comprometedores de la victima a través de medios digitales
e Envio de mensajes dirigidos a la victima que contengan mensajes hirientes o amenazantes

UNICEF en al articulo relacionado como recurso bibliografico indica cuales son las consecuencias que presenta una
persona que sufre de ciber acoso:

e De forma mental: “Se siente preocupada, avergonzada, estupida y hasta asustada o enfadada”
e De forma emocional: “Se siente avergonzada y pierde interés en lo que le gusta”
e De forma fisica: “Se siente cansada (pierde el suefio) o sufre dolores de estomago y de cabeza”

Grooming

Este riesgo se cataloga como la accién a través de un medio digital que ejerce
un adulto al acosar de forma sexual a un menor de edad®. Para esta accién el
atacante suele crear perfiles falsos, por lo general haciéndose pasar por un
joven de la edad de la victima con el fin de generar confianza y acercamiento,
su objetivo es el de obtener de la victima:

e Imdgenes que atenten contra su reputacion. Por lo general de contenido o material de abuso sexual
e Propiciar encuentros fisicos o personales con el fin de cometer algun tipo de abuso sexual

Esta accion puede generar en la victima consecuencias de orden fisicas o psicoldgicas.
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La Organizacion Save The Children, muestra cuales pueden ser las fases que un atacante realiza en el momento de
acercarse a su victima®:

e Crea unvinculo de confianza: a través de engafios o sobornos, el ciber atacante busca contactar a su victima
logrando generar un canal de confianza donde la victima expone sus problemas, para luego, a partir de esta
informacién chantajearla.

e Aislaralavictima: intentando desasociarlo de la relacién de confianza con su familia, dejandolo desprotegido
en insistiéndole a la victima que todo quede en secreto.

e Valora su exposicion al riesgo: preguntando a la victima si algin familiar cercano o conocido, sabe de su
relacion con él e intenta conocer si otra persona accede al dispositivo con el que la victima interactua.

e Genera conversaciones relacionadas con sexo: buscando que la victima conozca vocabulario.

e Realiza peticiones de naturaleza sexual: En esta fase, el atacante ejecuta su objetivo, el cual es el de manipular
a suvictima para que acceda a sus peticiones. La manipulacién, las amenazas y el chantaje toman la relevancia
para que la victima acceda.

Retos Virales o Challenger

Este tipo de riesgo de riesgo busca que la victima imite una accién vista en
video a través de redes sociales, con el fin de realizarla y subir el contenido a
plataformas digitales. Por lo general al finalizar el reto se postula a otra
victima para que lo realice’.

Estos retos pueden estar relacionados con:
e Pérdida de peso
e Ingesta o consumo de productos peligrosos
e Autolesiones o suicido

4 https://www.unicef.org/es/end-violence/ciberacoso-que-es-y-como-detenerlo

5> https://www.argentina.gob.ar/grooming

5 https://www.savethechildren.es/actualidad/grooming-que-es-como-detectarlo-y-prevenirlo
7 https://www.asociacionrea.org/peligros-en-internet-retos-virales/
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Buenas practicas para la proteccidén de menores en internet
Es importante que nifios y jovenes a través de sus padres puedan realizar las siguientes acciones:

e Establecer canales de comunicacidn entre padres e hijos, donde se plantee y debata los aspectos positivos y
negativos del uso de Internet y de las redes sociales.

e Hacer uso de herramientas de control parental® en las redes de datos del hogar o en los sistemas operativos
donde los menores tengan acceso para la conexion hacia internet

e Acordar horarios para acceder a redes sociales o Internet teniendo presente que esta actividad podria ser
acompafiada o supervisada por el responsable del menor

e Generar la consciencia de revisar en conjunto y de forma aleatoria el dispositivo tecnoldgico con el cual esta
accediendo a Internet o a redes sociales.

Canales de comunicacion

El CIP CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

e Correo: csirt@unad.edu.co
e Twitter: @csirtunad

e Pagina web: https://csirt.unad.edu.co

8 “Mecanismo usado por adultos para controlar en diferentes sitios web, sistemas operativos o equipos el acceso y uso que los
menores de edad le dan a internet” Recuperado de: https://edu.gcfglobal.org/es/seguridad-en-internet/que-es-el-control-

parental/1/
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