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ntroduccién

El aprendizaje automadtico, como subconjunto de la
inteligencia artificial, ha ganado una importante fuerza en
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el dmbito de la ciberseguridad debido a su capacidad para
analizar grandes cantidades de datos e identificar patrones
gue pueden indicar actividades maliciosas. A medida que
las amenazas cibernéticas se vuelven cada vez mas
sofisticadas, las medidas de seguridad tradicionales suelen
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resultar insuficientes, por lo que es necesario adoptar
tecnologias avanzadas como el aprendizaje automatico
para reforzar las defensas (Martin, 2023).
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Threat Intelligence 4 N < Threat Intelllonse Threat Response

Ilustracion 1. ChatGPT. (2024). Grdfica del ecosistema de inteligencia
artificial y su contribucion a la ciberseguridad. Grdfica generada por IA
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Desarrollo

Aplicacion de Aprendizaje Automatico en Ciberseguridad
El avance del Aprendizaje Automatico (AA) ha transformado significativamente el campo de la ciberseguridad, permitiendo
el desarrollo de soluciones mas robustas y adaptativas frente a las crecientes amenazas digitales.

Sistema deteccion de intrusion (IDS)

Datos historicos

Algoritmos de
Machine

de intrusiones
Learning

Adaptacion a
nuevas
amenazas

Deteccion eficaz

Proceso de deteccion de malware

Analisis de las caracteristicas
de los archivos

Extraccién de
caracteristicas

Entrenamiento de
modelos

Clasificacién de
amenazas

Identificacion de nuevas
amenazas

Deteccion de phishing

Examen de URL

Reduccion de
falsos
positivos

Analisis del
contenido del
correo
electronico

Deteccion
precisa de
phishing

Identificacion
de intentos de
phishing

Deteccién de intrusién: La deteccion de intrusion es una de las
aplicaciones mas efectivas del aprendizaje automatico (AA) en
ciberseguridad. Los algoritmos de AA se emplean para analizar
continuamente el trafico de la red, buscando patrones de
comportamiento que puedan indicar actividades sospechosas o
maliciosas. A diferencia de los sistemas tradicionales basados en firmas,
gue solo detectan amenazas conocidas, los modelos de AA tienen la
capacidad de aprender de datos historicos, identificando patrones vy
tendencias en el trafico legitimo, lo que les permite detectar anomalias
en tiempo real(Sarker, 2021).

Deteccién de malware: La deteccién de malware es uno de los campos
donde el aprendizaje automatico (AA) ha demostrado ser especialmente
eficaz, superando los métodos tradicionales basados en firmas o
heuristicas. Los modelos de AA clasifican y detectan malware analizando
una combinacién de caracteristicas estaticas y dindmicas de los archivos,
lo que permite identificar tanto amenazas conocidas como variantes
nuevas y en evolucion. El uso de modelos de AA también ha permitido a
los sistemas de deteccion de malware evolucionar hacia soluciones mas
rapidas y eficientes, como los motores de andlisis en la nube que
procesan grandes volumenes de datos en tiempo real, ofreciendo
proteccién inmediata contra nuevas amenazas (Kaspersky, 2020).

Deteccién de Phishing: El phishing sigue siendo una de las tacticas mas
utilizadas por los ciberdelincuentes para obtener informacion
confidencial, como credenciales de acceso y datos personales. Para
combatir esta amenaza, el aprendizaje automatico (AA) ha emergido
como una herramienta clave, utilizando técnicas avanzadas para analizar
tanto el contenido del correo electrénico como las URL asociadas con
posibles intentos de phishing.

Los modelos de AA aplicados a la deteccién de phishing emplean una
variedad de enfoques. Primero, analizan el contenido del correo
electrdnico, buscando patrones sospechosos como el uso de lenguaje
engafioso, errores ortograficos, urgencia exagerada y otros indicadores
comunes de phishing
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Andlisis de Comportamiento mediante Aprendizaje Automatico

El andlisis de comportamiento es una técnica avanzada en
ciberseguridad, especialmente cuando se utiliza aprendizaje
automatico (AA) para establecer lineas de base del
comportamiento normal de los usuarios. Al observary aprender
de las actividades cotidianas, como los patrones de acceso, las
aplicaciones utilizadas y los horarios de trabajo, el AA puede
definir un perfil de comportamiento tipico para cada usuario o
dispositivo en la red.

Deteccién de amenazas internas
con UBA

Detectar .

desviaciones

Monitorizar el
comportamiento

Establecer una
linea base

Analizar datos Realizar un
para determinar  seguimiento

el continuo de las
comportamiento actividades del
normal usuario

Identificar
anomalias en el
comportamiento
del usuario

Una vez establecida esta linea de base, los algoritmos de AA
pueden identificar desviaciones significativas que podrian
indicar actividades sospechosas, como intentos de acceso
inusuales, transferencias de datos fuera del horario habitual o
el uso de aplicaciones que el usuario normalmente no utiliza.
Estas anomalias son frecuentemente un indicador de amenazas
internas, como empleados malintencionados, o de cuentas
comprometidas por actores externos.

El andlisis de comportamiento mediante AA utiliza técnicas
avanzadas como el aprendizaje no supervisado, que permite a
los modelos detectar anomalias sin necesidad de ejemplos
previos de actividades maliciosas. De esta manera, se pueden
identificar amenazas emergentes y tdcticas novedosas de los
atacantes que no estdn contempladas en los métodos
tradicionales basados en firmas.
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Inteligencia de Amenazas con Aprendizaje Automatico

El uso de aprendizaje automatico (AA) ha
transformado la  inteligencia de amenazas,
permitiendo a las organizaciones recopilar y analizar
datos de manera mas eficiente y efectiva. Los
algoritmos de AA mejoran la capacidad para identificar
patrones ocultos vy correlaciones en grandes
volumenes de datos provenientes de diversas fuentes,
como registros de eventos, bases de datos de
malware, redes sociales, foros de hackers vy
plataformas de intercambio de inteligencia de
amenazas (TTPs).

Mediante el analisis continuo de estas fuentes, el AA
puede identificar indicadores tempranos de
compromiso (loCs), detectando amenazas
emergentes antes de que se conviertan en un
problema significativo. Los modelos predictivos
aplicados a la inteligencia de amenazas permiten
anticipar posibles ataques analizando las tacticas,
técnicasy procedimientos (TTPs) utilizados por actores
maliciosos en campafias previas. Esto facilita a las
organizaciones adoptar una postura mas proactiva,
implementando contramedidas antes de que las
amenazas se materialicen (Tenorio, 2024).

Mejorar la inteligencia sobre amenazas con
aprendizaje automatico

Q Q
ch &F& ch ] Andlisis de datos
Ele

I:& Identificacién de

amenazas
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Tendencias

El avance del aprendizaje automatico (AA) en ciberseguridad ha dado lugar a nuevas metodologias y enfoques innovadores
que estan transformando la deteccion y respuesta a amenazas.

o Aprendizaje profundo: El uso de técnicas de aprendizaje profundo, en redes neuronales, ha demostrado ser
prometedor para mejorar la precision de la deteccidon y clasificaciéon de amenazas. Gracias a su capacidad para
analizar grandes volumenes de datos y encontrar patrones complejos, esta técnica permite identificar amenazas
avanzadas que podrian pasar desapercibidas con métodos tradicionales(Quirumbay Yagual et al., 2022).

e Respuesta automatizada: El aprendizaje automatico se estd integrando cada vez mas en los sistemas de respuesta
automatizada, lo que permite a las organizaciones responder a las amenazas en tiempo real sin intervencion
humana. Esta automatizacion agiliza la mitigacion de incidentes, minimizando el impacto y reduciendo el tiempo
de respuesta.

e Aprendizaje federado: Este enfoque permite a las organizaciones colaborar en modelos de aprendizaje automatico
sin compartir datos confidenciales, lo que mejora la privacidad y las capacidades de deteccidon de amenazas. Al
distribuir el proceso de entrenamiento del modelo entre multiples entidades, se logra una mayor precision sin
comprometer la seguridad de la informacién sensible. Estos desarrollos muestran el potencial del AA para
proporcionar soluciones avanzadas y efectivas en el campo de la ciberseguridad.

Estrategias unificadas de ML para la
ciberseguridad

Aprendizaje profundo
(Deep Learning)

Respuesta (. N
automatizada @ -

Aprendizaje
federado

Deteccién y
respuesta
mejoradas ante
amenazas

Soluciones actuales

En el contexto actual de ciberseguridad, el aprendizaje automatico (AA) se ha convertido en una herramienta esencial para
la proteccion de infraestructuras y datos criticos. Las soluciones basadas en AA permiten a las organizaciones detectar
amenazas complejas y responder a incidentes con mayor precision y velocidad. La siguiente tabla presenta una seleccién
de herramientas lideres que implementan tecnologias de AA en diferentes enfoques de proteccién, desde el monitoreo de
redes hasta la seguridad en la nube. Cada una de estas soluciones utiliza algoritmos avanzados para identificar
comportamientos anémalos, analizar datos de amenazas y mejorar la capacidad de respuesta ante ataques emergentes,
proporcionando una defensa integral y adaptativa ante el panorama de ciberamenazas en constante evolucion.
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Tabla 1.
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Soluciones tecnoldgicas que incorporan AA
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Solucién Enfoque de Descripcion URL
Proteccién
Darktrace Monitoreo de Utiliza algoritmos de aprendizaje automatico https://www.darktrace.co

redes

para identificar comportamientos anémalos en el
trafico de red, detectando posibles amenazas
como malware y ataques de phishing.

m/

IBM Watson for
Cyber Security

Andlisis de
amenazas

Emplea inteligencia artificial para analizar datos
de seguridad, identificar patrones y proporcionar
recomendaciones de respuesta a incidentes de
manera automatizada.

https://www.ibm.com/sec
urity/artificial-intelligence

CrowdStrike Falcon

Proteccion de

Ofrece proteccion de endpoints basada en la

https://www.crowdstrike.

endpoints nube, utilizando modelos de AA para detectar com/
amenazas avanzadas, incluyendo malware vy
ransomware.
Sophos Intercept X  Deteccion vy Utiliza técnicas de aprendizaje automatico para https://www.sophos.com/
analisis de identificar patrones de malware, proporcionando  en-us/products/intercept-
malware proteccion avanzada contra nuevas variantes y  x

amenazas emergentes.

Microsoft Azure
Sentinel

Seguridad en la
nube

Plataforma de seguridad en la nube que aplica
modelos de AA para analizar eventos de
seguridad y correlacionar datos de multiples
fuentes, detectando amenazas complejas en
tiempo real.

https://azure.microsoft.co
m/en-us/services/azure-

sentinel/

Palo Alto Networks
Cortex XDR

Detecciony
respuesta
extendida (XDR)

Combina datos de multiples fuentes para
detectar y responder a amenazas avanzadas,
utilizando  aprendizaje  automatico  para
identificar patrones andmalos y correlacionar
eventos de seguridad.

https://www.paloaltonetw
orks.com/cortex/cortex-
xdr
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FireEye Helix Gestion de Plataforma que integra inteligencia de amenazas https://www.fireeye.com/
informaciony y aprendizaje automatico para proporcionar una solutions/helix.html
eventos de visién unificada de la seguridad, facilitando la
seguridad deteccién y respuesta a incidentes en tiempo
(SIEM) real.

Vectra Al Detecciony Utiliza aprendizaje automatico para monitorear https://www.vectra.ai/
respuestaenla el trafico de red y detectar comportamientos
red (NDR) sospechosos, enfocandose en identificar

amenazas internas y externas antes de que
causen dafio.

CylancePROTECT Proteccion de Emplea modelos predictivos basados en https://www.blackberry.c
endpoints aprendizaje automatico para prevenir la om/us/en/products/cylan

ejecucién de malware en endpoints, incluso sin  ce-endpoint-security
necesidad de actualizaciones constantes de
firmas.

Rapid7 InsightIDR Detecciény Combina analisis de comportamiento de usuarios  https://www.rapid7.com/
respuesta de y entidades (UEBA) con aprendizaje automatico products/insightidr/
intrusiones para identificar actividades andmalas vy

potenciales amenazas dentro de la organizacién.

Retos

El uso del aprendizaje automatico (AA) en ciberseguridad ha demostrado ser una poderosa herramienta para mejorar la
deteccidn y respuesta a amenazas. Sin embargo, su implementacién presenta varios desafios que deben abordarse para
maximizar su efectividad.

e (Calidad y cantidad de datos: Los modelos de AA efectivos requieren grandes cantidades de datos de alta calidad, lo
que representa un reto en ciberseguridad debido a la escasez de datos etiquetados y la variabilidad de las
amenazas. Es de anotar poco a poco las organizaciones viene trabajando en mejorar los procesos de etiquetado de
datos y que para optimizar este proceso se puede hacer uso de software especializado para tal fin.

e Ataques adversarios: Los cibercriminales pueden explotar vulnerabilidades inherentes a los modelos de AA
mediante técnicas de ataque adversario, disefiadas especificamente para manipular los datos de entrada y evadir
la deteccion.

e Interpretabilidad: Muchos modelos de AA, especialmente aquellos basados en aprendizaje profundo, funcionan
como "cajas negras", lo que dificulta la comprension del proceso de toma de decisiones para los profesionales de
la seguridad, afectando la confianza y la capacidad de respuesta (Hardvard Deusto, 2023).
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e Integracién con sistemas existentes: La incorporacion del AA en los marcos de ciberseguridad ya implementados
puede ser un proceso complejo, que a menudo requiere ajustes significativos en la infraestructura y compatibilidad
con las herramientas actuales. Estos desafios resaltan la necesidad de desarrollar enfoques sélidos y estrategias
adecuadas para la implementacién efectiva del aprendizaje automatico en el dmbito de la ciberseguridad.

Desafios en la aplicacion del aprendizaje automatico a la
ciberseguridad

Calidad y cantidad de Intespretabilidad

datos Cémo superar los obstaculos
de la integracion del
Datos limitados de alta Modelos de caja aprendlz_aje automalico,ep la
’ ciberseguridad
calidad negra

Comprender los
Volumen de datos P
" procesos de toma de
insuficiente -y
decisiones

. O)

Compatibilidad del
sistema

Técnicas de evasién

Explotacion de
vulnerabilidades del
modelo

Cambios en la
infraestructura

Integracién con

Al versari . o
taques adversarios sistemas existentes

Propuestas con Aprendizaje Automatico

El aprendizaje automatico (AA) ha revolucionado el campo de la ciberseguridad, proporcionando herramientas avanzadas
gue permiten a las organizaciones detectar y responder a amenazas de manera mas eficiente y precisa.

Controles de Seguridad:

Deteccién de amenazas: Los algoritmos de AA pueden

analizar grandes cantidades de datos para identificar . N
MDHIFOI’EO Deteccion de

patrones y anomalias que puedan indicar una amenaza de N W ol

continua de los

. amenazas a la
Segu r|dad. sistemas para seguridad
detectar y
responder a
amenazas en

Respuesta automatizada: La incorporacion del AA en los Vemepreal
controles de seguridad permite respuestas automatizadas a
las amenazas detectadas (E/ futuro del aprendizaje
automadtico en la cibersequridad - Palo Alto Networks, s. f.).

Aprendizaje automatico en
ciberseguridad

mediante el
reconocimiento
de patrones y
deteccion de

anomallas

Respuesta

Monitoreo continuo: El AA facilita el monitoreo continuo del el

trafico de red y el comportamiento de los usuarios, lo que ogEetaLecicnes,
. s . . . las amenazas detectadas.

permite el andlisis en tiempo real y la deteccion de

amenazas (SkyOne Solutions, 2023).
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Mejora de la Respuesta a Incidentes

Aprendizaje automdtico en respuesta o
incidentes

Aprendizaje
posterior al

Clasificacion de incidentes: EI AA puede clasificar los incldente
incidentes segln su gravedad vy tipo, lo que permite a los ool s amitie.

pasados para mejorar las Las arganizaciones

equipos de seguridad priorizar esfuerzos de respuesta. respuestas futuras fortalecen sus defansas

Andlisis de e baséndose en insights
Recomendar
estrategias de

causa raiz

El aprendizaje automatico

Andlisis de la causa raiz: Después de que ocurre un identifica los factores e == raspyasta
. . . , . . subyacentes que contribuyen El aprendizaje
incidente, el AA puede analizar la causa raiz al identificar los a las infracciones automatico

recomienda

estrategias de

respuesta

agecuadas

Clasificacién de
incidentes

Predecir el

factores subyacentes que contribuyeron a la infraccion. inspocto, pokancil
El aprendizaje
automético predice
el impacto

Aprendizaje posterior al incidente: Los sistemas de AA rgkaycialiog
nuevos incidentes
pueden aprender de incidentes pasados para mejorar las

respuestas futuras.

€l aprendizaje
automatico analiza
datos histéricos
para clasificar
incidentes por
gravedad y tipo.

Conclusiones

El estado actual del aprendizaje automatico (AA) aplicado a la ciberseguridad demuestra un avance significativo en la
capacidad de las organizaciones para detectar y responder a amenazas complejas en tiempo real. Tal como lo destaca el
informe del CCN-CERT (2023), la integracién de inteligencia artificial y aprendizaje automatico permite anticiparse a las
tacticas de los atacantes, mejorando la precision en la identificacién de amenazas y reduciendo el tiempo de reaccién ante
incidentes. Los desarrollos recientes, como el aprendizaje profundo y el aprendizaje federado, muestran un potencial
transformador al facilitar el andlisis de grandes volimenes de datos y permitir la colaboraciéon interinstitucional sin
comprometer la privacidad de la informacion. A pesar de los desafios asociados, como la necesidad de datos de alta calidad
y lainterpretabilidad de los modelos, Esta revision ha evidenciado que el uso de estas tecnologias representa una evolucién
crucial en la ciberseguridad, Promoviendo la adopcién de soluciones mas adaptativas y proactivas. Con un enfoque en la
mejora continua y la implementacién de buenas practicas, como se sugiere en el informe del CCN-CERT, las organizaciones
podran enfrentar con mayor eficacia el cambiante panorama de amenazas, fortaleciendo su postura de seguridad en un
entorno digital cada vez mas sofisticado y complejo. Por lo anterior, se considera:

* El estado del arte del aprendizaje automatico en ciberseguridad estd evolucionando rapidamente y ofrece
soluciones innovadoras para combatir el creciente panorama de amenazas.

e Si bien persisten los desafios, el potencial del aprendizaje automatico para mejorar las medidas de seguridad y la
deteccion de amenazas es innegable.

* A medida que las organizaciones sigan adoptando estas tecnologias, la investigacién y el desarrollo continuos seran
cruciales para abordar los desafios y maximizar los beneficios del aprendizaje automatico en ciberseguridad (CCN-
CERT, 2023).
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Alternativas de herramientas opensource para el aprendizaje automatico

Este escenario del AA se viene fortaleciendo de forma progresiva por diversos actores que aportan con soluciones open
source a la disciplina de la ciberseguridad y que tiene como fin optimizar a través de herramientas légicas los procesos de
de deteccion, identificacion, contencidn o respuesta ante eventos o intentos de ataques de ciberseguridad que se presentan
en un entorno digital. Este boletin propone a sus lectores el indagar alternativas OSS que contribuyan en la reduccion de
brechas de seguridad. Para el caso se plantea como herramienta de andlisis packetfence.

URL de consulta: https://www.packetfence.org/about.html

Algunas caracteristicas
Aislamiento de Dispositivos en Capa 2:

e Aisla dispositivos problematicos automaticamente para evitar que comprometan la red.
e Utiliza técnicas de segmentacion de red para mitigar riesgos.

Integracién con Sistemas de Deteccidn de Intrusos (IDS):

e Compatible con herramientas como Snort para detectar intrusiones en tiempo real.
e Ayuda a identificar y mitigar ataques o actividades sospechosas.

Integracién con Escaneres de Vulnerabilidades:

e Puede trabajar junto a escaneres como Nessus para identificar vulnerabilidades en dispositivos conectados.
e Mejora la seguridad de la red al detectar y alertar sobre posibles debilidades.

COMPONENTS ARCHITECTURE

Mddulos Principales relacionados con AA:
Authentication
e R AR e Autenticacion: Soporta multiples métodos.

EEEREEEE——— e Cumplimiento: Utiliza herramientas como Nessus y
OpenVAS para realizar analisis de cumplimiento de
politicas y gestion de vulnerabilidades.

Compliance

Firewall Palo Alto / Fortigate / Barracuda NG / Checkpoint / Watchguard.

Snort / Suricata / Tipping Point

“ e Firewall: Integracion con soluciones de firewall
Profiling and

o como Palo Alto, Fortigate, Barracuda NG,
Checkpoint, y Watchguard.
e |DS: Soporte para Snort, Suricata y Tipping Point
para la deteccién y respuesta a intrusiones.
e Perfilado y Huella Digita: Utiliza Fingerbank para
identificar y clasificar dispositivos conectados.

Recuperado de. https://www.packetfence.org/about.html#/overview
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Configuration

Scan Engines ()

Policies and Access Control »

[==]
¢ Compliance v Q

Fingerbank Profiling
R i New Scan Engine ~

General Settings

9 - Nessus
Device change detection Type Host IP Address
Combinations Nessus 6
Devices OpenVAS
DHCP Fingerprints Rapid?
T Q No results found
DHCPVE Fingerprints Please refine your search.
DHCPv6 Enterprises
MAC Vendors
User Agents
Network Anomaly Detection
Securitv Events
Figura 1. Imagen tomada de aplicaciéon packetfence
.'-u"* Configuration
Q Network Behaviour Policies
BB Policies and Access Control > Creating or modifying a network behavior policy requires to restart the fingerbank-collector service. x

Compliance
o 5 e @ fingerbank-collector ~

Fingerbank Profiling

General Settings

Your Fingerbank account currently doesn't have access to the network behavior analysis AP] endpoints. Get in touch with info@inverse.ca for a quote. Without these APl endpoints, you will not be able to use the

Device change detection c
anomaly detection feature

Combinations

Devices
DHCP Vendors
. 5 New Metwork Behaviour Policy 25 % &« ¢ n y o o»
DHCPv6 Fingerprints
DHCPv6 Enterprises
Status 4 Name Description m
MAC Vendors
User Agents . . Android devices should not talk to blacklisted
. G Disabied android_blacklisted —
Network Anomaly Detection
Scan Engines @ Disabled compromised_iot Compromised loT devices

Security Events

ﬁ- Integration o G’ Disabled iot_pristine_match loT devices should match pristine profile

Advanced Access
N i Enabled rinters_non_printing_traffic Printers doing non-printing traffic mn
5 Gt v «© printers_non_printing_ g non-printing
» .
"% Network Configuration > o B pristine_chromsbook_profile Pristine Chromebook profile

% System Configuration >

. Enabled use_of_insecure_protocols Use of insecure protocols

G Disabied use_of vm_in_nat Use of virtual machines in NAT

Figura2. Imagen tomada de aplicacion packetfence
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Canales de comunicaciéon

El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

e Correo: csirt@unad.edu.co
e Pégina web: https://csirt.unad.edu.co
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