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Infroduccion

En la actual economia digital, la proteccién de los datos personales ha
dejado de ser una obligacion solo de orden normativo para convertirse
en un componente esencial de la confianza institucional, la legitimidad
organizacional y la sostenibilidad de la transformacion digital. En este
contexto, la figura del Delegado de Proteccion de Datos - DPO
adquiere una relevancia estratégica al articular principios de
transparencia, ética, cumplimiento y gestion del riesgo en torno al
tratamiento responsable de la informacion. Este documento plantea
que la confianza digital no se construye Unicamente mediante
controles técnicos o exigencias legales, sino a partir de una cultura
organizacional que reconozca el valor del dato, respete los derechos
de los titulares y promueva decisiones informadas desde la privacidad
por diseno y por defecto. Asimismo, expone la necesidad de consolidar
modelos de gobernanza, métricas de madurez y mecanismos de
coordinacion entre dreas juridicas, técnicas y directivas, especialmente
en el contexto colombiano, donde la adopcidon del DPO representa
una oportunidad para fortalecer la responsabilidad institucional frente
al uso de la informacion. Asi, el DPO emerge no solo como una figura
de supervision, sino como un actor clave para impulsar confianza
digital, innovacion responsable y proteccion efectiva de los datos
personales

CSIRT ACADEMICO UNAD .
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La Era de la Confianza Digital: Datos como Activo Estratégico

En el entorno contempordneo,
los datos personales trascienden
su cardcter documental para
convertise  en un  activo
estratégico que define ventajas
competitivas, legitimidad
institucional y resiliencia frente a
riesgos. La confianza digital,
entonces, No es un adorno: es la
base sobre la cual las
organizaciones deben erigir su
modelo de gobernanza de
datos. El documento “DPO: Pilar
estratégico en la gestion de
datos personales” (Munoz
Gutiérrez, 2025) orienta esta
mirada al proponer que el DPO
no solo administre el
cumplimiento, sino que
construya puentes entre la ética,
la tfransparencia y la innovacion.

! Delegado de Proteccién de Datos

Desde una perspectiva global,
el fortalecimiento de confianza
en las instituciones publicas ha
sido adoptada como prioridad
por organismos multilaterales.
Por ejemplo, el informe Building
Trust and Reinforcing
Democracy del (OECD, 2022)
examina los principales “*motores
de la confianza” fiabilidad,
apertura, integridad, justicia y los
vinculos con la gobernanza
publica.

Este enfoque es particularmente
relevante al trasladarlo  al
dmbito de la privacidad: si las
instituciones de todo fipo,
empresas, gobiernos,
instituciones académicas no
promueven la transparencia en
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el uso de datos, socavan su
propio capital reputacional.

Ademads, experiencias durante
la crisis global del COVID-19
evidenciaron como las
tecnologias de rastreo y uso de
big data generaron tensiones
enfre la salud publica y los
derechos individuales. En Big
Data, Privacy and COVID-19 -
Learning from Humanitarian
Expertise in Data Protection,
(Zwitter & Gstrein, 2020) analizan
como las  respuestas  de
emergencia forzaron limites a la
proteccion de datos,
subrayando la importancia de
contar con marcos éticos vy
operativos robustos incluso en
crisis. Ese equilibrio entre utilidad
y respeto de derechos ilustra la

urgencia de institucionalizar
confianza digital.

Para Colombia, esta era exige
un salto cualitativo, pasar de
visiones  fragmentadas del
cumplimiento reglamentario
hacia arquitecturas integradas
de gobernanza de datos
personales. La Ley 1581 de 2012
y las directrices de la
Superintendencia de Industria y
Comercio crean una base legal
obligatoria, pero la confianza
digital se consolida cuando las
instituciones internalizan
principios de privacidad por
diseno, tfransparencia continua y
respeto de la
autodeterminacion informativa.

Privacidad con Propésito. Hoja de ruta para instituciones

En un mundo donde Ias
amenazas cibernéticas
evolucionan constantemente vy
donde los usuarios exigen mayor
control sobre sus datfos, la
privacidad ya no puede verse
cComo un requisito opcional;
debe ser el eje motor de toda
estrategia institucional.

Esta hoja de ruta propone que
las organizaciones aborden la
privacidad con proposito,
infegrandola desde el diseno
hasta la operacion, y
empoderando al Delegado de
Protecciobn de Datos como
actor clave en ese proceso.

Principios de diseno

Las instituciones deben adoptar
desde el inicio los principios de
privacidad por diseno vy
privacidad por defecto,
asegurando que cada sistema,
servicio o aplicacion incorpore
salvaguardas técnicas y
organizacionales que protejan
los derechos de los fitulares.
(Jezovd, 2020) describe con
claridad estos conceptos,
senalando que la recoleccion
minima, la anonimizacién, la
separacion de datos y los ajustes
predeterminados mads restrictivos
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son esenciales para cumplir con
estadndares legales y éticos.

Ademads, el andlisis comparativo
entre enfoques de “Security by
Design Privacy by Design” revela

Tecnologias de mejora de la
privacidad (PETs) y métodos
técnicos

Las Privacy Enhancing
Technologies (PETs) permiten
que las organizaciones realicen
andlisis de datos de forma
seqguraq, preservando la
confidencialidad cuando sea
posible. El reporte Privacy and
Data Protection by Design — from
policy to engineering (Danezis et
al., 2015) expone un catdlogo
de estrategias y bloques
consfructivos  (anonimizacion,
encriptaciéon, control de acceso,
compartimentacion) que

pueden adaptarse a las
necesidades institucionales.
(European Network and

Information Security Agency.,
2014).

En el contexto del big data y el
andlisis masivo, D' Acquisto et al.
(2015) muestran cémo integrar
PETs a lo largo del ciclo de vida
del dato desde la captura hasta
la visualizacion permite  “big
data con privacidad”,
mitigando riesgos de perfilado y
exposicion indebida. (Perera et
al.,, 2016). Asi mismo,  para
entornos loT (Internet de las
cosas), Perera et al. (2016)
proponen un marco de

coémo estas estrategias
convergen en la prdactica para
anticipar riesgos y reforzar
resiliencia institucional. (Del-Real
et al., 2025)

evaluacion basado en
privacidad que ayuda a
detectar fallas de diseno vy
garantizar que cada nodo del
sistema respete los principios
fundamentales de privacidad
Gobernanza institucional,
cultura y formacion
Implementar privacidad con
propdsito exige estructuras de
gobernanza claras, roles
definidos y capacitacion
constante. En ese sentido, Ciclosi
y Massacci conceptualizan al
DPO como un rol hibrido: con
competencias en derecho,
gestion y ciberseguridad. Ellos lo
ubican entre quienes auditan
cumplimiento y quienes
asesoran la estrategia. Un
mediador técnico y normativo
esencial. (Ciclosi & Massacci,
2023)

Asimismo,  Sidlauskas  analiza
como las organizaciones deben
evitar conflictos de interés en la
designacion del DPO,
asegurando su independencia
funcional, capacitacion
contfinua y acceso directo a la
alta direccion. (Sidlauskas, 2021).
La formacién interna debe
contemplar cursos modulares
técnicos (criptografia, seguridad
de redes, andlisis de amenazas),
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legales (regulacion nacional e
internacional) y etficos
(privacidad como derecho).
Ademdas, se recomienda
establecer canales de reporte
seguros, evaluaciones de riesgo

periddicas y auditorias
independientes.
Implementacién progresiva:

fases y métricas
Una hoja de ruta pragmdatica
puede seguir fases escalonadas:

Fase 0 — Diagndstico: mapeo de
flujos de datos personales,
evaluacion de brechas de
seguridad y  revision  de
cumplimiento legal.

Fase 1 — Fundacion: incorporar
principios de PbD?2 /PbDf3 en
desarrollos nuevos, adoptar PETs#
clave (anonimizacién, cifrado) y
designar un responsable
institucional de proteccion de
datos.

Fase 2 — Consolidaciéon: integrar
los sistemas legados,
estandarizar politicas, realizar

auditorias internas y pruebas de
penetfracion, capacitar equipos
multidisciplinarios.

Fase 3 — Madurez y adaptacion

continua: monitoreo
permanente, cultura de mejoraq,
benchmarking frente a

estdndares internacionales.

llustracion 1.
Logro de madurez para la
proteccién de los datos

Madurez

y mejora W

Monitoreo continuo

Consolidacion

Integracion de
sistemas y
estandarizacion de
politicas

Fundacién
Incorporacién de
principios de
privacidad y
adopcion de
tecnologias

Diagndstico

Mapeo de flujos de
datos y evaluacion
de seguridad

Elaboracion propia apoyada
por IA. Napkin (2026).

Las métricas clave incluyen nUmero de incidentes reportados, tiempos
de respuesta, porcentaje de sistemas con privacidad por diseno, nivel
de cumplimiento de auditorias y confianza percibida por usuarios.

Cultura Organizacional y Gobernanza de Datos
Para que la privacidad deje de ser un asunto técnico aislado y se
convierta en parte del ADN institucional, las organizaciones deben
cultivar una cultura de datos responsable y respaldarla mediante una

2 Privacidad desde el diseno
3 Privacidad por defecto

4Tecnologias de Mejora de la
Privacidad
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gobernanza sdlida. A continuacion, se hace una propuesta de coémo
lograr esa fransformacién desde el liderazgo hasta cada funcionario.

Gobernanza de datos:
arquitectura institucional
compartida

La gobernanza de datos
personales no puede residir en
una sola dependencia. Debe
esfructurarse mediante
mecanismos claros de
coordinacion, rol compartido y
responsabilidades definidas.
Algunas recomendaciones
clave:

e Comité de Gobernanza
de Datos: intfegrado por Tl,

juridico, riesgos,
seguridad, auditoria vy
representantes de

procesos de negocio. Este
comité revisa politicas,
auditorias y tendencias
emergentes.

e Politicas y manuales de
gobernanza: documentos
actualizados que guien la

gestion de
consentimiento,
retencion, acceso,

anonimizacion,
transferencia y reporte de

incidentes.
e Modelos de reporte vy
escalamiento: definir

coémo los incidentes o
quejas llegan al DPO, al
comité y a la alta

direccion.

e Ciclo de vida del dato:
mapear flujos de
recoleccion,

almacenamiento, uso,
cesion, archivo o)
destrucciéon de  datos
personales, para cada
sistema y proceso
relevante.

e Comité de Etica de Datos
(opcional): instancia que
evalla proyectos de
innovacion (IA, analitica

avanzada, machine
learning) desde lo
perspectiva del riesgo de
privacidad.

Este modelo institucional facilita
la cooperacion entre dreas y
otorga al DPO el soporte
requerido para cumplir su rol
estratégico sin que recaiga foda
la carga en él.

La cultura institucional como
motor de cambio

Incorporar la privacidad como
valor organizacional implica
cultivar mentalidades, habitos y
herramientas entre todos los
colaboradores. Por ejemplo:

e Campanas de
sensibilizacion continuas,
que pueden ser

infografias, cdpsulas de
formacion, casos reales
de violaciones de datos
para ilustrar
consecuencias.

e Formacion segmentada,
desde ejecutivos hasta
operarios de  sistemas

CSIRT ACADEMICO UNAD .
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segun  nivel,

exposicion al dato.

rol y

reportar
de

para
preocupaciones

e Embajadores voluntarios privacidad o sugerencias
en cada drea que de mejora.
promueven buenas

prdcticas de manejo de

Cuando la cultura de privacidad
se arraiga, la capacidad de

datos. adaptacidon operativa mejora
* Reconocimiento © los pem Ieodops actuan Jcor;
incentivos a partir - de criterio I?ocjc’rivo se reduce la
premios infernos ° de endpencio dye controles
reconocimientos cuando ” izos
unidades muestran 9 )
buenas méftricas de
Sinergias entre DPO, Tl,
gobernanza se ugdad compliance
(minimizacion, g 4 P
cumplimiento de ) .
auditorias, innovacion Para que la privacidad opere de
segura) forma integrada, el DPO debe
S rdinar frechament n
- Epoci de  goordpar estechamente cor
retroalimentaciéon a traves cumplimiento: y
de buzones andnimos P :
Tabla 1.

Sinergia entre unidades o dependencias, seguridad y cumplimiento

Area

Rol complementario con el DPO

Tl - Desarrollo de software

Incorporar controles técnicos (cifrado, acceso
minimo, logging) y evaluar la viabilidad de PETs en
proyectos nuevos.

Seguridad informdtica, de la
informacion y
ciberseguridad

Participar en andlisis de riesgos, pruebas de
penetracion, respuesta ante incidentes y mitigacion
de vulnerabilidades.

Compliance y/o Auditoria
interna

Validar cumplimiento regulatorio, auditar procesos
relacionados con datos personales y proponer
mejoras.

Comunicaciény Marketing

Disenar mensajes fransparentes sobre uso de datos,

gestionar publicidad responsable y atender
peticiones de fitulares.
Recursos Humanos Incluir cldusulas de privacidad en confratos

laborales, formar al personal en manejo de datos
sensibles, custodiar expedientes.

Elaboracion propia

Este enfoque colaborativo permite que el DPO actie como nodo clave
entre riesgo legal, riesgo técnico y reputacion institucional.

CSIRT ACADEMICO UNAD .
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Modelos de madurez y métricas de gobernanza

Una forma prdctica de avanzar
es mediante niveles de madurez
en gobernanza de datos, asi:

e Resultados de auditorias
internas y externas sobre
cumplimiento de
privacidad.

e Cumplimiento bdsico de
leyes y controles minimos.
e Politicas institucionales
documentadas y roles

llustracion 2.
Etapas de madurez de la
privacidad desde el

asignados, cumplimiento bdsico hasta la
e Monitoreo de KPI, reportes innoxi/)ocién intearada
regulares, auditorias 9 '

Madurez de la
Q — privacidad

Privacidad integrada
e innovacion

internas sobre privacidad.
e Procesos automatizados,
uso de PETs, mejoras

pI’OOCTIVOS . Simbiético responsable
e Privacidad integrada,
innovacién responsable, Optizaa rocasney uER PETS

reputacion de confianza.

Algunas métricas sugeridas:
e Porcentagje de sistemas

con privacidad integrada ' Politoas

documentadas y
roles asignados

Estandarizado

desde el diseno.
e NUmero de incidentes de

Cumple leyes

datos  detectados  vs Reaniivo bisicasy controies
mitigados.
e Tiempos promedio de
respuesta a solicitudes de
titulares. s . .
e NUmero de unidades que I(Egégg)rcaon propiaen Napkin
cuentan con

embajadores voluntarios.

Rol del Delegado de Proteccién de Datos (DPO) en Colombia

En la economia digital actual, donde la informacion se ha convertido
en el principal activo estratégico de las organizaciones, el Delegado de
Proteccion de Datos DPO emerge como un garante de confianza,
transparencia y cumplimiento ético. Su funcidn frasciende la
interpretacion de la norma: representa la consolidacion de un modelo
de gobernanza responsable del dato, que equilibra los intereses
corporativos con los derechos fundamentales de los ciudadanos

CSIRT ACADEMICO UNAD .
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Fundamentos y evolucion del rol
en el contexto colombiano

El DPO ftiene su origen en el
modelo europeo establecido
por el Reglamento General de
Proteccion de Datos (GDPR)(UE,
2016), particularmente en los
arficulos 37 a 39. Alli se define su
posicibon como un  asesor
independiente, encargado de
supervisar el  cumplimiento
normativo, asesorar a la alta
direccidén y servir de enlace con
las autoridades de control.

En Colombia, aunque la figura
del DPO no es aun obligatoria
por ley, su adopcion se enmarca
en las mejores prdcticas de
cumplimiento y gobernanza de
datos recomendadas por la
Superintendencia de Industria y
Comercio (SIC). La Ley 1581 de
2012 y el Decreto 1377 de 20135
establecen los principios
rectores del ftratamiento de
datos personales promueven la
designacién de un responsable
de privacidad que ejerza
funciones similares a las del DPO
europeo, especialmente en
organizaciones que gestionan
bases de datos de alto riesgo o
gran volumen.

Funciones estratégicas del DPO
El DPO se concibe como una
figura inferdisciplinaria  que
articula derecho, tecnologia,
gestion del resgo y
comunicacion. Entre SUS

5
https://www.funcionpublica.gov.co/e

principales responsabilidades se
destacan:

e Asesoramiento normativo:
interpretar lo Ley
1581/2012, sU
reglamentacion y  los
principios de la OCDE
sobre proteccidon de la

privacidad y flujos
transfronterizos.

e Supervision y
cumplimiento: verificar la
implementacion de

politicas, procedimientos
y medidas de seguridad
de la informacion.

e Gestion de riesgos: liderar
evaluaciones de impacto
en la proteccion de datos

- DPIA y auditorias
preventivas sobre
fratamientos de datos
sensibles.

e Capacitacion y cultura
organizacional:  impulsar
programas de formacion
interna y estrategias de
concienciacion.

e Vinculo con la autoridad:
actuar como punto de
contacto ante la SIC y
canalizar las solicitudes o
reclamos de los titulares.

e Integraciéon con el
ecosistema de
ciberseguridad: coordinar
acciones con el CISO y
las areas de Tl para

va/gestornormativo/norma.php2i=536
46
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fortalecer la resiliencia madurez  desigual de los
digital institucional. programas de privacidad y la
falta de  profesionalizacion
certificada del rol. Sin embargo,
estas limitaciones representan
oportunidades para:

La independencia funcional y la
autonomia ftécnica son pilares
innegociables de su gestion, tal
como senala el Grupo de
Trabajo del Articulo 29 de la
Union Europea (WP 243 rev.01),
principios que las entidades
colombianas pueden adoptar
para garantizar imparcialidad y

Estandarizar la funcién del DPO
en entidades publicas y
Fortalecer la capacitacion de
profesionales en derecho digital,
ciberseguridad y ética de datos.
fransparencia Incorporar modelos de auditoria
' basados en ISO/IEC 27701:2025¢,
norma que amplia el sistema de
gestion I1SO 27001 hacia la
proteccidon de datos personales.

Desafios y oportunidades en el
contexto nacional

En Colombia, el DPO enfrenta
retos particulares asociados a la
fragmentacion institucional, la

En la practica, el DPO se convierte en el eje articulador de la confianza
digital, facilitando la convergencia entre proteccion de datos,
seguridad de la informacion, responsabilidad corporativa y
transformacion digital sostenible.

Conclusiones
La consolidacion del Delegado de Protecciéon de Datos (DPO) como
figura estratégica en las instituciones colombianas representa un paso
fundamental hacia una cultura de confianza y responsabilidad digital.
Este doucmento pesenta que la privacidad no es un tema exclusivo de
la ley o la tecnologia, sino una dimension ética y humana que atraviesa
todos los procesos organizacionales.

La confianza digital se construye cuando las organizaciones reconocen
el valor del dato como activo y asumen el deber de protegerlo como
parte de su mision institucional. En este sentfido, el DPO se convierte en
el articulador entre el cumplimiento normativo, la seguridad de la
informacioén y la innovacion tecnoldgica, promoviendo una relacion
transparente con los titulares y fomentando prdcticas que respeten la
dignidad humana.

¢ https://www.iso.org/standard/27701
CSIRT ACADEMICO UNAD .



DPO COMO PILAR DE LA CONFIANZA DIGITAL

Las experiencias internacionales muestran que el liderazgo del DPO no
se limita a vigilar el cumplimiento, sino a inspirar una transformacién
cultural basada en la rendicién de cuentas, la educaciéon digital y la
toma de decisiones étficas. Para Colombia, este camino implica
fortalecer la profesionalizacion del rol, estandarizar su marco de accidn
y fomentar la colaboracidén entre sectores publico, privado vy
académico.

Finalmente, el propdsito esencial de esta figura y de este esfuerzo
colectivo, es promover la confianza digital como un bien comun. En la
medida en que las instituciones integren la proteccion de datos en su
estructura, sus proyectos y su cultura, estardn no solo cumpliendo con
la norma, sino construyendo una sociedad mds segura, tfransparente y
consciente de su responsabilidad frente a la informacioén.

Recomendaciones finales
La proteccidon de datos personales no debe limitarse a cumplir con una
norma, sino convertirse en un compromiso institucional con la
transparencia, la ética y la confianza digital. A partir de lo planteado,
este documento proponen las siguientes acciones para fortalecer la
gestion responsable de la informacion:

1. Designar un Delegado de Proteccion de Datos - DPO con
autonomia técnica y formacion interdisciplinaria en derecho,
ciberseguridad y gobernanza digital, encargado de liderar la
cultura de privacidad dentro de la organizacion.

2. Implementar politicas y procedimientos de proteccion de
datos que incluyan evaluaciones de impacto - DPIA, principios
de privacidad por diseno y por defecto y controles técnicos
de seguridad acordes con la norma ISO/IEC 27701:2025.

3. Fomentar la formacién continua del talento humano,
sensibilizando a todos los niveles sobre el valor ético y
estratégico de los datos personales.

4, Consolidar estructuras de gobernanza de datos mediante
comités interdisciplinarios que integren las dreas de T, juridica,
riesgos, seguridad y comunicacion, asegurando decisiones
coherentes y oportunas.

CSIRT ACADEMICO UNAD .



DPO COMO PILAR DE LA CONFIANZA DIGITAL

5. Promover la transparencia y la rendicion de cuentas mediante
reportes periddicos, auditorias internas y mecanismos de
comunicacion claros con los titulares de la informacion.

Adoptar estas prdcticas no solo fortalece el cumplimiento normativo,
sino que refuerza la credibilidad institucional y contribuye a construir un
ecosistema digital mdas confiable, sostenible y centrado en las personas.
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Contactenos
‘@ Correo electrénico: csirt@unad.edu.co
Pagina web: htfps://csirf.unad.edu.co

El CSIRT Académico UNAD estd siempre disponible para apoyarte ante
consultas o inquietudes relacionadas con la proteccidon de la
informacidén en la universidad. No dudes en ponerte en contacto con
nuestro equipo para recibir asesoria, reportar incidentes o recibir
orientaciéon en temas de seguridad digital. jTu seguridad es nuestra
prioridad!
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