Centro de Respuestas a Incidentes Informaticos
@ e

CSIRT Académico UNAD

dd\l

ACREDITADA

~EN ALTA CALIDADE |

Enfoques Modernos Para la Seguridad de
Acceso a Redes

Documento recuperado de:

(CISA) - Agencia de Seguridad de Infraestructura y Ciberseguridad de los Estados Unidos.
(FBI) - Oficina Federal de Investigacidn de los Estados Unidos.

(GCSB) - Oficina de Seguridad de Comunicaciones del Gobierno de Nueva Zelanda.
(CERT-NZ) - Equipo de Respuesta a Emergencias Informaticas de Nueva Zelanda.

(CCCS) - Centro Canadiense de Ciberseguridad.

Semillero de Investigacién
‘!JEM ECBTI Ceros y Unos

y Emprendimiento Basicas, Tecnologia
e Ingenieria



~) EN'ALTA CALIDAD &

' Centro de Respuestas a Incidentes Informaticos
r4 .
,”Z“Zi;’i.‘iii?f' CSIRT Académico UNAD

Boletin de Ciberseguridad

Medio de Divulgacién del Centro de Respuestas a Incidentes Informaticos: CSIRT Académico UNAD

E-boletin Informativo CSIRT Académico UNAD

Medio de divulgacién: Correo Electronico, Sitio Web

Incluye: Noticias, alertas o informes relacionados con la
disciplina de la ciberseguridad

NUmero Veinticuatro
Junio de 2024

Universidad Nacional Abierta y a Distancia (UNAD)
Vicerrectoria de Innovacién y Emprendimiento (VIEM)
Escuela de Ciencias Basicas Tecnologia Ingenieria (ECBTI)
CSIRT Académico UNAD

Licencia Atribucion — Compartir igual

(ool

Edicion electrénica, financiada por la Universidad Nacional
Abierta y a Distancia (UNAD)

Vicerrectoria de Innovacién y Emprendimiento (VIEM)
Ing. Andrés Ernesto Salinas - Vicerrector

Escuela de Ciencias Bésicas Tecnologia e Ingenieria (ECBTI)
Ing. Claudio Camilo Gonzalez Clavijo — Decano

Especializacidn en Seguridad Informatica (ECBTI)
Ing. Sonia Ximena Moreno Molano — Lider Programa de
Especializacién en Seguridad Informatica

Semillero de Investigacién Ceros y Unos, adscrito al Grupo
de Byte InDesign

Centro de Respuestas a Incidentes Informaticos
CSIRT Académico UNAD
Ing. Luis Fernando Zambrano Hernandez — Lider
CSIRT Académico UNAD

Responsable de la Edicién
Ing. Luis Fernando Zambrano Hernandez

Revisd

Ing. Sonia Ximena Moreno Molano

Lider Maestria en Ciberseguridad — UNAD
Lider Esp. Seguridad Informatica - UNAD

Estado legal:
Periodicidad: Mensual
ISSN: 2806-0164

Universidad Nacional Abierta y a Distancia
Calle 14 sur No. 14-23 |Bogota D.C
Correo electrénico: csirt@unad.edu.co
Pagina web: https://csirt.unad.edu.co

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacién en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/
mailto:csirt@unad.edu.co
https://csirt.unad.edu.co/

<} ENALTA caLIDAD &

' Centro de Respuestas a Incidentes Informaticos
-.. r -
ey CSIRT Académico UNAD

Boletin de Ciberseguridad

Tabla de Contenido

Boletin iNfOrmMativo INUMIEIO 2. ... itttk h ettt ettt 4
Falugele [V Tolol o] s IR T T R T T S T T ST PSR P PRSP RUPPR 4
DBSAITONIO 1t e e e e e e e e e e et e e e et e e e et e e e e are e e 5
Limitaciones del ACCESO REMOTO Y VPN .....oo oo 5
Yo [N ToiTe] o 1T PSP P OPRPRTRPRIS 5
CONFIANZA CEIO (ZEI0 TIUST) .ttt 6
Borde de Servicio Seguro (SECUIe SErVICE EAZE) ...oviiiiii i 6
Acceso a la Red con Confianza Cero (Zero Trust NetWOIrK ACCESS) ......iiiuiiiiieeiieeeeee e 7
Pasarela Segura de Navegacion en la Nube (Cloud Secure Web GateWay) ........ooovviiiiiiiiieieeee e 7
Agente de Seguridad para Acceso a la Nube (Cloud Access Security BroKer)..........ooovuiiiiiiiieeeii e 7
Cortafuegos como Servicio (FireWall-aS-a-SEIVICE)........oou it e, 7
Borde de Servicio de Acceso Seguro (Secure Access SErvice EAZE).......ooviiiiiiiiiiic e 8
Red de Area Amplia Definida por Software (Software-Defined Wide Area NetWOrking) .........cccooveveeeeeeoeeeieeeeeeeeeeeen 8
Cortafuegos de Nueva Generacion (Next Generation Firewall) ..o, 8
Segmentacion de Red Reforzada por HardWare. .. ..c...ooo oo, 8
[V =Y fo =T o - (ot or= L PSPPI PPRRPPRRPN 9
CONCIUSIONES .ttt ettt e e ettt e oottt e oottt e e e e sttt e e oo st e e e e et e e e e et e e e ettt e e e et e e e e arae e 10
(0T EY I oS oleYa g TV T g Yot ol o Yo ISP PP 11
S L S =T 211 o] oY= =Y (ol S PP 11

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacién en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/

Centro de Respuestas a Incidentes Informaticos

UN CSIRT Académico UNAD

<} ENALTA caLIDAD &

Boletin de Ciberseguridad
Boletin informativo NUmero 24 Junio 2023

Enfoques Modernos Para la Seguridad de
Acceso a Redes

Autores:
Luis Fernando Zambrano Herndndez Hernando José Pefia Hidalgo Libardo Cardenas Corral Néstor Radl Cardenas Corral
CSIRT Académico UNAD CSIRT Académico UNAD CSIRT Académico UNAD CSIRT Académico UNAD
https://orcid.org/0000-0002-4690-3526 https://orcid.org/0000-0002-3477-2645 https://orcid.org/0009-0002-6133-5157 https://orcid.org/0000-0003-3691-0148

Introduccion

'El documento “MODERN APPROACHES TO NETWORK ACCESS SECURITY” aborda
enfoques modernos para la seguridad del acceso a redes, destacando las limitaciones
y riesgos asociados con las soluciones tradicionales de VPN, como vulnerabilidades y
configuraciones incorrectas que pueden resultar en brechas de seguridad significativas.
Este, propone la adopcidon de marcos de seguridad contempordneos, como Zero Trust,
Secure Access Service Edge (SASE) y Security Service Edge (SSE), que permiten un
control de acceso mas granular y una monitorizacién continua. Asi mismo presenta
mejores practicas para optimizar la ciberseguridad en las organizaciones, incluyendo
la gestidn centralizada, la segmentacion de redes, la automatizacién de la seguridad y
la formacién de usuarios.

llustracion 1 generada por ChatGPT

La publicacién sirve como una guia para que las organizaciones fortalezcan su seguridad
en un entorno cada vez mas centrado en la nube.

El presente tiene como propdsito orientar a las organizaciones respecto a la adopcion de soluciones modernas para
proteger sus entornos digitales, en linea con las recomendaciones presentadas en el documento “MODERN APPROACHES
TO NETWORK ACCESS SECURITY”, abordando como dichas estrategias pueden ser implementadas para mejorar la seguridad
en la infraestructura de red.

T https://www.ic3.gov/Media/News/2024/240618.pdf
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Desarrollo

El impacto de las vulnerabilidades en sistemas de acceso remoto y VPN puede ser devastador para las organizaciones.
Cuando un ciberdelincuente o adversario explota este tipo de vulnerabilidades pueden obtener acceso no autorizado a las
redes de datos, lo que les permite realizar movimientos laterales? y acceder a datos sensibles.

Esto no solo pone en riesgo la [I] Integridad de la informacidn, sino que también puede resultar en pérdidas financieras y
reputacionales significativas, Por lo anterior, es crucial que las empresas comprendan estos riesgos y adopten medidas
proactivas para fortalecer su seguridad.

En este sentido, el documento aborda enfoques modernos para la seguridad del acceso a redes, especialmente en relacion
con las vulnerabilidades asociadas a las soluciones tradicionales de VPN. Esté gira en torno a:

Limitaciones del Acceso Remoto y VPN

Las limitaciones del acceso remoto y las VPN tradicionales representan un riesgo significativo para la seguridad de las
organizaciones. Aunque las VPN permiten a los usuarios acceder a redes corporativas a través de tineles privados y cifrados,
su implementacion puede estar sujeta a vulnerabilidades inherentes, configuraciones incorrectas y complejidades que
facilitan el acceso no autorizado. Estas debilidades pueden ser explotadas por actores maliciosos, permitiéndoles obtener
acceso amplio a la red tras comprometer un acceso VPN. Ademas, la conexion de terceros a través de VPN puede introducir
riesgos adicionales si no se implementan practicas de ciberseguridad adecuadas como la segmentacion de redes vy el
principio de menor privilegio. Por lo tanto, es crucial que las organizaciones evallen y fortalezcan su postura de seguridad
al considerar alternativas mas modernas y seguras para el acceso remoto.

Soluciones

Las soluciones modernas para el acceso a redes, como Zero Trust, Secure Access Service
Edge (SASE) y Security Service Edge (SSE), ofrecen un enfoque mas seguro en comparacion
con las VPN tradicionales. Estas soluciones implementan politicas de control de acceso
granular®, lo que significa que solo los usuarios que estan explicitamente autenticados y
autorizados pueden acceder a aplicaciones y servicios especificos. Esto reduce
significativamente el riesgo de acceso no autorizado y mejora la seguridad de los datos en
transito. Ademds, al adoptar principios de Zero Trust, las organizaciones pueden

Y ] 2 monitorear continuamente la actividad de los usuarios y limitar el acceso a recursos
lustracion 2 generada por ChatGPT —internos, minimizando asi la exposicion a amenazas. La transicidn hacia estas soluciones
modernas es esencial para fortalecer la seguridad en un entorno cada vez mas centrado

en la nube y proteger los activos corporativos de manera efectiva.

2 https://attack.mitre.org/tactics/TA0008/
3 Es un enfoque de seguridad en el que los permisos y el acceso a recursos son definidos y gestionados con un alto nivel de detalle y
especificidad
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Confianza Cero (Zero Trust)

El enfoque de Cero Confianza (Zero Trust) se basa en la premisa de que ninguna entidad, ya sea un usuario, dispositivo o
aplicacion, debe ser confiada por defecto, independiente de su ubicacién dentro o fuera de la red. Este modelo requiere
que cada acceso a datos y servicios sea autenticado y autorizado de manera continua, aplicando politicas de control de
acceso granular que se alinean con el principio de menor privilegio®. Al implementar estrategias de Cero Confianza, las
organizaciones pueden monitorear constantemente la actividad de los usuarios y restringir el acceso a recursos internos,
lo que minimiza la exposicién a amenazas y mejora la seguridad general de la red.

La adopcion de este enfoque es esencial para proteger los activos de informacién en un entorno cada vez mas centrado en
la nube.

|lustracion Generada ¢on ChatGPT

Borde de Servicio Seguro (Secure Service Edge)
El Borde de Servicio Seguro (Secure Service Edge, SSE) es un enfoque integral de seguridad en la nube que combina diversas
capacidades de seguridad para proteger el acceso a aplicaciones y datos. SSE integra funciones como:

e Acceso a la red basado en el principio de Cero Confianza (Zero Trust Network Access)
e Gateway seguro para la web en la nube (Cloud Secure Web Gateway)
e Corredor de seguridad para el acceso a la nube (Cloud Access Security Broker).

Este modelo permite a las organizaciones gestionar la seguridad de manera centralizada, asegurando que solo los usuarios
autenticados y autorizados puedan acceder a los recursos, independiente de su ubicacién o dispositivo. Al adoptar SSE, las
empresas pueden mejorar su postura de seguridad, simplificar la administracion y garantizando una proteccion efectiva
contra amenazas cibernéticas.

* Es un concepto fundamental en ciberseguridad que establece que cualquier usuario, aplicacién o sistema solo debe tener los
permisos o privilegios minimos necesarios para realizar su funcién
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Acceso a la Red con Confianza Cero (Zero Trust Pasarela Segura de Navegacién en la Nube (Cloud

Network Access) Secure Web Gateway)

El Acceso ala Red con Confianza Cero (Zero Trust Network La Pasarela Segura de Navegacion en la Nube (Cloud Secure
Access, ZTNA) es una solucion de seguridad disefiada para  Web Gateway, SWG) es una solucion de seguridad que
proporcionar un acceso remoto mas seguro a las protege a los usuarios y dispositivos de amenazas basadas
aplicaciones, datos y servicios de una organizacion. Este en web, al tiempo que aplica politicas de seguridad dentro
enfoque se basa en politicas de control de acceso de lared. Actia como un filtro de URL entre los usuarios e
estrictamente definidas que siguen los principios de Cero internet, detectando contenido malicioso o no autorizado y
Confianza, lo que significa que ningln usuario o controlando el acceso a la web. Ademds, la SWG® permite Ia
dispositivo es confiable por defecto. Cada solicitud de descompresion de trafico cifrado (SSL/TLS) para su analisis,
acceso debe ser autenticada y autorizada continuamente, controla aplicaciones, autentica usuarios y proporciona
garantizando que solo los usuarios con los permisos anaI|S|s de mformes

adecuados puedan acceder a los recursos necesarios. Al (
implementar ZTNA®, las organizaciones pueden limitar las
herramientas disponibles para posibles atacantes que
logren acceder a la red, reduciendo asi el riesgo de
movimientos laterales y compromisos de datos.

Ilustracion 3 generada por ChatGPT

Agente de Seguridad para Acceso a la Nube (Cloud Access Security Broker)

El Agente de Seguridad para Acceso a la Nube (Cloud Access Security Broker, CASB)’ es una solucion de seguridad que ayuda
a las organizaciones a gestionar y proteger sus datos en entornos de multiples aplicaciones de software como servicio
(SaaS)®. El CASB actlia como un intermediario entre los usuarios y los servicios en la nube, permitiendo la aplicaciéon de
politicas de seguridad, gobernanza y cumplimiento normativo. Ademas, es capaz de detectar y mitigar amenazas en la nube,
asegurando que los datos estén protegidos tanto en transito como en reposo.

Cortafuegos como Servicio (Firewall-as-a-Service)

El Cortafuegos como Servicio (Firewall-as-a-Service, FWaaS) es una solucién de seguridad basada en la nube que permite a
las organizaciones monitorear y gestionar el trafico de red de manera centralizada. Funciona de de forma similar a un
cortafuegos tradicional, inspeccionando y filtrando el trafico para aplicar politicas de seguridad y proteger contra amenazas
cibernéticas. Con FWaaS, las empresas pueden beneficiarse de una administracion simplificada y escalable, ya que se
gestiona a través de un panel de control en la nube. Esta solucién no solo mejora la seguridad de la red, sino que también
facilita la integracién de funciones de seguridad adicionales, promoviendo una postura de seguridad mas robusta y flexible.

5 ¢Qué es ZTNA? Acceso a la red Zero Trust | Control de acceso en red | Cloudflare
6 :Qué es una puerta de enlace web segura (SWG)? | Cloudflare
7 éQué es un agente de seguridad de acceso a la nube (CASB)? | Microsoft
8 iQué es el SaaS? - Explicacién del software como servicio - AWS (amazon.com)
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Borde de Servicio de Acceso Seguro (Secure Access Service Edge)
El Borde de Servicio de Acceso Seguro (Secure Access Service Edge, SASE) es un modelo de arquitectura en la nube que
combina capacidades de red y seguridad en un Unico servicio. Integra diversas funciones, como:

e Acceso a la red basado en el principio de Cero Confianza (Zero Trust Network Access)
e Pasarela Segura de Navegacion en la Nube (Cloud Secure Web Gateway)

e Agente de Seguridad para Acceso a la Nube (Cloud Access Security Broker)

e (Cortafuegos como Servicio (Firewall-as-a-Service).

Este enfoque permite a las organizaciones gestionar de manera centralizada la seguridad y el acceso a aplicaciones y datos,
independiente de la ubicacién o el dispositivo del usuario.

Red de Area Amplia Definida por Software (Software-Defined Wide Area Networking)

La Red de Area Amplia Definida por Software (Software-Defined Wide Area Networking, SD-WAN) es una tecnologfa que
simplifica la gestién y operacion de redes de drea amplia al abstraer la infraestructura de red y permitir un control
centralizado a través de software. SD-WAN optimiza el rendimiento de las aplicaciones y mejora la seguridad al integrar
funciones de seguridad en la red. Sus caracteristicas clave incluyen la seleccién dindmica de rutas, la administracion
centralizada vy la visibilidad analitica, lo que permite a las organizaciones gestionar el trafico de manera mas eficiente y
adaptarse a las necesidades cambiantes del negocio.

Cortafuegos de Nueva Generacién (Next Generation Firewall)

El Cortafuegos de Nueva Generacion (Next Generation Firewall, NGFW) es un dispositivo de seguridad de red que combina
las funciones tradicionales de un cortafuegos con capacidades avanzadas de proteccién contra amenazas y vulnerabilidades.
Aparte de realizar filtrado de paquetes y analisis de estado, los NGFW ofrecen caracteristicas como la inspeccién profunda
de paquetes, la deteccién de intrusiones y la prevencion de intrusiones, asi como la capacidad de gestionar el trafico de
aplicaciones especificas. Esta integracién de funciones permite a las organizaciones mejorar su seguridad de red al
proporcionar una defensa mas robusta y adaptativa frente a ataques cibernéticos.

Segmentacion de Red Reforzada por Hardware

La Segmentacion de Red Reforzada por Hardware es una practica de seguridad que afiade una capa adicional de proteccién
a las redes, especialmente en entornos donde las operaciones cibernéticas representan amenazas significativas para la
seguridad publica y nacional. Esta técnica utiliza tecnologias unidireccionales, como puertas de enlace unidireccionales o
diodos de datos, para asegurar que las conexiones a redes criticas sean controladas y limitadas. Al implementar esta
segmentacion, las organizaciones pueden mitigar los riesgos asociados con vulnerabilidades conocidas y desconocidas en
soluciones de seguridad basadas en software, mejorando asi su postura de defensa en profundidad.

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacién en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/

L
s .

Universidad Nacional

\ ACREDITADA
~! EN ALTA CALIDAD

Mejores Practicas

Centro de Respuestas a Incidentes Informaticos

* CSIRT Académico UNAD

Boletin de Ciberseguridad

Las mejores practicas en seguridad de redes incluyen la implementacion de entrenamientos en planes de capacitacién

periddicos obligatorios sobre conceptos basicos de seguridad, como phishing y gestion de contrasefias, para fomentar una

cultura de ciberseguridad dentro de la organizacion. Ademas, es crucial establecer una solucion robusta de gestién de

identidad y acceso que utilice autenticacion multifactor resistente al phishing.

Para sistemas criticos, se recomienda el uso de tecnologias unidireccionales que permitan la transferencia segura de datos
de auditoria y forenses desde redes sensibles hacia sistemas de monitoreo de seguridad, mitigando asi el riesgo de

ciberataques que puedan pivotar® a través de la nube o internet hacia redes protegidas. La siguiente tabla plantea que

tecnologias podrian aplicarse segun su enfoque.

Tabla 1Aplicacién de tecnologias para el asequramiento de una red

Enfoque

Recomendacion

Tecnologia que puede implementarse

Seguridad de Acceso
Remoto y VPN

Evaluar las vulnerabilidades inherentes en las
soluciones tradicionales de VPN y adoptar enfoques
modernos para un acceso mas seguro.

Zero Trust, Secure Access Service Edge (SASE)
Security Service Edge (SSE)
Next Generation Firewall (NGFW)

Autenticacion y Control
de Acceso

Implementar autenticaciéon continua y control de
acceso granular basado en el principio de menor
privilegio para mitigar riesgos de accesos no
autorizados.

Zero Trust Network Access (ZTNA)
Cloud Secure Web Gateway (SWG)
Cloud Access Security Broker (CASB)

Segmentacion de
Redes

Adoptar una segmentacién de redes reforzada por
hardware para proteger los entornos criticos,
utilizando tecnologias que limiten la conexién a
redes sensibles.

Segmentacion de Red Reforzada por Hardware
Firewalls como Servicio (FWaa$)
SD-WAN

Gestion Centralizada

Implementar una gestién centralizada a través de
soluciones que integren diversas funciones de

Secure Service Edge (SSE), Secure Access
Service Edge (SASE)

Capacitacion y Cultura
de Ciberseguridad

conceptos de seguridad como phishing y gestion de
contrasefias para fortalecer la cultura
organizacional.

de Seguridad seguridad para controlar de forma eficiente el Cloud Secure Web Gateway (SWG)
acceso a aplicaciones y datos. CASB
Establecer  capacitaciones periddicas  sobre . . . .
No aplica (pero se recomienda incluir

autenticacion multifactor y entrenamiento en
Zero Trust).

Tecnologias de Defensa
en Profundidad

Utilizar tecnologias unidireccionales para transferir
datos sensibles de auditoria desde redes criticas
hacia sistemas de monitoreo, mitigando el riesgo de

ciberataques.

Diodos de datos
Firewalls como Servicio (FWaa$5)
Segmentacion de Red Reforzada por Hardware

 Hace referencia a la técnica utilizada por atacantes para realizar movimientos laterales dentro de una red una vez que han
comprometido un sistema.
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Conclusiones

En un entorno donde las amenazas cibernéticas son cada vez mas sofisticadas y persistentes, los enfoques tradicionales de
seguridad, como las VPN, ya no son suficientes para proteger los entornos digitales. La adopcién de tecnologias modernas
como Zero Trust, Secure Access Service Edge (SASE) y Security Service Edge (SSE) son esenciales para mitigar riesgos y
garantizar un control de acceso mas seguro y granular.

Estas soluciones permiten una gestion centralizada de la seguridad, combinando funciones avanzadas como pasarelas
seguras de navegacion en la nube (SWG), agentes de seguridad para acceso a la nube (CASB) y cortafuegos como servicio
(FWaaS), lo que refuerza la postura de defensa en profundidad.

Ademas, la segmentacién de redes reforzada por hardware y la adopcion de tecnologias unidireccionales afiaden una capa
adicional de proteccion, especialmente en entornos criticos.

De forma paralela, la capacitacion periddica del personal en buenas practicas de ciberseguridad sigue siendo un
componente clave para crear una cultura organizacional resiliente ante ataques.

En conjunto, estas estrategias no solo contribuyen en mejorar la seguridad de la infraestructura de red, sino que también
aseguran que los activos y datos estén protegidos frente a las amenazas modernas.

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacién en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/

<} EN‘ALTA CALIDAD &

' Centro de Respuestas a Incidentes Informaticos
-.. r -
o) CSIRT Académico UNAD

Boletin de Ciberseguridad

~
.

[}
.
N

.

Canales de comunicacion

El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

e Correo: csirt@unad.edu.co
e Pégina web: https://csirt.unad.edu.co
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