Centro de Respuestas a Incidentes Informaticos

Lol @ CSIRT Académico UNAD

), ACREDITADA |~
UEN ALTA CALIDADE —

Europa Frente al Riesgo
Digital

COMO LA UE ESTA FORTALECIENDO SU
RESPUESTA EN CIBERSEGURIDAD

Este documento se construye con base en la guia The ENISA Cybersecurity
Exercise Methodology: End-to-end guide on how to plan, run and evaluate an
exercise, como referente técnico para contextualizar los avances de la Unidn
Europea en el fortalecimiento de su respuesta estratégica y operativa en
ciberseguridad.

Semillero de Investigacion
e.\!aIEM ECBTI Ceros y Unos

Basicas, Tecnologia
y Emprendimiento e Ingenieria



DPO COMO PILAR DE LA CONFIANZA DIGITAL

E-boletin Informativo CSIRT Académico

UNAD

Medio de divulgacion: Correo Electrénico,
Sitio Web

alertas o informes
la disciplina de Ia

Incluye: Noticias,
relacionados con
ciberseguridad

NUmero treinta y seis [37]
Marzo de 2026

Universidad Nacional Abierta y a Distancia
(UNAD)

Vicerrectoria de
Emprendimiento (VIEM)
Escuela de Ciencias Bdsicas Tecnologia
Ingenieria (ECBTI)

Maestria en Ciberseguridad
Especializacion en Seguridad Informdatica
CSIRT Académico UNAD

Innovacion y

Universidad Nacional Abierta y a Distancia
Calle 14 sur No. 14-23 |Bogotd D.C
Correo electrénico:

csirt@unad.edu.co

P&gina web: https://csirt.unad.edu.co

Licencia Atribucion — Compartir igual

Edicion electrénica, financiada por la
Universidad Nacional Abierta y a
Distancia (UNAD)

Vicerrectoria  de  Innovacién vy
Emprendimiento (VIEM)
Ing. Andrés Ernesto Salinas
Vicerrector

Escuela de Ciencias Bdsicas
Tecnologia e Ingenieria (ECBTI)

Ing. Claudio Camilo Gonzdlez Clavijo
Decano

Maestria en Ciberseguridad (ECBTI)
Ing. Sonia Ximena Moreno Molano
Lider Programa de Maestria en
Ciberseguridad

Semillero de Investigacién Ceros y
Unos, adscrito al Grupo de Byte
InDesign

Centro de Desarrollo Tecnoldgico
CSIRT Académico UNAD
Ing. Luis Fernando
Herndndez

Lider CSIRT Académico UNAD

Zambrano

Responsable de la Edicion
Ing. Luis Fernando
Hernandez

Zambrano

Revisd
Adm. Libardo Cdardenas Corral
Analista CSIRT Académico UNAD

Estado legal:

Periodicidad: Mensual
ISSN: 2806-0164

CSIRT ACADEMICO UNAD


mailto:csirt@unad.edu.co
https://csirt.unad.edu.co/

DPO COMO PILAR DE LA CONFIANZA DIGITAL

Contenido
INFTOAUCCION ...t et e e e e 6
La preparacion como estrategia: el enfoque europeo detrds de la
METOOIOGIA ENISA ..o e e 7
Fase 1. Iniciacion: el punto donde se define si el gjercicio tiene sentido
..................................................................................................................... 6
Fase 2. Diseno: convertir la intencidén en una estructura clara de ejercicio
....................................................................................................................... 11
Fase 3. Preparacion: donde el gjercicio deja de ser unaideay comienza
A TOMAN CUEBIIO iiiiiiieeeeeeeeeeeeee e e e ettt e e e e e e e e e e eaa e e e e eeaeseaassnaaaeeens 13
Fase 4. Ejecucion: donde la planeacion se somete a la realidad ........ 15
Fase 5. Evaluacion: donde el gjercicio se convierte en aprendizaje Util
....................................................................................................................... 18
Fase 6. Moving Forward: cuando el ejercicio empieza a producir cambio
ST | PP UUOPPPPUPPPPPPRN 2
CONCIUSIONES .ttt et e e e e e e e et e e s eaneeeeeeaas 25
RECOMENUOCIONES. ....ivviiiiiiiiiiiiiiriteerteereereatesrsraesraesaaeeara———————————————————————————. 26
RETEIENTES oo a s aaaaasaaasaasssssasasessnnanes 28

CSIRT ACADEMICO UNAD



DPO COMO PILAR DE LA CONFIANZA DIGITAL

Infroduccion

La ciberseguridad dejo hace tiempo de ser un asunto exclusivamente
técnico para convertirse en una prioridad esfratégica de gobiernos,
organizaciones y sectores criticos. En un enforno marcado por
amenazas cada vez mas sofisticadas, persistentes y transfronterizas, la
capacidad de anficipar, coordinar y responder eficazmente ya no
depende solo de contar con tecnologias de proteccion, sino también
de fortalecer la preparacion institucional y el aprendizaje continuo.

En ese contexto, la Unidn Europea ha venido consolidando un enfoque
mas robusto de ciberresiliencia, en el que la regulacion, la cooperacion
y el entrenamiento prdctico se articulan como piezas complementarias.
La metodologia de ejercicios de ciberseguridad promovida por ENISA
refleja precisamente esa evolucion, propone pasar de la reaccion
improvisada a la preparacion estructurada, mediante ejercicios
disenados para evaluar capacidades, identificar brechas y mejorar la
toma de decisiones bajo presion.

Este boletin presenta una lectura académica y aplicada de ese
enfoque, explicando las seis fases que componen la metodologia y
resaltando su valor para el fortalecimiento de la respuesta
organizacional frente aincidentes y crisis cibernéticas. Mas alld del caso
europeo, el andlisis permite reconocer lecciones Utiles para otros
contextos, especialmente para América Latina y el Caribe, donde la
madurez en ciberseguridad sigue siendo desigual y donde avanzar
hacia esquemas de preparacion mas sistemdticos resulta cada vez mds
urgente.
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La preparacidén como estrategia: el enfoque europeo detras
de la metodologia ENISA

La infroduccidon de The ENISA Cybersecurity Exercise Methodology!
debe leerse como parte de una evolucion mdas amplia de la politica
europea de ciberseguridad, en la que la preocupacion ya no se limita
a la proteccion técnica de sistemas, sino que incorpora preparacion
institucional, coordinacion entfre actores, capacidad de respuesta vy
aprendizaje posterior a incidentes. En ese sentido, el documento no
surge de forma aislada, responde a una necesidad real de la Unidn
Europea de fortalecer la resiliencia organizacional frente a amenazas
cada vez mads frecuentes, complejas y transfronterizas. Esa lectura se ve
respaldada por el ENISA Threat Landscape 2025, que reporta el andlisis
de 4.875 incidentes y senala que el entorno de amenazas sigue
dominado por vectores como el phishing, mientras el ransomware
conserva un impacto especialmente severo sobre organizaciones y
sectores criticos(ENISA, 2025).

Desde esa perspectiva, la gjercicios”, sino como unha
metodologia de ENISA se herramienta para cerrar una
entiende mejor no solo como brecha estratégica, la distancia
una guia para “hacer enfre la existencia de normas o

1 https://www.enisa.europa.eu/sites/default/files/2026-
02/The%20ENISA%20Cybersecurity%20Exercise 20Methodology.pdf
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capacidades formales y la
capacidad real de actuar bajo
presion. Ese marco coincide con
lo planteado por ENISA en Best
Practices for Cyber Crisis
Management, donde se
advierte que la gestion de crisis
cibernéticas en la UE ha
evolucionado de forma
significativa y debe abordarse
como un ciclo integrado de
prevencion, preparacion,
respuesta y recuperacion
(ENISA, s. f.-a). En ofras palabras,
el valor del documento estd en
traducir la politica europea en
practica operativa, algo que
resulta esencial cuando los
incidentes dejan de ser eventos
netamente técnicos y pasan a

comprometer contfinuidad,
confianza publica y
coordinacion institucional
(ENISA, 2026).

Ademds, esta infroduccion
cobra maAs sentido al
confrastarla con la evidencia
sobre madurez sectorial
presentada por ENISA NIS360 -
2024. Ese informe muestra que la
madurez en ciberseguridad no
es homogénea dentro de la
Unioén; sectores como
electricidad,

telecomunicaciones y banca
presentan niveles mas altos,
mientras ofros sectores recién
regulados o menos consolidados
exhiben madurez moderada o
inferior, lo que obliga a priorizar
acciones de fortalecimiento
(ENISA, 2025b). Bajo esa logica,
la metodologia de ejercicios no
debe verse como un
complemento opcional, sino
COMO UuUn mecanismo para
evaluar capacidades,
identificar brechas y acelerar la
madurez operativa alli donde la
criticidad sectorial supera la
preparacion efectiva.

En sintesis, la intfroduccion del
documento situa al lector en
una idea central, en el enfoque
europeo actual, lo
ciberseguridad no se agota en
la regulacion ni en la tecnologia,
sino que exige entrenamiento,
coordinacion, evaluacion y
mejora continua. Por eso, el
texto de ENISA funciona como
un puente entre la estrategia de
la Unidn Europea vy la necesidad
concreta de que organizaciones
y sectores criticos ensayen su
respuesta antes de enfrentar
una crisis real.

De la planeacion a la mejora: las seis fases de la metodologia ENISA

La metodologia de ENISA organiza los ejercicios de ciberseguridad en
seis fases encadenadas: iniciacion, diseno, preparacion, ejecucion,

evaluacion y proyeccion de

resultados. Esta secuencia no es

decorativa; responde a una légica de madurez, donde cada etapa
prepara la siguiente y evita que el ejercicio se convierta en una
simulacién improvisada sin impacto real. En conjunto, las seis fases
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permiten pasar de la intencion estratégica a la accién operativa, y de
la accién al aprendizaje institucional.

Fase 1. Iniciacidn: el punto donde se define si el ejercicio tiene
sentido

La fase de iniciacidn cumple una funcion critica, antes de hablar de
escenarios, jugadores o métricas, obliga a la organizacién a responder
una pregunta incémoda pero esencial gpara qué se quiere hacer el
gjercicio?. ENISA plantea que toda decision de avanzar debe
comenzar por comprender el propdsito de fondo, el “why”, ya sea a
nivel institucional, organizacional o gubernamental. Ese propdsito no
equivale todavia a un objetivo técnico, mds bien actUa como la razén
estratégica que da legitimidad al ejercicio, moviliza actores y alinea el
proceso con metas mas amplias. Dicho sin maquillgje: si una
organizacion no tiene claro por qué quiere entrenarse, probablemente
tampoco sabrd qué necesita mejorar (ENISA, 2026).

U Fase: 1 - Inicio del ejercicio de ciberseguridad

%° PASOS CLAVE

Definir por qué se desea
organizar el ejercicio.

= DESCRIPCION —— Seleccionar el tipo de ejercicio

. mas adecuado.
Esta fase orienta la puesta en marcha

Planeacién

Establecer los recursos humanos,
técnicos y logisticos requeridos.

de un nuevo ejercicio de
ciberseguridad. Permite validar la

iabili | li
viabilidad del proyecto, alinear Evaluar el estado actual de la

expectativas, identificar necesidades P T— postura de ciberseguridad.
iniciales y dejar definidas las bases para J
Analizar la factibilidad y alcance

real del ejercicio.

las siguientes etapas.

Viabilidad
B ENTREGABLE & MATERIAL DE APOYO

. Plantilla de solicitud del
ejercicio

B Iniciar el plan del ejercicio

Desde esa logica, la iniciacion ciberseguridad, revisar la
no se limita a una idea general viabilidad real del proceso.

de “hagamos un simulacro”. La ENISA incluso la describe como
metodologia aterriza esta fase la fase que determina la
en cinco tareas concretas: viabilidad del proyecto, fija
definir el propdsito, escoger el expectativas y deja planteados
tipo de ejercicio, identificar los los requerimientos para las
recursos requeridos, valorar la etapas posteriores. Es, en
postura actual de esencia, el filtro que separa un

CSIRT ACADEMICO UNAD



DPO COMO PILAR DE LA CONFIANZA DIGITAL

ejercicio Util de uno armado por
cumplir.

Uno de los aportes mas valiosos
de esta fase es que obliga a
elegir entre distintos tipos de
gjercicio segun los objetivos vy
capacidades disponibles. La
metodologia  distingue, por

ejemplo, entre ejercicios
basados en discusion,
orientados al andlisis, la

coordinacion y la toma de

decisiones, y ejercicios
operativos, enfocados en
validar procedimientos,
capacidades técnicas y
respuestas en entornos

simulados. Esta distincion es
clave porque evita un error
bastante comun, que es el de
creer que todos los ejercicios
sirven para tfodo.

La iniciacion también introduce
una mirada realista sobre los
recursos. ENISA subraya que un
ejercicio serio exige personas,
tecnologiaq, presupuesto y
tiempo. Ademds, advierte que el
involucramiento temprano de
actores internos y externos es
decisivo, especialmente
cuando se necesita apoyo de la
alta direccion, articulacion entre
dreas o dependencias ©
validacion de prioridades. En
esta fase, el mapeo de
stakeholders no es un formalismo
administrativo; es una condicion
para que el ejercicio tenga
legitimidad, participacion y
capacidad de producir
resultados aplicables.

Ofro elemento central es la
revision de la postura de
ciberseguridad. La metodologia
insiste en que antes de planear
un ejercicio conviene entender
capacidades, debilidades,
vulnerabilidades y brechas de
mejora. Para ello propone una
aproximacion de fres pasos:
e Evaluacion general

e Andlisis de
vulnerabilidades
e Andlisis de brechas.

La idea de fondo es sencilla,
pero potente, el ejercicio no
debe construirse sobre
supuestos, sino sobre
necesidades reales. Si no se
parte de un diagnodstico, el
riesgo es terminar simulando una
amenaza vistosa pero
irelevante para larealidad de la
organizacion.

Finalmente, la fase de iniciacion
incorpora una verificacion de
factibilidad. ENISA plantea que,
una vez entendida la postura de
ciberseguridad, la organizaciéon
debe evaluar si realmente tiene
condiciones para ejecutar el
ejercicio: alineacion con
prioridades estratégicas,
disponibiidad  de  recursos,
compatibilidad tecnoldgica,
compromiso de actores clave y
fiempo suficiente para planear
sin afectar otras operaciones
criticas. El cierre de esta fase
desemboca en un entregable
central: el plan del egjercicio,
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concebido como el documento decisiones y orientard todo el
base que concentrard las proceso posterior.

Fase 2. Diseino: convertir la intencién en una estructura clara
de ejercicio

Sila fase de iniciacion responde por qué vale la pena hacer el gjercicio,
la fase de diseno se encarga de definir qué se va a probar, con quién y
bajo qué limites. ENISA presenta esta etapa como el momento en que,
una vez confirmada la viabilidad del ejercicio, se estructuran sus
aspectos esenciales: objetivos, alcance, jugadores y comunicacion. En
otras palabras, aqui el ejercicio deja de ser una buena idea y empieza
a tfomar forma operativa.

#. Fase: 2 - Disefio del ejercicio

£ DESCRIPCION %' PASOS CLAVE

Esta fase orienta la estructuracion y Definir los objetivos del ejercicio.

definicién de los aspectos esenciales i Delimitar el alcance del ejercicio.

del ejercicio, una vez confirmada su Objetivos
Seleccionar los actores

viabilidad. Aqui se precisa el alcance, se
adecuados para su ejecucion.

establecen los objetivos y se identifican
los actores que participaran en su 4 Iniciar la comunicacién del
desarrollo. Alcance Actores ejercicio con los involucrados.

£ MATERIAL DE APOYO

# ENTREGABLES __ Plantillas de planificacién y

B Finalizar e! plan del eiercicic Comumicacde ™ comunicacién

Objetivos definidos “ Alcance delimitado 2o Actores seleccionad. %C icacién activada

mejora de procesos,

El primer componente del diseno confinuidad del negocio vy
es la definicion de objetivos. La cumplimiento legal. Ademds,
metodologia insiste en que estos plantea tres preguntas que
deben ser claros, medibles vy ayudan a aterrizar cada
alineados con las metas objetivo: qué se quiere lograr,
estratégicas de la organizacion, quién debe lograrlo y como se
de modo que el gjercicio no se medird el éxito. Esa triada
convierta en una actividad parece simple, pero evita uno
genérica sin  capacidad de de los errores mds frecuentes en
producir mejoras concretas. estos ejercicios: querer evaluar
Para ello propone el uso del todo al mismo fiempo y terminar
enfoque SMART y sugiere temas sin evidencia Ufil.

orientadores como estrategiaq,
operacién, factores humanos,
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El segundo componente es el
alcance. ENISA lo frata como
una pieza critica porque fija
fronteras especificas, mantiene
el foco del gjercicio y evita la
deriva de mision. El alcance
debe definir qué sistemas o
infraestructuras serdn puestos a
prueba, qué limites
organizacionales se incluyen,
qué escenarios de amenaza se
van a simular y qué restricciones
temporales u operativas deben
respetarse. La metodologia
también advierte sobre varios
errores tipicos: hacer un alcance
demasiado amplio, demasiado
estrecho, con limites mal
definidos, con escenarios irreales
o ignorando  dependencias
criticas. La légica es bastante
sensata: un  egjercicio  bien
acotado que examine a fondo
UNOS POCOS procesos criticos
vale mds que uno ambicioso
que apenasroce muchos frentes
y no deje aprendizajes claros.

El tercer elemento del diseno es
la seleccion de los jugadores.
Aqui ENISA senala que los
participantes deben representar
a las personas que realmente
responderian ante un incidente,
contar con autoridad para
tomar decisiones 'y tener
disponibilidad real para
participar. La metodologia no se
gueda en cargos geneéricos, sino
que asocia perfiles concretos
con funciones especificas: CISO,
respondedor de incidentes,
analista de inteligencia,
investigador  forense, perfiles

legales y roles técnicos ofensivos
o defensivos. Ademdads, recuerda
qgue en el contexto mas amplio
del ejercicio también pueden
intervenir TI, comunicaciones,
talento humano y alta direccion.
Esto refuerza una idea
importante para el boletin: la
ciberseguridad, en el enfoque
europeo, No se juega solo en el
SOC ni en el drea técnica; se
pone a prueba como
capacidad organizacional.

El cuarto componente es la
comunicacion. ENISA es
bastante directa en esto: la
comunicacion efectiva es la
columna vertebral de una
buena planificacion. Por eso
recomienda iniciar el plan de
comunicacion desde la fase de
diseno, no al final. Ese plan debe
servir para generar
conocimiento y respaldo antes
del ejercicio, mantener el

CoOMpPromiso durante la
preparacion, asegurar
coordinacion durante la
ejecucion y capturar
retroalimentacion una vez
termine.  También  propone
acciones tempranas muy

concretas, como identificar
stakeholders internos y externos,
definir mensajes clave y canales
preferidos, realizar reuniones
iniciales y sostener
actualizaciones periddicas.
Traducido al lenguaje del
boletin: sila gente no entiende el
ejercicio, no confia en él o no
sabe qué papel cumple, el
diseno ya empezd cojo.
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las bases del plan de evaluaciéon

El cierre de esta fase también es y del plan de comunicacion. Eso
importante. ENISA indica que, muestra que la fase de diseno no
una vez definidos el alcance, los es solo conceptual; produce
equipos, los perfiles de jugadores enfregables  concretos que
y las capacidades que se conectan fe intencion
desean evaluar, el plan del estratégica con la preparacion
ejercicio debe quedar posterior.

completado y deben iniciarse

Fase 3. Preparacién: donde el ejercicio deja de ser una idea

y comienza a tomar cuerpo

La fase de preparacion cumple una funcidn decisiva dentro de la
metodologia ENISA, porque es el momento en que el egjercicio se
convierte en una experiencia estructurada, coherente y técnicamente
viable. Si en la fase de diseno se definieron los objetivos, el alcance y los
actores, aqui corresponde traducir todo eso en una narrativa operativa,
en criterios de evaluaciéon y en condiciones reales de alistamiento para
los parficipantes. El documento lo resume con bastante claridad: esta
etapa se orienta a definir el escenario, planear las cuestiones prdcticas,
establecer los criterios de evaluaciéon, escoger los métodos de
recoleccidn de datos y preparar a los actores involucrados.

Fase: 3 « Preparacion del ejercicio

= DESCRIPCION

Esta fase orienta la definicion del = PASOS CLAVE

escenario, la planificacion de los Definir el escenario del ejercicio.
aspectos practicos del ejercicio, la . X
Escenario Definir la estrategia de

definicion de los criterios de evaluacion, Sl

la seleccion de los métodos de

recoleccion de datos y las herramientas Preparar a las partes interesadas
requeridas para capturar la informacion y participantes.
2 A % Datos Evaluacion

necesaria durante su ejecucion.

& MATERIAL DE APOYO

Plantilla de lista maestra de

8 ENTREGABLES eventos del escenario
Actores

Finalizar el yla

Actualizar el

Escenario definido Evaluacion estructurada Particip pr leccion de datos prevista

El primer nUcleo de esta fase es apoyarse en escenarios realistas
la construccion del escenario. y convincentes, porque el
ENISA insiste en que los ejercicios escenario funciona como la
de ciberseguridad deben columna narrativa que ordena
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las actividades, las decisiones y
la interaccioéon entre los
participantes. No se trata de
inventar una historia
espectacular para impresionar,
sino de constfruir una situacion
plausible, alineada con los
objetivos del ejercicio y con el
panorama real de amenazas de
la organizacion. Por eso la
metodologia recomienda partir
del andlisis del threat landscape?
propio, idenfificar amenazas

sectoriales probables y
asociarlas con actores
plausibles, como grupos

criminales, hacktivistas o actores
con vinculo estatal.  Esa
recomendacion es bastante
sensata: un ejercicio Ufil no es el
mds dramdtico, sino el que Mmds
se parece a los riesgos que
realmente podrian
materializarse.

Dentro de esa construccion del
escenario, la metodologia
destaca tfres elementos
cenftrales: el actor de amenaza,
el estado del mundo vy la linea
narrativa de lo que ocurrird
durante el ejercicio. El “estado
del mundo” aporta el contexto
previo, es decir, los
antecedentes que ayudan a
que los participantes entiendan
gué ha venido ocurriendo antes
del incidente simulado. La linea
narrativa, por su parte, organiza
lo que sucederd durante la

2 Panorama actual de amenazas que permite
identificar los riesgos y actores mds probables
para orientar el ejercicio.

ejecucion y da senfido a la
secuencia de eventos. ENISA
advierte, ademds, que esta
narrativa debe ser equilibrada:
suficientemente readlista para
generar aprendizaje, pero no
tan recargada ni tan teatral que
termine confundiendo a los
jugadores o desviando el foco
de los objetivos.

El segundo nulcleo de Ia
preparacion es la estrategia de
evaluacion. AqQui la
metodologia hace una
afiimacion  clave: sin una
evaluacion adecuada, incluso
un ejercicio bien disenado se
reduce a un evento de
entrenamiento  sin  impacto
duradero. En ese sentido, la
evaluacion no aparece al final
como framite, sino que se disena
desde antes de ejecutar el
ejercicio. Su funcién es medir si
los objetivos se alcanzaron,
detectar brechas de capacidad
o0 de proceso, y reunir evidencia
que justifique futuras mejoras e
inversiones. Dicho de forma
simple, ENISA plantea que el
valor de un gjercicio no estd solo
en readlizarlo, sino en poder
demostrar qué funciond, qué
falld y por qué.

Para lograrlo, la fase de
preparacion exige definir
criterios de evaluacion vy
métodos de recoleccion de
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datos. Eso implica decidir qué
indicadores  se  observardn,
como se medirdn y con qué
herramientas se obtendrd la
informaciéon. La metodologia
subraya que esta prevision es
necesaria para que, durante la
ejecucion, se capture evidencia
util y luego pueda analizarse de

manera consistente. En
ejercicios grandes, incluso
recomienda  conformar  un
equipo especifico de

evaluacion con liderazgo vy
funciones diferenciadas, 1o que
refuerza la idea de que medir
bien también forma parte del
ejercicio, y no es un accesorio
puesto al final para llenar un
informe.

El tercer componente de esta
fase es la preparacion de los
stakeholders, en especial de los
jugadores. ENISA senala que una
buena ejecucion depende de
que los participantes
comprendan su rol, el contexto
del escenario y las condiciones
logisticas antes de empezar.
Para eso propone elaborar una
guia del jugador, que debe
incluir una vision general del
ejercicio, objetivos, alcance,
reglas de participacion,
requerimientos técnicos,

cronograma y datos logisticos
esenciales. No es un detalle
menor. esta guia busca que
todos entren al ejercicio con una
base comun de informacion y
que la experiencia no se vea
aofectada por vacios de
interpretacion o improvisacion.

La metodologia también dedica
atencién a la forma en que esa
informaciéon debe entregarse.
Recomienda combinar
documentacion escrita, sesiones
de briefing y espacios de
preguntas, e incluso actividades
de entrenamiento especifico
cuando el ejercicio lo requiera.
Ademds, recalca que estas
acciones deben estar
integradas al plan de
comunicaciéon iniciado en la
fase anterior, precisamente para
asegurar que los actores estén
informados, comprometidos vy
realmente preparados. El
mensaje de fondo vuelve a ser
coherente con toda la légica
del documento: un ejercicio
solido no depende solo del
escenario o de la técnica, sino
también de la claridad con que
las personas enfienden qué van
a hacer y para qué lo van a
hacer.

Fase 4. Ejecucidn: donde la planeacién se somete a la
realidad
La fase de ejecucion es el punto en que meses de planificacion se
convierten en accion. ENISA la presenta como el momento en que el
escenario cobra vida, los participantes ponen a prueba sus
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capacidades bajo presion y los evaluadores recogen informacion
critica para la mejora. No es solo “hacer el ejercicio”; es el instante en
que la organizacién comprueba silo que definié en el papel realmente
funciona cuando aparecen presion, incertidumbre, coordinacion
intferdreas y necesidad de respuesta. La propia metodologia resume
esta etapa en tres momentos: actividades previas al ejercicio,
ejecuciéon del escenario y actividades posteriores inmediatas.

© Fase: 4 - Ejecucion del ejercicio

= DESCRIPCION

Esta fase describe los pasos finales para
ejecutar el gjercicio, incluyendo las
actividades previas, los aspectos que

requieren atencion especial durante la P

ejecucion y las acciones posteriores i
R s . o, Control |
inmediatas necesarias para facilitar una

evaluacion adecuada.

ENTREGABLES

Actualizar el plan de comunicaciones.

5 Actividades previas listas © Eecucién en marcha

El primer bloque corresponde a
las actividades previas a la
ejecucion. ENISA les da un peso
importante porque funcionan
como un Ultimo filtro de control
antes de poner en marcha la
simulaciéon. Aqui se revisan las
condiciones logisticas, la
disponibilidad del entorno, la
solidez del escenario vy la
preparacion tanto del equipo
de control como de los
jugadores. La metodologia es
bastante clara: estas
verificaciones finales, hechas
horas o dias antes, ayudan a
evitar fallas que pueden arruinar

3 Ensayos previos del ejercicio para comprobar
que el escenario, la secuencia de eventos y la

Cierre

# Seguimiento controlado

' PASOS CLAVE

=

[ & Realizar las actividades previas al
ejercicio.

Desarrollar la ejecucién del
ejercicio conforme a lo
planificado.

Gestionar las actividades
posteriores inmediatas al

Ejecucion R,
ejercicio.

£ MATERIAL DE APOYO

» Listas de verificacién para guiar
" la ejecucién

~ Cierre inmediato previsto

incluso un  ejercicio  bien
disenado. En otras palabras,
antes de evaluar la respuesta de
una organizacion, primero hay
que asegurarse de que el propio
gjercicio no se estrelle por
descuido.

Dentro de esas actividades
previas, ENISA distingue varios
controles concretos. En o
logistico, se debe confirmar que
el espacio, los equipos, la
conectividad y los canales de
comunicacion estén operativos.
En cuanto al escenario,
recomienda realizar dry runs3 del

logistica funcionen correctamente antes de la
ejecucion real.
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MSEL4 vy verificar que los
materiales narrativos e
inyecciones estén listos. También
subraya la necesidad de
preparar al equipo de control,
incluidos facilitadores y
observadores, para que tengan
claridad sobre sus funciones, la
coordinacion inferna  y  los
mecanismos de infervencion.
Finalmente, los jugadores deben
haber confirmado su
participaciéon y recibido la
informacion esencial para
desempenar su papel. La légica
es impecable: la improvisacion
puede servir para una obra de
teatro experimental, pero para
un ejercicio serio de
ciberseguridad suele ser la ruta
md&s corta al caos.

El segundo bloque es Ia
ejecucion propiamente dicha
del escenario. Aqui los injects del
MSEL se entregan a los jugadores
segun la secuencia prevista,
pero con margen para ajustes
dindmicos cuando la reaccion
de los participantes lo exige.
ENISA insiste en que el equipo de
control debe estar preparado
para modificar el ritmo o la
direccion del escenario en
tiempo real para mantener
realismo y utilidad. Este detalle
es importante porque muestra
que la ejecucibn no es
mecdanica; no se trata de “pasar
diapositivas” ni de cumplir un

4 Secuencia maestra de eventos del escenario
que organiza las inyecciones, tiempos vy
desarrollo del ejercicio.

guion rigido, sino de conducir
una simulacion creible que
permita observar
comportamientos reales.

La metodologia también
diferencia con claridad entre
ejercicios basados en discusion y
gjercicios operativos. En los
primeros, los facilitadores
conducen el escenario
mediante preguntas, dilemas y
puntos de discusion orientados
al andlisis, la colaboracion vy la
toma de decisiones. En los
segundos, en cambio, se espera
que los jugadores ejecuten
acciones concretas y medibles
dentro de un entorno simulado:
andlisis forense, comunicaciones
de crisis,  actfivacion  de
procedimientos  técnicos o
coordinacion entre equipos. Esta
distinciobn es clave, porque
demuestra que la ejecucion
adopta formas distintas segun el
tipo de ejercicio, aunque en
ambos casos se busca observar
la respuesta  organizacional
frente a un incidente creible.

En los ejercicios operativos,
ademdas, ENISA concede un
lugar central a la gestion del
entorno técnico. La
infraestructura debe
mantenerse estable, coherente
con el escenario y
suficientemente realista  para
desafiar a los participantes sin
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introducir fallas artificiales. Para
ello se requiere monitorear la
salud de los sistemas, verificar
que los eventos simulados
mantengan  autenticidad vy
contar con capacidad de
intervencion rapida ante
problemas de plataforma. El
mensaje de fondo aqui es
bastante fino: la tfecnologia
debe apoyar el realismo del
ejercicio, no convertirse en un
obstdaculo absurdo que
distorsione la evaluacion.

El tercer componente de esta
fase es el monitoreo en tiempo
real y el soporte durante la
ejecucion. ENISA senala que el

equipo de confrol y los
observadores deben
documentar confinuamente
acciones, decisiones,
comunicaciones y  eventos

criticos, incluyendo tanto las
inyecciones previstas como las
intervenciones adicionales que
surjan  durante la simulacion.
También recomienda captar
retroalimentacion inmediata en
pausas o momentos designados.

Esta recoleccibn en vivo es
esencial porque convierte la
ejecucion en evidencia, y sin
evidencia no hay evaluacion
seria, solo impresiones.

Por Ultimo, la fase de ejecucion
no termina cuando se apaga la
simulacion. ENISA incluye aqui
las actividades posteriores
inmediatas, especialmente |la
organizacion de los datos
recolectados y el debriefing®
estructurado. Se deben
conservar registros  técnicos,
comunicaciones, notas  del
equipo vy retroalimentacion de
participantes, observadores vy
facilitadores. Ademds, el
debriefing cumple funciones
clave: permite reflexion, genera
hallazgos, identifica
oportunidades de mejora vy

fomenta aprendizaje
compartido. Incluso la
metodologia distingue entre
hotwashé y coldwash?,

mostrando que la conversacion
posterior también forma parte
del valor del ejercicio

Fase 5. Evaluacién: donde el ejercicio se convierte en
aprendizaje 0Ofil

La fase de evaluacion ocupa un lugar decisivo dentro de la
metodologia ENISA, porque es la etapa en la que el ejercicio deja de

5 Sesidn de revisién posterior, realizada después
del hotwash, para analizar con mayor calma los
resultados, hallazgos y lecciones aprendidas del
ejercicio

6 Sesidon inmediata posterior al ejercicio para
recoger impresiones, hallazgos iniciales 'y
leacciones aprendidas

7 Sesidn de revisién posterior, realizada después
del hotwash, para analizar con mayor calma los
resultados, hallazgos y lecciones aprendidas del
ejercicio.
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ser una experiencia vivida y pasa a convertirse en evidencia, juicio
critico y posibilidad de mejora. El documento la presenta con una
pregunta de fondo bastante clara: szse cumplieron los objetivos,
sdonde estuvieron las fallas y qué explica esas brechase Esa
formulacién no es menor, porque deja ver que evaluar no consiste en
describir lo ocurrido de forma anecddftica, sino en transformar datos
dispersos en hallazgos accionables. ENISA incluso advierte que, sin un
andlisis riguroso, hasta un ejercicio bien ejecutado termina reducido a
otro entrenamiento mas, sin impacto duradero.

Q. Fase: 5 - Evaluacién y reporte del ejercicio

= DESCRIPCION

Esta fase describe |os pasos finales para
evaluar el ejercicio y asegurar que los
datos recolectados se transformen en
hallazgos accionables. También orienta
las técnicas de analisis y los aspectos
esenciales que deben incorporarse en el

informe posterior a la accion

8 ENTREGABLES

Finalizar el informe posterior a la

accion.

A Andlisis realizad 4

Desde esa logica, la evaluacion
parte del fratamiento de la
informacion recolectada
durante las fases previas. La
metodologia recuerda que los
datos obtenidos suelen ser de
dos  fipos, cualitativos  y
cuantitativos, y que por eso no
basta con acumular registros,
entrevistas, observaciones o
métricas: hay que aplicar
técnicas distinfas  segun la
naturaleza de la evidencia. En
ofras palabras, el valor de esta
fase no estd en cudnto dato se
recogio, sino en la capacidad
de interpretarlo con método
para  producir conclusiones

Anilisis

© Reporte consolidado

=" PASOS CLAVE —
= Realizar el andlisis y la valoracién
de la informacion recolectada.

f’ Consolidar y emitir el reporte del
ejercicio.
Hallazgos
£ MATERIAL DE APOYO

Plantilla del informe posterior a
la accién

< Mejora continua activada

confiables y Utiles para la
organizacion.
En el caso de los datos

cualitativos, ENISA pone el foco
en insumos como entrevistas,
observaciones y sesiones de
debriefing, precisamente
porque dalli suelen aparecer
percepciones,

comportamientos, tensiones vy
fallas de coordinacion que no
siempre quedan visibles en una
métrica. La idea central es que
estos insumos deben analizarse
de manera sistemdtica para
extraer hallazgos significativos y
no quedarse en impresiones
generales. Esto es importante
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para el boletin porque refuerza
una idea muy propia del
enfoque europeo: la respuesta
en ciberseguridad no se evalua
solo en términos técnicos, sino
también en dimensiones
humanas, organizacionales vy
comunicativas.

Por su parte, el tratamiento de
los datos cuantitativos busca
ofrecer una lectura mds medible
del desempeno. La
metodologia vincula esta parte
con la estrategia de evaluacion
definida desde la fase de
preparacion, donde se habian
establecido indicadores,
métricas y fuentes de datos. Asi,
la evaluacidn no arranca de
cero; mads bien verifica, con
base en evidencia, si los tiempos
de respuesta, la precision en la
deteccién, la efectividad de la
coordinacion o el nivel de
cumplimiento realmente
alcanzaron el estandar
esperado. Esa coherencia entre
preparacion y evaluacion es
clave, porque evita que el
andlisis posterior se convierta en
una lectura improvisada o
arbitraria.

Un aspecto  especialmente
relevante es que ENISA no
entiende la evaluacién solo
como andlisis interno, sino
también como produccion de
un resultado documental

8 Informe posterior al ejercicio que documenta
hallazgos, lecciones aprendidas y acciones de
mejora

estructurado: el After-Action
Report, o AAR8 Segin Ila
metodologia, este informe es el
insfrumento que permite pasar
de los hallazgos a las mejoras
concretas, mediante una
documentaciéon cuidadosa de
resultados, lecciones
identificadas y
recomendaciones. Ademas, el
AAR no se concibe como un
informe genérico: su circulacion
debe regirse por el Traffic Light
Protocol, lo que permite ajustar
el nivel de sensibiidad vy
divulgacion de los hallazgos
segun el publico destinatario.
Ahi hay una idea bastante fina:
aprender si, pero sin regalar
informacién sensible al mundo
entero.

La estructura propuesta para el
AAR  fambién muestra el
cardcter practico de esta fase.
ENISA senala que normalmente
debe incluir un resumen
ejecutivo, una vision general del
ejercicio, lo metodologia
empleada, los hallozgos vy
lecciones identificadas, y un
apartado orientado a los
siguientes pasos O moving
forward. Es decir, no se trata solo
de registrar  fortalezas vy
debilidades, sino de dejar
trazada una ruta de accidn para
corregir brechas, reforzar
capacidades y orientar futuras
iteraciones. Evaluar, en este
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marco, No es cerrar el ejercicio:
es abrir el camino de mejora.

La metodologia también
infroduce una advertencia Util:
no siempre el mejor andlisis es el
mas sofisticado. Entre los errores
comunes menciona
sobreanalizar conjuntos
pequenos de datos, confundir
correlacion con causalidad o
usar técnicas complejas cuando

bastaria una lectura mas simple
y robusta. Esa precision resulta

valiosa porque atferriza la
evaluacidbn en un ferreno
realista: lo importante no es
impresionar con andlisis
estadistico  innecesario, sino
obtener conclusiones claras que
permitan fortalecer lo
preparacion y la resiliencia

organizacional.

Fase 6. Moving Forward?: cuando el ejercicio empieza a

producir cambio real

La sexta fase de la metodologia ENISA tiene un mérito poco glamuroso,
pero decisivo: evita que todo el esfuerzo anterior termine archivado en
un informe bonito y olvidado al mes siguiente. Bajo el fitulo Moving
Forward, esta etapa se concentra en dos tareas concretas: difundir los
resultados del ejercicio y actuar sobre los hallazgos. El documento la
presenta como el momento de fraducir lo aprendido en mejora
organizacional y en fortalecimiento del programa de desarrollo de
capacidades. Dicho sin rodeos: aqui se define si el ejercicio sirvid para
algo mas que llenar una agenda institucional.

Fase: 6 - Acciones posteriores y mejora continua

= DESCRIPCION

Esta fase describe el proceso clave de

actuar sobre los hallazgos del ejercicio,

tanto desde la perspectiva de mejora

organizacional como del

fortalecimiento de capacidades

También resalta la importancia de w
difundir los resultados para promover S
aprendizaje, seguimiento y accion
institucional.

8 ENTREGABLES

Finalizar el plan de comunicaciones.

Resultados difundidos Acciones definidas

Difusion

Mejora

%' PASOS CLAVE

Difundir los resultados del
ejercicio a los actores
pertinentes.

Actuar sobre los hallazgos
mediante acciones de mejora y

. seguimiento.

£ MATERIAL DE APOYO

Plantilla para plan de accién

Mejora impul

? Fase orientada a converfir los
hallozgos del ejercicio en acciones

Seguimiento establecido

concretas de mejora, seguimiento y
fortalecimiento organizacional.
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El primer componente es la
difusion de resultados. ENISA
sostiene que una difusidn
efectiva transforma un evento
puntual en mejora sostenida,
porque impide que los
aprendizajes queden
encerrados en un  grupo
pequeno y limita el desperdicio
de la inversidn realizada. En esta
I6gica, la diseminacion cumple
tres propodsitos: rendicion  de
cuentas, aprendizaje y accion.
Sirve para demostrar que los
recursos se utilizaron con sentido,
para compartir lecciones dentro
de la organizacion y para
generar impulso  hacia la
implementacion de mejoras. La
idea centfral es potente: un
gjercicio que no se comunica
estratégicamente pierde parte
de su valor, porque Nno mueve
cultura, no corrige percepcion
de riesgo y no moviliza
decisiones.

La metodologia también es
cuidadosa al senalar que no
todos los puUblicos deben recibir
el mismo mensaje ni el mismo
nivel de detalle. Por eso propone
ajustar la difusion segun la
audiencia, sus intereses y los
canales que resulten  mds
adecuados. Los jugadores
necesitan comprender SU
desempeno y sus oportunidades
de mejora; los planificadores
deben aprovecharlos resultados
para perfeccionar futuros

gjercicios; los  observadores
aportan retroalimentacion
especializada; el resto de la
organizacion requiere aumentar
conciencia sobre riesgos vy
medidas de mitigacion; la alta
direccion necesita una lectura
ejecutiva del impacto y de las
decisiones estratégicas; y, en
ciertos casos, incluso la prensa o
el publico general pueden ser
parte del proceso de
comunicaciéon. ENISA propone
herramientas diferenciadas para
cada uno, como AAR claros o
restringidos, sesiones de briefing
y debriefing, talleres, intranet,
reportes intfernos,  webinars,
estudios de caso, infografias,
publicaciones web y resuUmenes
gjecutivos. En el fondo, la
leccion es bastante clara:
comunicar bien también es una
forma de gobernar lo
ciberseguridad.

El segundo componente,
probablemente el maAs
importante, es actuar sobre los
hallozgos. ENISA no se queda en
la idea vaga de “tomar en
cuenta las lecciones
aprendidas”, sino que propone
un proceso concreto para
construir un plan de accién
efectivo. La primera tfarea
consiste en identificar y priorizar
las mejoras a partir del AAR10 y
de las sesiones de
retroalimentacion. Eso implica

10 |nforme posterior al ejercicio que documenta hallazgos, lecciones aprendidas y acciones de mejora
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consolidar debilidades, brechas
y oportunidades detectadas, vy
ordenarlas  segun  impacto,
urgencia, severidad, facilidad
de implementacion, valor
estratégico o posibilidad de
obtener quick wins. Esta parte es
clave porque pone freno a una
tentacidbn muy comun: querer
corregir todo a la vez y terminar
corrigiendo poco o nada.

Luego viene la definicion de
alcance y responsabilidad. La
metodologia propone clasificar
las mejoras segun su propodsito
principal: cambios
organizacionales orientados a
corregir causas de fondo, o
ajustes al programa de
fortalecimiento de
capacidades, como nuevas
formaciones o ejercicios mejor
disenados. A cada accién debe
asigndrsele  un  responsable
claro, e incluso ENISA sugiere
considerar matrices tipo RACI
para precisar roles cuando los
cambios sean complejos. Esta
precision importa mucho
porque, sin  propietario, la
mejora se convierte en tierra de
nadie. Y en tierra de nadie, casi
siempre gana el olvido.

La fase continblad con la
construcciéon formal del plan de
accidén. Agui ENISA recomienda
descomponer cada mejora en
tareas especificas, definir plazos
realistas y documentar
responsables y tiempos en una
hoja de ruta verificable. No se
trata solo de tener una lista de

buenas intenciones, sino de
convertir los  hallazgos en
compromisos  rastreables.  El
documento remata esta loégica
con un cuarto paso: seguimiento
y verificacion. Alli se plantea la
necesidad de realizar revisiones
periddicas, comprobar si las

acciones fueron realmente
implementadas, medir Si
generaron las mejoras

esperadas y adaptar el enfoque
conforme evolucionen los
resulfados y el contexto. Esta
parte le da a la metodologia un
agire de mejora continua
bastante maduro: no basta con
ejecutar cambios, hay que
validar que funcionen.

Un detalle especialmente
valioso es que ENISA no limita
esta fase a corregir fallas
puntuales del ejercicio mas
reciente. También plantea que
algunos hallazgos deben
provocar cambios en la manera
en que toda la cartera de
gjercicios se planifica, se
conduce y se evalia. Incluso
considera buena practica
repetfir el ejercicio una vez

implementadas acciones
correctivas o) nuevas
actividades de  formacion,

precisamente para comprobar
si los aqjustes resolvieron las
debilidades detectadas. Esa
recomendacion muestra que,
en el enfoque europeo, un
ejercicio no es un cierre en si
mismo, SN0 un iNnsumo para
ciclos sucesivos de maduracion.
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Conclusiones

La metodologia de ENISA permite concluir que la respuesta europea en
ciberseguridad se estd consolidando sobre una légica mucho mds
madura que la simple emision de normas. El enfoque que refleja el
documento no se limita a regular o recomendar buenas prdacticas, sino
que apuesta por desarrollar capacidades reales de preparacion,
coordinacion, ejecucion y mejora continua frente a incidentes y crisis
cibernéticas. En esa medida, la estrategia de la Unidon Europea muestra
una evolucion clara: pasar de la preocupacidon normativa a la
construccioén de resiliencia operativa.

Ofro hallazgo relevante es que el valor de un ejercicio de
ciberseguridad no radica uUnicamente en su ejecucion, sino en la
secuencia completa que lo sostiene. La metodologia demuestra que
un ejercicio Util debe comenzar con una intencidn estratégica clara,
traducirse en obijetivos y alcances bien definidos, prepararse con
escenarios plausibles, ejecutarse con control y realismo, evaluarse con
criterios verificables y, finalmente, convertirse en acciones de mejora.
Esto refuerza una idea central para el boletin: la preparacion no puede
entenderse como un evento aislado, sino como un proceso
estructurado de fortalecimiento institucional.

Asimismo, el documento deja ver que la ciberseguridad, en el enfoque
europeo, no es solo un asunfo técnico. A lo largo de las seis fases
aparecen de manera constante elementos como liderazgo,
coordinacion interinstitucional, comunicacién, toma de decisiones,
asignacion de responsabilidades y difusion de resultados. Eso significa
que la capacidad de respuesta ante un incidente no depende
Unicamente de herramientas o equipos especializados, sino también de
la forma en que la organizacidon articula personas, procesos y decisiones
bajo presion. En ofras palabras, la resiliencia se construye tanto en el
plano técnico como en el organizacional.

Finalmente, una conclusion especialmente importante es que ENISA no
concibe los ejercicios como un fin en si mismos, sino como un
mecanismo para generar aprendizaje verificable y cambio real. La
insistencia en la evaluacion, el after-action report, la priorizacion de
mejoras y el seguimiento posterior muestra que la metodologia busca
evitar que los ejercicios se conviertan en simulaciones vistosas pero
estériles. Desde esta perspectiva, la principal fortaleza del enfoque
europeo estd en entender que la ciberresiliencia no se declara: se
ensaya, se mide, se corrige y se vuelve a poner a prueba.
Recomendaciones finales

un ecosistema digital mas confiable, sostenible y cenfrado en las
personas.
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Recomendaciones

Existen iniciativas regionales relevantes, lo cual indica que el problema
no es la ausencia total de esfuerzos, sino su fragmentacion, su diferente
nivel de madurez y la falta de una articulacion mdas sistemdatica entre
diagndstico, respuesta, formacion y ejercicios. Para América Latina y el
Caribe, la primera recomendacion es institucionalizar ciclos periddicos
de evaluacion de madurez en ciberseguridad y usarlos como base de
politica publica. Laregidon ya cuenta con una linea de trabajo concreta
desarrollada por la OEA/CICTE, el BID y el Global Cyber Security
Capacity Centre de la Universidad de Oxford, que sirve precisamente
para medir capacidades y orientar decisiones. La recomendacion,
enfonces, no es inventar ofro termdmetro, sino usar mejor el que ya
existe y convertir sus hallazgos en hojas de ruta nacionales y sectoriales
(PorrUa et al., 2025).

Pasar del diagndstico a la preparacion operativa mediante programas
regulares de ejercicios de ciberseguridad. Aquilaregion tampoco parte
de cero: el propio reporte regional de 2025 destaca que la red
CSIRTAméricas, liderada por la OEA, conecta 52 CSIRTs de 22 paises
para facilitar respuesta a incidentes, intercambio de informaciéon y
fortalecimiento de capacidades. Lo que falta es conectar esa
capacidad regional con una metodologia de ejercicios mds
estructurada, de extremo a extremo, como la propuesta por ENISA. En
la practica, esto significa que los paises de la regidon deberian usar sus
redes CSIRT no solo para reaccionar, sino también para ensayar
escenarios, probar decisiones, medir tfiempos de respuesta vy
estandarizar lecciones aprendidas antes de la proxima crisis (Porrda
et al., 2025).

Fortalecer la fuerza laboral de ciberseguridad con una légica regional
de roles, competencias y trayectorias formativas. También aqui ya hay
una base aprovechable: la OCDE documentd en 2023 Ia evolucion de
la demanda de profesionales en Chile, Colombia y México, y mostrd
que el crecimiento del mercado laboral va acompanado de
exigencias mas claras en certificaciones, estdndares y perfiles técnicos.
Esa evidencia sugiere que la region necesita algo mds que cursos
aislados: requiere marcos compartidos de habilidades, mejor alineacién
enfre oferta educativa y demanda laboral, y rutas de formacion
técnica y profesional que permitan escalar talento con velocidad y
pertinencia. Sin gente preparada, la estrategia termina siendo un
PowerPoint caro (OECD, 2023).

CSIRT ACADEMICO UNAD
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Avanzar hacia una mayor convergencia estratégica entre paises. El
andlisis comparado de seis paises latinoamericanos muestra que la
region ha venido desarrollando estrategias nacionales, pero con ritmos,
enfoques y alcances muy desiguales. Esa heterogeneidad no es un
detalle menor, porque complica la cooperacion, debilita la confianza
y genera respuestas asimétricas ante incidentes transfronterizos. Por eso
conviene impulsar un nudcleo minimo comun para las estrategias
nacionales y sectoriales: gobernanza clara, gestion de riesgos,
coordinacion de crisis, reglas de nofificacion, proteccion de
infraestructura critica, desarrollo de capacidades y cooperacion
internacional. No se trata de uniformar todo, sino de asegurar un piso
compartido para que la interoperabilidad regional no dependa del
azar (Urbanovics, 2022).

Consolidar un mecanismo regional de inteligencia aplicada vy
aprendizaje compartido. Esa logica ya estd asomando en iniciativas
como el Latin America and Caribbean Cybersecurity Observatory,
citado en literatura reciente como espacio de revision y sistematizacion
de experiencias avanzadas en politicas y practicas de ciberseguridad.
La regidon deberia aprovechar y expandir este tipo de esfuerzos para
producir no solo benchmarking, sino tfambién repositorios de escenarios,
tipologias de incidentes, prdacticas efectivas, errores recurrentes y
modelos de madurez reutilizables por gobiernos, sectores criticos y
academia. Sin memoria regional, cada pais termina aprendiendo solo
y pagando la matricula completa (Figueroa et al., 2025).

El fortalecimiento regional no se debe constituir Unicamente desde la
l6gica técnica o securitaria, sino también desde una perspectiva
democrdticay de derechos. La literatura reciente sobre América Latina
advierte que la creacion de capacidades en ciberseguridad no ocurre
en el vacio: se cruza con disputas geopoliticas, riesgos de vigilancia y
dindmicas de desinformacion. Por eso, cualquier agenda regional seria
deberia incluir salvaguardas de transparencia, supervision institucional,
protecciéon de derechos fundamentales y conftrol sobre el uso de
capacidades estatales. La regidon necesita mds capacidad, si, pero no
a costa de normalizar respuestas opacas o expansivas que después
nadie pueda contener (Henshaw, 2024).

CSIRT ACADEMICO UNAD



DPO COMO PILAR DE LA CONFIANZA DIGITAL

Referentes
ENISA. (s. f.-a). Best Practices for Cyber Crisis Management. Recuperado

https://www.enisa.europa.eu/publications/best-practices-for-
cyber-crisis-management

ENISA. (2025b). ENISA NIS360 2024.
https://www.enisa.europa.eu/publications/enisa-nis360-
2024#contentList

ENISA. (2025b). ENISA Threat Landscape 2025.
https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2025

ENISA. (2026). The ENISA Cybersecurity Exercise Methodology.
https://www.enisa.europa.eu/sites/default/files/2026-
02/The%20ENISA%20Cybersecurity%20Exercise%20Methodology.p
df

Figueroaq, V., Sdnchez Crespo, L. E., Santos-Olmo, A., Rosado, D. G., &
Ferndndez-Medina, E. (2025). Building a holistic cybersecurity
framework for e-Government based on a systematic analysis of
proposals. International Journal of Information Security, 24(3), 121.
https://doi.org/10.1007/s10207-025-01024-0

Henshaw, A. (2024). Capacity Building and Cyber Insecurity in Latin
America: Geopolitics, Surveillance, and Disinformation. En A.

Mhajne & A. Henshaw (Eds.), Critical Perspectives on

CSIRT ACADEMICO UNAD



DPO COMO PILAR DE LA CONFIANZA DIGITAL

Cybersecurity (1.9 ed., pp. 173-193). Oxford University PressNew
York. https://doi.org/10.1093/050/9780197695883.003.0008

OECD. (2023). Building a Skilled Cyber Security Workforce in Latin
America: Insights from Chile, Colombia and Mexico. OECD
Publishing. https://doi.org/10.1787/9400ab5c-en

Porrda, M., Moncayo, G., Paz, S., Nowersztern, A., Bejarano, J. F.,
Baudino, M. F., Bordese, M. P., Barret, K.-A., Baena, C. E., Jaramillo,
M., Garces, O., & Isidro, A. (2025). 2025 Cybersecurity Report:
Vulnerability and Maturity Challenges to Bridging the Gaps in Latin
America and the Caribbean. Inter-American Development Bank.
https://doi.org/10.18235/0013872

Urbanovics, A. (2022). Cybersecurity Policy-Related Developments in
Latin America. Academic and Applied Research in Military and
Public Management Science, 21(1), 79-94.

https://doi.org/10.32565/aarms.2022.1.6

CSIRT ACADEMICO UNAD



DPO COMO PILAR DE LA CONFIANZA DIGITAL

Contactenos
'@ Correo electronico: csit@unad.edu.co
Pagina web: hifps://csirf.unad.edu.co

El CSIRT Académico UNAD estd siempre disponible para apoyarte ante
consultas o inquietudes relacionadas con la proteccidon de la
informacidén en la universidad. No dudes en ponerte en contacto con
nuestro equipo para recibir asesoria, reportar incidentes o recibir
orientaciéon en temas de seguridad digital. jTu seguridad es nuestra
prioridad!
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