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Introduccion

Descripcion general de las metodologias de
pruebas de ciberseguridad

— OWASP Ethical Hacking El En el ambrFo de la C|bersegur|da'd, las prueba.s de pene.tracu.)r.] se
Un enfoque Secentraenlos | i ebas han convertido en una herramienta esencial para identificar
] riesgos de . . . . . .
esﬁ"da”zadb" seguridad de las a”“’”z.adaslpa’a vulnerabilidades y evaluar la seguridad de sistemas y aplicaciones.
ch;ra as pruenas aplicaciones web. mejorar 'a . . .
e penetracion seguridad. Este documento ofrece una revision exhaustiva de diversas

metodologias reconocidas para la ejecuciéon de pruebas de
penetracion, incluyendo el Penetration Testing Execution Standard
(PTES), el Open Web Application Security Project (OWASP), las
practicas de hacking ético, el Open Source Security Testing
..................... Methodology Manual (OSSTMM) y la NIST Special Publication 800-

115.
NIST SP 800-115
Proporciona un Ofrece pautas
marco integral de para pruebas de
Zgugeuﬁ?;acé? seguridad técnica. Cada una de estas metodologias es analizada en detalle, abordando

sus fases, areas de aplicacidén, ventajas y desventajas, con el
propdsito de proporcionar una visién integral para los profesionales de la ciberseguridad interesados en optimizar
sus estrategias de evaluacién y fortalecimiento de la seguridad.
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Desarrollo
Una Mirada a las Fases

(PTES, 2022)Penetration Testing Execution Standard (PTES)
Metodologia ampliamente utilizada para la realizacién de pruebas de penetracion, proporcionando un marco
integral que abarca todas las etapas necesarias para una evaluacion de seguridad efectiva. La metodologia se

estructura en las siguientes fases(PTES, 2022):

Fase Interaccién Inicial: Esta fase se enfoca en definir
claramente el alcance del proyecto, las actividades a
realizar y otros aspectos clave para garantizar el éxito
de la prueba de penetracion.

Fase Recoleccidon de Datos: Se procede a analizar el
objetivo mediante el uso de fuentes de inteligencia de
codigo abierto  (OSINT), recopilando datos vy
caracterizando el entorno objetivo.

Fase Evaluacion de Amenazas: Se realiza un analisis del
entorno interno y externo para identificar posibles
elementos que podrian ser utilizados en ataques contra
la organizacion.

Fase Identificacion de Vulnerabilidades: Se llevan a
cabo procesos de deteccion de errores en los sistemas
de informacion que podrian ser explotados por un
atacante.

Fase Ejecucidn de Explotacion: En esta etapa, se ponen
en practica técnicas para obtener acceso a los sistemas
0 recursos, superando las barreras de seguridad.

Fase 6: Persistencia y Movimientos Laterales
Esta fase se centra en implementar mecanismos para
mantener el acceso conseguido y realizar movimientos
laterales dentro del entorno, con el fin de controlar mas
activos y maximizar el valor del acceso obtenido.

Fase Elaboracién del Informe: La fase final consiste en
la creacién del informe de auditoria, que incluye un

andlisis detallado de los resultados técnicos vy
metodoldgicos obtenidos, asi como un resumen
ejecutivo.

Fases del Estédndar de Ejecucién de Pruebas de Penetracién

Compilacion de
Informes

Evaluacion de
Amenazas

Pl Ejecucion de Lem T

IR . . o
Interaccion Inicial s . Explotacion
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Recoleccion de
Datos T
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Persistencia y
Movimiento Lateral

Identificacion de
Vulnerabilidades

Areas de Aplicacién
e Aplicaciones web
e Infraestructura de red
e Aplicaciones moviles
Ventajas

e Marco integral que abarca todos los
aspectos de las pruebas de penetracion.

e Enfasis en la comunicacién continua con las
partes interesadas durante todo el proceso.

Desventajas
e Puede ser un proceso largo debido a su nivel
de detalle.

e Requiere profesionales capacitados para
llevarlo a cabo de manera efectiva.
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Open Web Application Security Project (OWASP)
Metodologia abierta y estandarizada para la evaluacion de la seguridad de aplicaciones web. Esta metodologia
se centra en la identificacion, andlisis y mitigacién de vulnerabilidades en aplicaciones, siguiendo un enfoque
estructurado y basado en las mejores practicas de seguridad. La metodologia OWASP se compone de las
siguientes fases (OWASP, 2020):

Antes de iniciar el desarrollo; Definir un ciclo de vida Integrando la Seguridad a lo Largo del Desarrollo de Software
de desarrollo de software (SDLC) que incorpore
practicas de seguridad desde el inicio.
Durante la definicién y disefio: Revisar los requisitos % Definir un SDLC Seguro
de seguridad, el disefio y la arquitectura para
identificar posibles vulnerabilidades antes de la g;";‘g"desegu”dad enel
implementacion.
Durante el desarrollo: Realizar revisiones de codigo y o o

i . i Revision de Codigo y Pruebas
pruebas unitarias para detectar y corregir fallos de ==2
seguridad en etapas tempranas.
m Pruebas de Penetracion
Durante el despliegue: Llevar a cabo pruebas de
penetracién y verificar la configuracién para asegurar
qgue la aplicacién esté protegida en el entorno de
produccion.

& Monitoreo Continuo

Mantenimiento y  operaciones: Implementar
revisiones peridédicas y monitoreo continuo para
identificar 'y  mitigar nuevas amenazas o
vulnerabilidades emergentes.

Areas de Aplicacién:
e Pruebas de seguridad para aplicaciones web
e Pruebas de seguridad para APls

Ventajas:
e Enfocada especificamente en aplicaciones
D LLJ H S p web, lo que la hace muy relevante para los
® desarrolladores web.
e Ofrece una amplia variedad de recursos y
herramientas para los profesionales
Desventajas:
e Principalmente centrada en aplicaciones web,
lo que limita su aplicabilidad a otras areas.
e Puede no cubrir de manera exhaustiva todos
los tipos de vulnerabilidades
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Open Source Security Testing Methodology Manual (OSSTMM)

Metodologia cientifica y estandarizada para la evaluacion de la seguridad operativa en multiples canales,
incluyendo humanos, fisicos, inaldmbricos, telecomunicaciones y redes de datos. Disefiada por ISECOM, esta
metodologia proporciona un enfoque sistematico y basado en hechos para la realizacion de pruebas de
seguridad, eliminando suposiciones y sesgos comunes en evaluaciones de riesgo tradicionales. El OSSTMM se
centra en medir la efectividad de los controles de seguridad implementados y en cuantificar la exposicién a
posibles amenazas mediante el uso de métricas como el RAV (Risk Assessment Value) (Herzog, 2010)

Fase de Induccidn: Inicia con la comprensién de los Secuencia de Fases 0SSTMM
requisitos de la auditoria, el alcance vy las
restricciones aplicables. Se establece la direccion y Fase de
se determinan los tipos de pruebas que serdn mas Induceion hasede
adecuadas. Fase de
so £ . . Comprension Intervencion
Fase de Interaccion: Se enfoca en las interacciones derequisitosy  Examinando
entre los objetivos y los activos definidos en el  aleance interaccionesy  dentificando
) / R conflanza vulnerabilidades Probando
alcance. Incluye auditorias de visibilidad, recuperacion y
g .y T . continuidad
verificacién de acceso, y andlisis de relaciones de
confianza.
Fase de Investigacidn: Explora en profundidad el Areas de Aplicacién
entorno para identificar informacién sensible y e Seguridad fisica
analizar  procesos, configuraciones y otros e Seguridad de redes
elementos que puedan revelar vulnerabilidades. Seguridad inaldmbrica
Fase de Intervencidn: Realiza pruebas mas agresivas Ventajas
para evaluar la capacidad de recuperacion vy la e Ofrece un enfoque integral y estructurado para
continuidad del servicio, y verifica el uso adecuado las pruebas de seguridad.
de medidas de contencién y revision de alertas e Seenfoca en resultados medibles y métricas.
Desventajas

e Puede ser complejo y dificil de implementar para
organizaciones mas pequefias.

Requiere un conocimiento profundo de los principios de

seguridad.
A diferencia de otras metodologias, el OSSTMM aboga por una separacién clara entre seguridad vy riesgo,
enfocandose en la creacion de métricas objetivas y verificables que permitan una evaluacion precisa de la
superficie de ataque. Esta metodologia es utilizada por auditores de seguridad y profesionales de ciberseguridad
para realizar auditorias exhaustivas y obtener resultados consistentes y repetibles, lo que la convierte en una
herramienta clave para la toma de decisiones estratégicas y operativas en entornos complejos
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NIST SP 800-115: Technical Guide to Information Security Testing and Assessment

Proporciona un enfoque estructurado para realizar pruebas de penetracion con el objetivo de identificar
vulnerabilidades en sistemas de informaciéon y evaluar la efectividad de las medidas de seguridad
implementadas. El proceso estd compuesto por cuatro etapas principales («NIST SP 800-115», 2020):

Planificacion: Esta etapa inicial implica la preparacion
y planificacién de la prueba de penetracién. Se
definen los objetivos, el alcance, las reglas de
involucramiento, y los métodos a utilizar. Se
establece la coordinacion con el personal afectado
para minimizar los riesgos durante la prueba.
Descubrimiento: La fase de descubrimiento se centra
en la recopilacién de informacién acerca del sistema
objetivo. Esto puede incluir el uso de herramientas de
escaneo para identificar servicios, puertos abiertos,
vulnerabilidades y configuraciones. Si se encuentra
informacion adicional relevante, puede iniciarse un
ciclo de "Additional Discovery" (Descubrimiento
Adicional) para profundizar la exploracion.

Ataque: Esta etapa implica la ejecucion de los ataques
planificados basados en la informacion recopilada.
Los ataques pueden incluir intentos de explotacion de
vulnerabilidades, pruebas de acceso no autorizado y
otras técnicas para evaluar la seguridad del sistema.
El objetivo es validar las vulnerabilidades
identificadas

Informe: La ultima fase consiste en la documentacién
de los hallazgos. Se elabora un informe que incluye el
analisis de los datos obtenidos, las vulnerabilidades
encontradas, el impacto potencial de estas, y las
recomendaciones para mitigarlas. Este informe se
comparte con los responsables para que puedan
tomar medidas correctivas.

Fases de NIST SP 800-115

Planificacién @ \
Descubrimiento Q

Ataque J"L‘L

Informes

Areas de aplicacién

e Entornos gubernamentales y empresariales
e Evaluaciones de cumplimiento normativo

Ventajas
e Proporciona un enfoque estandarizado
reconocido por agencias gubernamentales.

e Guias completas para diversos tipos de
evaluaciones
Desventajas
e Puede ser demasiado complejo para

organizaciones mas pequefas.
e Requiere adherirse a directrices estrictas, lo
que puede limitar la flexibilidad.
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Marco estructurado que guia a los profesionales en la realizacion de pruebas de penetracion de manera ética
y sistematica. Esta metodologia consta de seis fases clave (CEH v11 Certified Ethical Hacker Study Guide |

Wiley eBooks | IEEE Xplore, s. f.):

Reconocimiento: Esta fase inicial implica Ia
recopilacion de la mayor cantidad de informacion
posible sobre el objetivo, incluyendo sistemas, redes y
dispositivos conectados. Se utilizan técnicas de
reconocimiento pasivo y activo para identificar
posibles puntos de entrada.

Escaneo: En esta etapa, se profundiza en |la
informacion obtenida para identificar detalles
especificos como sistemas operativos, puertos

abiertos y versiones de software. El objetivo es
detectar vulnerabilidades que puedan ser explotadas
Enumeracién: Aqui se establecen conexiones activas
con los sistemas objetivo para obtener informacion
detallada, como nombres de usuario, nombres de
maquinas, recursos compartidos y servicios en
ejecucion.

Obtencidén de Acceso: En esta fase, se utilizan las
vulnerabilidades identificadas para acceder al sistema
objetivo. Se emplean diversas técnicas y herramientas
para comprometer la seguridad del sistema.

Mantenimiento del Acceso: Una vez obtenido el
acceso, el objetivo es mantenerlo el tiempo necesario
para cumplir con los objetivos de la prueba. Esto
puede implicar la instalacion de puertas traseras o la
escalada de privilegios.

Cubrir Huellas: La fase final consiste en eliminar
cualquier evidencia de la intrusion para evitar la
deteccion. Esto incluye la eliminacién de registros y la
restauracion de configuraciones originales

Logrando Objetivos de Hacking Ftico

Cubriendo Huellas

Eliminacion de evidencia de la intrusion.

Asegurando el acceso continuo al
sistema.

Obtencion de Acceso

Explotacién de vulnerabilidades para
acceder al sistema ohjetivo.

Enumeracion

Establecimiento de conexiones para
recopilar informacicn detallada del
sistema.

Escaneo

Recopilacion de informacion detallada
para detectar vulnerabilidades.

Reconocimiento

@ s @ @ v @ e @)oo

Identificacién de posibles puntos de
entrada a través de técnicas pasivas y
activas.

Areas de Aplicacién:
e Seguridad de Redes, Aplicaciones Web y
Nube, Ingenieria Social, Seguridad de
Sistemas Moviles

Ventajas: Ofrece una perspectiva realista al replicar
tacticas y técnicas utilizadas por atacantes reales,
proporcionando una evaluacion exhaustiva de la
seguridad.

Desventajas: La implementacién efectiva de la
metodologia CEH demanda un alto nivel de
conocimientos técnicos y  experiencia en
ciberseguridad, lo que puede limitar su aplicacién para
profesionales con menor formacién.
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Tabla 1.

Usabilidad de metodologia de acuerdo al ejercicio de auditoria a realizar

Metodologia Aplicaciones Infraestructura Seguridad Seguridad de Seguridad de Cumplimiento Seguridad Ingenieria
Web de Red Fisica Redes Sistemas Normativo Operativa Social
Inaldmbricas Mdviles
PTES v v v v v v
OWASP v v
0SSTMM v v v v v
NIST SP v v v v
800-115
CEH v v v v v v

Nota. La tabla presenta una comparacién de las cinco metodologias analizadas y ampliamente utilizadas en
pruebas de penetracion, destacando sus areas de aplicabilidad en distintos tipos de evaluacion e infraestructura.
Este analisis permite identificar el enfoque de cada metodologia y su adaptabilidad a diferentes escenarios de
seguridad, lo cual es fundamental para seleccionar la herramienta adecuada segun las necesidades especificas de
la organizacion.

Software Open Source Aplicable en Metodologias de Pruebas de Penetraciéon

Tabla 2.

Herramientas que se pueden usar por fases en un proceso de pentesting

Fase Nombre de la Descripcién Enlace de
Herramienta Informacién
Planificacién / Recon-ng Framework para la recopilacion de Recon-ng
Interaccién Inicial informacion y mapeo de objetivos.
Maltego CE Herramienta de andlisis visual para explorar ~ Maltego CE
relaciones y datos relacionados con
objetivos.
SpiderFoot Automatizacion de la inteligencia OSINT SpiderFoot
para la recoleccidn de datos.
Recoleccién de Datos/ Nmap Escaneo de puertos, identificacién de Nmap
Descubrimiento servicios y sistemas operativos.
Fierce Escaneo DNS para identificar redes y Fierce
subdominios.
Wireshark Capturay andlisis de paquetes para evaluar ~ Wireshark

trafico de red.
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TheHarvester Recoleccion de informacion OSINT sobre TheHarvester
correos, hosts y mas.
Evaluacién de OpenVAS Escédner de vulnerabilidades para redesy OpenVAS
Amenazas / sistemas.
Identificacion de . - . _
Vulnerabilidades Nikto Escaner de servidores web para Nikto
configuraciones inseguras y
vulnerabilidades.
Wifuzz Fuerza bruta para detectar puntos Wruzz
vulnerables en aplicaciones web.
SQLMap Automatizacion de pruebas de inyeccién SQLMap
saL.
OWASP ZAP Escaner de vulnerabilidades en aplicaciones ~ OWASP ZAP
web.
Ejecucién de Metasploit Framework para explotacion de Metasploit
Explotacidn / vulnerabilidades.
Obtencidn de Acceso  Hydra Ataques de fuerza bruta a servicios de Hydra
autenticacion.
Aircrack-ng Analisis y crackeo de redes inaldmbricas. Aircrack-ng

John the Ripper

Herramienta para descifrar contrasefias y
evaluar su fortaleza.

John the Ripper

Persistenciay Empire Framework para post-explotacion y Empire
Movimientos Laterales persistencia.
/ Mantenimiento del  Cobalt Strike Herramienta para movimientos laterales y Cobalt Strike
Acceso (Community) control avanzado.
Mimikatz Extraccion de credenciales en sistemas Mimikatz
comprometidos.
PowerSploit Conjunto de herramientas para post- PowerSploit
explotacion en Windows.
Elaboracion del Faraday IDE Entorno para gestion de pruebas de Faraday IDE

Informe /
Documentacion de
Resultados

penetracidn y reportes.

Dradis Framework

Plataforma para consolidar y presentar
hallazgos de seguridad.

Dradis Framework

KeePass

Gestor seguro para credenciales obtenidas
en pruebas de penetracion.

KeePass

Centro de Respuestas a Incidentes Informaticos CSIRT Académico UNAD | Especializacién en Seguridad Informatica - ECBTI
https://csirt.unad.edu.co | correo: csirt@unad.edu.co



https://csirt.unad.edu.co/
https://github.com/laramies/theHarvester
https://www.openvas.org/
https://github.com/xmendez/wfuzz
https://sqlmap.org/
https://www.zaproxy.org/
https://www.metasploit.com/
https://github.com/vanhauser-thc/thc-hydra
https://www.aircrack-ng.org/
https://www.openwall.com/john/
https://github.com/BC-SECURITY/Empire
https://www.cobaltstrike.com/
https://github.com/gentilkiwi/mimikatz
https://github.com/PowerShellMafia/PowerSploit
https://faradaysec.com/
https://dradisframework.com/
https://keepass.info/

<} ENALTA caLIDAD &

'. Centro de Respuestas a Incidentes Informaticos
-.. r -
ey CSIRT Académico UNAD

Boletin de Ciberseguridad

Conclusiones

En el dmbito de la ciberseguridad, la correcta implementacién de pruebas de penetracion es esencial para evaluar
y fortalecer la proteccidn de sistemas y aplicaciones frente a posibles amenazas. A partir del anadlisis del boletin
del CSIRT Académico UNAD, se han revisado diversas metodologias reconocidas para llevar a cabo estas pruebas,
identificando sus principales caracteristicas, ventajas y limitaciones. A continuacién, se presentan las
conclusiones clave extraidas de este estudio, que proporcionan una visién integral de las practicas actuales y su
aplicabilidad en diferentes contextos de seguridad.

El uso de metodologias estandarizadas para pruebas de penetracion, como PTES, OWASP, OSSTMM, NIST SP 800-
115 y CEH, permite una evaluacion mas integral y estructurada de la seguridad, facilitando la identificacion y
mitigacion efectiva de vulnerabilidades en diferentes entornos. Cada metodologia ofrece un enfoque especifico
que se adapta mejor a ciertos escenarios, ya sea para aplicaciones web, infraestructura de red o sistemas de
informacion.

Cada metodologia tiene sus ventajas y limitaciones segun el contexto de implementacién. Por ejemplo, OWASP
se enfoca principalmente en aplicaciones web, lo que puede limitar su aplicabilidad en otros tipos de entornos,
mientras que OSSTMM ofrece un enfoque cientifico y basado en métricas para evaluar la seguridad operativa.
Sin embargo, su complejidad puede ser un desafio para organizaciones mas pequefias o con menor madurez en
ciberseguridad.

La implementacién efectiva de estas metodologias requiere profesionales capacitados con conocimientos
especializados en ciberseguridad, debido a la complejidad de las fases y técnicas empleadas. Ademas, la adopcién
de una metodologia estandarizada como NIST SP 800-115 o CEH proporciona un marco reconocido por agencias
gubernamentales y entidades reguladoras, lo que es crucial para cumplir con normativas de seguridad y mejorar
la confianza en los sistemas evaluados.
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Canales de comunicaciéon

El CSIRT Académico UNAD, actualmente cuenta con los siguientes canales de comunicacion:

e Correo: csirt@unad.edu.co
e Pégina web: https://csirt.unad.edu.co
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