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Infroduccion

La transformacion digital que atraviesa la sociedad colombiana ha
traido consigo un aumento exponencial en la incidencia y sofisticacion de los
delitos informdticos. Los datos oficiales publicos en el sitio
https://www.datos.gov.co/ y encuestas aplicadas a la comunidad UNADISTA'
evidencian que los incidentes asociados a la seguridad de la informacién no
solo se han incrementado en nUmero, sino que también se han diversificado
en su tipologia y alcance, afectando a usuarios, organizaciones y entidades
pUblicas por igual. El andlisis muestra patrones claros: el acceso abusivo a
sistemas informdaticos, la violacidon de datos personales y el dano informdtico
constituyen la mayoria de los casos reportados. Estos delitos encuentran su
marco normativo enla Ley 1273 de 2009, que establecio los cimientos juridicos
para la persecucion penal de las conductas que atentan contra la integridad,
confidencialidad y disponibilidad de la informacidén. El crecimiento sostenido
en la cantidad de incidentes, la concentracion de casos en los principales
centros urbanos, y la alta correlaciéon entre poblacion y frecuencia de delitos
subrayan la necesidad de fortalecer las capacidades institucionales, tanto
para la prevencién como para la respuesta ante incidentes. Al mismo tiempo,
la evidencia recopilada en las encuestas revela una brecha importante en la
percepcidén y el conocimiento sobre los riesgos informdticos, lo que exige
redoblar los esfuerzos en formacion, sensibilizacion y cultura de
ciberseguridad. Este panorama plantea un desafio multidimensional para las
instituciones académicas, los entes publicos y privados, y la ciudadania en
general. Solo a través de un enfoque integral, que combine el cumplimiento
normativo, la actualizacién tecnoldgica, la gestion efectiva de incidentes y la
formacién continua de la comunidad, serd posible reducir la vulnerabilidad y
construir entornos digitales mds seguros y resilientes.

El presente boletin recoge y analiza los principales hallazgos obtenidos a partir
de las fuentes oficiales y los ejercicios de diagndstico institucional, con el
objetivo de ofrecer una vision clara y fundamentada sobre la realidad de los
delitos informdaticos en Colombia, y servir de base para la toma de decisiones,
el diseno de politicas y el fortalecimiento de la cultura de ciberseguridad en
la Universidad Nacional Abierta y a Distancia — UNAD.

I https://datos.semillerocerosyunos.online/Analisis Encuestas.html
CSIRT ACADEMICO UNAD .
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Delito informatico presentado con mayor frecuencia en
términos de meses.

Segun los registros  oficiales
publicados en el portal de datos
abiertos del Gobierno Nacional
(Datos, 2024). Se observa una
tendencia ascendente sostenida
en la canfidad de incidentes,
especialmente a partir del ano
2020, lo cual coincide con el
incremento del uso de servicios
digitales y la consolidacién del
trabajo y la educacion remota tras
la pandemia. Este aumento
progresivo subraya la urgencia de
fortalecer los mecanismos de
prevencion, respuesta y gestion de
incidentes de ciberseguridad en las
instituciones académicas y en el
sector publico y privado en
general.

La Ley 1273 de 2009 (Congreso,
2009), marca un hito en la
legislacion  colombiana, pues
reconoce los delitos informdticos
como una modalidad criminal
diferenciadag, fipificando
conductas como el acceso
abusivo a sistemas informdticos, la
interceptacion de datos
informdaticos, dano informdatico, uso
de software malicioso, violacién de
datos personales, y suplantacion de
sifios web para capturar datos
personales, enfre otfros. Esta ley no
solo amplia el espectro de
proteccion juridica, sino que
también impone la responsabilidad
a las organizaciones de
implementar politicas y
procedimientos orientados a la
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proteccion de la informacion vy la
infraestructura tecnoldgica.

Al relacionar la grdfica con el
marco legal, se destaca que el
crecimiento de los incidentes no es
solamente un fendmeno

estadistico, sino una sefal de alerta
que pone de manifiesto la
sofisticacion  de las  técnicas
delictivas y la necesidad de
evolucionar en las capacidades
institucionales de prevencion vy
respuesta

De acuerdo con los datos, los delitos mds reportados corresponden a la
técnica de Phising — Articulo 269I. Esta base de datos estd compuesta por 7
columnas originalmente, donde se encuentra desde la fecha y hora del delito
hasta el tipo de articulo infringido y la descripcion de la conducta. También
cuenta con el departamento y el municipio y por Ultimo la cantidad. En el
momento que se realizd el andlisis contaba con registros desde el 13 de mayo

2006 hasta septiembre 30 del 2024

Figura 1.

Total de delitos informdaticos presentados por mes

Total de delitos informaticos realizados por mes.

Total de delitos informdticos por mes

=}
= .
LR
E
=
=
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.

Cantidad de delitos informaticos ocurridos

377573

Porcentaje de articules infringides

8 mil §17.52%]

Fuente. https://datos.semillerocerosyunos.online/Andlisis_Delitos.html

Técnica de ataque de Pishing: El
delito informdtico con mayor tasa
de frecuencia es: Hurto por medio
informdtico o) semejantes,
amparado por el articulo 2691 de la
ley 1273 del ano 2009. Desde el dia
13 de mayo del ano 2006 hasta el

dia 13 de septiembre del ano 2024,
cuenta con un total de 179857
casos relacionados en la base de
datos (Delitos informdticos),
obtenida de los datos abiertos
Colombia. Como dato curioso, en
el ano 2006, se registraron dos (2)

CSIRT ACADEMICO UNAD .
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delitos informdticos, y uno de ellos,
infringia el articulo 269I.

Ano y mes con mayor frecuencia:
Por otro lado, el mes con mayor
frecuencia de este delito es: Julio
con un total de 16457 casos, no
obstante, el mes de mayo no se
queda atrds con un total de 16180
casos. El ano con mayor cantidad
de hurtos por medios informdaticos o
semejantes es: 2023 con una tasa
de 31095 casos, no obstante, el
2024 esta cerca de alcanzarlo, este
ano cuenta con 30399 casos
registrados.

Capturas Policia Nacional: Por
supuesto que este delito, cuenta

con la mayor tasa de individuos
capturados por la Policia Nacional
por delitos informdticos, con un
total de 1007 capturados, este valor
es equivalente al 54% del total, en
el periodo de tiempo registrado en
la base de datos (Capturas Policia
Nacional), tomada de datos
abiertos, este periodo es de 5 anos,
desde Enero del 2010 hasta
diciembre del 2015, de estos 1007
privados de la libertad, 761 son de
género masculino y 226 de género
femenino. Este delito se ubica en el
top 1 de delitos informdaticos por
municipios, en Bogotd tiene un total
de 54647 casos y en Medellin 13615.

Tasa de delitos informdaticos por cada 10.000 personas por

departamento en Colombia
El siguiente grdfico de dispersion muestra la relacién entre el nUmero total de
delitos informaticos reportados por departamento y la tasa ajustada por cada
10.000 habitantes, con una linea de tendencia (regresidon) que ayuda a
visualizar la correlacion entre ambas variables. El coeficiente de correlacion
de 0,79 indica una alta relacion positiva: los departamentos con mas
poblacién tienden a registrar mayor nUmero de delitos informdticos tanto en
cifras absolutas como en tasa ajustada, aunque existen excepciones notables.

Figure 2.
Tasa de delitos informdticos por departamento

Tasa de delitos informéticos por cada 10@0@ personas por departamento.

ami 0w Bama
Surma e DELITOS PO DEPARTAMENTD

Fuente. https://datos.semillerocerosyunos.online/Andlisis_Delitos.html

CSIRT ACADEMICO UNAD .


https://datos.semillerocerosyunos.online/Analisis_Delitos.html

En el costado derecho, se presenta una tabla con el niUmero de delitos
informaticos reportados y una estimacion de la poblacion por departamento.
Bogotd D.C., Antioquia y Valle del Cauca lideran tanto en cantidad absoluta
de delitos como en poblacion, pero el uso de tasas permite identificar
departamentos que, aun con menor poblacién, pueden tener una incidencia
proporcionalmente significativa de delitos informaticos.

Frecuencia delictiva con relacion a los articulos planteados
en la ley 1273 de 2009

El articulo 2691 (Acceso abusivo a un sistema informdatico) es, con diferencia, el

mas infringido, acumulando 179,857 casos y representando cerca de la mitad

de todos los delitos informdticos reportados (47,64% segun el gréfico circular).

Figura 3.

Frecuencia delictiva con relacién a la ley 1273 de2009

Frecuencia delictiva con relacidén a los articulos de seguridad informdtica.

Frecuencia con la gue se ha infringida cada arficule refacio

DESCRIPCION

DUCTA § ACCES DARID L. @ HUR INTERC.. & OBSTA

o con seguridad informatica

SuPLA

Cantidad de delites informaticos
b ocurrides

3775173

Porcentaje de cada delito Informaticofarmatico registrada

Fuente. https://datos.semillerocerosyunos.online/Andlisis Capturas.html

Esto evidencia que los ataques que
buscan el acceso no autorizado a
sistemas informdaticos ya sea para
exfiltrar  informacién,  conftrolar
sistemas o) causar danos
constituyen la principal amenaza
en el ecosistema digital
colombiano. Le siguen, aunque a
distancia, el articulo 269F (Violacién
de datos personales) con 66,151
registros (17,52%) y el articulo 269A
(Dano informdtico) con 64,981
registros (17,21%). La alta
frecuencia de estos delitos resalta
la importancia de proteger la

integridad y confidencialidad de la
informacion personal y corporativa,
asi como la necesidad de
robustecer  las politicas de
privacidad, la gestiéon de datos y los
controles de acceso. Ofros delitos
relevantes incluyen hurto por
medios  informdticos (articulo
269G), interceptacion de datos
informdticos (articulo 269C) y el uso
de software malicioso (articulo
269E), aunque su incidencia es
menor en términos absolutos. La
baja frecuencia de articulos como
la suplantacién de sitios web vy la
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obstruccionilegitima de sistemas no
debe subestimarse, pues muchas
veces corresponden a técnicas

sofisticadas o subreportadas, pero

pueden tener un impacto severo
en instituciones y ciudadanos.

Delitos informdaticos reportados en datos abiertos por aino

(2006 - 2024) - Andilisis de la tendencia temporal
El primer dato relevante es el crecimiento sostenido y acelerado en la
cantidad de delitos informdticos reportados anualmente. Entre 2006 y 2015, las
cifras muestran incrementos progresivos, pero relativamente bajos (de solo 2
casos en 2006 a 8.651 en 2015). A partir de 2016, la tendencia se vuelve
ascendente de forma marcada, con incrementos anuales que superan 1os
10.000 casos, hasta alcanzar cifras superiores a los 60.000 delitos informdaticos
reportados por ano a partir de 2021. En total, se registra una suma acumulada
de 377.573 incidentes en el periodo 2006-2024.

Figura 4.
Delitos informdticos realizados por ano

Delitos informaticos realizados por afio, desde el 2886 hasta el 2024.

Suma delitos informéaticos DEPARTAMENTO
- FRECHA MECID

=
R il DESCRIPCION CONDUCTA

13052006 B | 30/06/2024 B
Todas

Cantidad de delitos informéticos per afio

0 mil

50 mil

5 & B
2 b i

Surma de CANTIDAD

3

Fuente. https://datos.semillerocerosyunos.online/Andlisis Capturas.htmil

masificacion de los  servicios
digitales, el crecimiento  del

Especialmente llamativo es el salto
observado en los anos 2019-2021,

cuando los delitos informdaticos casi
se friplican en un corfo periodo de
tiempo (de 21.279 en 2019 a 49.959
en 2020 y 52.224 en 2021). Esta
aceleracion  coincide con la

comercio electronico, el auge del
teletrabajo y la educacién virtual,
impulsados por la pandemia de
COVID-19.

CSIRT ACADEMICO UNAD .
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Factores explicativos y contexto tanto a una madurez en los
normativo mecanismos de denuncia vy
. , deteccién, como a cambios en las

Este comportamiento esta . Ly
estrategias de prevencion,

alineado con la evolucion global
del cibercrimen, tal como lo
reportan entidades internacionales
y académicas. El crecimiento de la
digitalizaciéon, junto  con la
sofisticacion  de los atacantes,

inversion en ciberseguridad, vy
mayor conciencia publica. Sin
embargo, estas cifras siguen siendo
preocupantes y reflejan que los
rnesgos y amenazas evolucionan

) constantemente.
genera mayores oportunidades
para la comision de delitos Implicaciones para la gestion
informdticos. Por ofra parte, la Ley institucional y la politica publica

1273 de 2009 contribuyd
significativamente a la visibilizacion
y judicializacion de estos delitos,
pues brindd el marco legal
necesario para que las victimas vy
las  autoridades  reconocieran,
reportaran y  procesaran  los
incidentes de manera formal.

Para entidades como la UNAD vy su
CSIRT académico, esta tendencia
subraya la urgencia de fortalecer
las capacidades de prevencion,
deteccion y respuesta a incidentes.
La educacion en buenas practicas
de seguridad, la actualizacion
tecnoldgica, la vigilancia proactiva

Los anos recientes muestran una y la colaboracién con organismos
cierta estabilizaciéon en la curva estatales y privados son
(alrededor de  62.000 casos fundamentales para contener la
anuales), lo que puede deberse expansion del delito informdatico.

Capturas policiales por delitos informaticos en Colombia has
el ano 2015
La siguiente imagen expone que, hasta 2015, se registraron 1864 capturas
relacionadas con delitos informdticos (abiertos, 2024), predominando
claramente el articulo 269l (acceso abusivo a un sistema informdatico), con
1007 capturas, es decir, mds del 54% del total. Le siguen el articulo 269A (dano
informdtico) y el articulo 269G (hurto por medios informdticos y semejantes).
Este patron evidencia que las conductas mds perseguidas y judicializadas
estdn vinculadas a accesos no autorizados, manipulacidn y hurto de
informacion, aspectos centrales de la Ley 1273. Asi mismo, el predominio del
articulo 269! refleja tanto la frecuencia de ataques de acceso abusivo como
la capacidad de las autoridades para detectar y judicializar este tipo de
conductas, lo cual puede asociarse ala clara definicidn del delito y ala mayor
facilidad probatoria en comparacién con otros delitos informdticos mds

CSIRT ACADEMICO UNAD .
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sofisticados, como el uso de software malicioso o la suplantacién de sitios web,

que presentan menos capturas.

Figura 5.

indice de capturas policiales por delitos informdaticos

Capturas Policiales por delitos informaticos en Colombia hasta el afio 2015

Cantidad de personas capturadas por articulo infringido

1007

Suma de CANTIDAD

o
£

ARTICULO INFRINGIDO

Cantidad de personas capturadas FECHA HECHO

1864 o—o

DESCRIPCION CONDUCTA CAPTURA Porcentaje de capturas por
" genero

ACCESO ABUSIVO A UN SISTEMA INFORMATICO
DAND INFORMATICO 0 mil

HURTO POR MEDIOS INFORMATICDS CIES)
SEMEMMNTES GENERO
INTERCEPTACION DE DATOS INFORMATICOS SMASCU..
OBSTACULIZACION ILEGITIMA DE SISTEMA

ED DE TELECOMUNICACION

S WEB PARA CAPTURAR

DATOS PERSOMALES
TRANSFERENCIA NO CONSENTIDA DE ACTIVOS
UsO DI FTWARE MALICIOS!
VIOLACION DE DATOS PERSOMALES

@ FEMENL...

Fuente. https://datos.semillerocerosyunos.online/Andlisis Capturas.html

En cuanto a la distribucion de
género, se observa que el 79,9% de
las capturas corresponden a
hombres y solo el 20,01% a mujeres.
Esto coincide con estudios globales
sobre ciberdelincuencia, donde la
brecha de género en Ila
participacion en este tipo de delitos
sigue siendo considerable (EIGE,
2022).

El panel de descripcion de
conductas muestra la variedad de
tipologias criminales abordadas por
la ley, entre ellas la interceptacion
de datos, la obstruccion ilegitima
de sistemas, la suplantacién para
captura de datos personales, el uso
de software malicioso, vy la
transferencia no consentida de
activos. Todas estas conductas

estdn alineadas con la
modernizacion del marco penal
colombiano tras la promulgacion
de la Ley 1273, que adecud el
Codigo Penal a las exigencias de la
economia digital y la proteccion de
la informacién.

Frecuencia de capturas policiales
por departamento

Foco Urbano y Zonas Vulnerables
sin Vigilancia

La distribucion de  capturas
relacionadas con delitos
informdticos en Colombia muestra
un sesgo significativo hacia las
zonas urbanas, especialmente en
ciudades grandes como Bogotd vy
Medellin. Con el 80% de las
capturas concentradas en estos

CSIRT ACADEMICO UNAD .
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centros, los departamentos menos
poblados y con menor
infraestructura quedan casi
desprotegidos. Esto evidencia una
clara brecha de recursos policiales
y judiciales en la aplicacién de la
ley contra delitos digitales, lo que

relativa impunidad en dreas rurales
y menos desarrolladas. Para una
respuesta  eficaz, seria esencial
fortalecer la ciberseguridad a nivel
regional y mejorar la capacidad de
respuesta  policial en  zonas
periféricas.

permite a los infractores operar con

Figura 6.
indice de capturas policiales por departamento

Frecuencia de capturas policiales por departamento en Colombia

Top 5. Departamentos con mayores indices de captura

Ubicacidn geografica de las capturas registradas por delitos informaticos por
departamentos
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Fuente. https://datos.semillerocerosyunos.online/Andlisis Capturas.html

La marcada concentracion de capturas en los departamentos de
Cundinamarca (661), Atlantico (278), Antioquia (167), Magdalena (122) y Valle
(93), indica que estas regiones no solo concentran mayores indices de
denuncia vy judicializacién, sino probablemente también presentan una
infraestructura tecnoldégica mds desarrollada, un mayor volumen de
tfransacciones digitales y una densidad poblacional significativa. Estos
factores, en conjunto, elevan la exposicion y el riesgo frente a los delitos
informdticos. Esta concentracién en los grandes centros urbanos vy
departamentos mds poblados puede explicarse, ademds, por la mayor
capacidad institucional de las autoridades en estas regiones, la existencia de
equipos especializados en delitos informdticos y una mayor cultura de
denuncia por parte de la ciudadania y las empresas. No es casualidad que
Cundinamarca, que incluye a Bogotd el epicentro econdmico, administrativo
y tecnoldégico del pais, lidere ampliamente el nUmero de capturas.
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Por ofro lado, los departamentos
con menor indice de capturas,
como Casanare (6), Guajira (5),
Putumayo (2), Amazonas (1) y San

Andrés (1), reflejan realidades
distintas: menor densidad
poblacional, posibles brechas de
acceso a la tecnologia,

limitaciones en la capacidad de las
autoridades locales para investigar
y judicializar delitos informdaticos, y
quizd una subrepresentacion de
incidentes debido a la baja cultura
de denuncia o desconocimiento

Este conftraste territorial evidencia
desafios  estructurales en la
aplicaciéon de la Ley 1273 de 2009,
la cual, si bien ofrece un marco
juridico robusto para la persecucion
penal de los delitos informdticos,
requiere del fortalecimiento de
capacidades técnicas y humanas
en los departamentos con menor
indice de captura, asi como de
campanas de sensibilizacion sobre
la importancia de denunciar vy
tratar adecuadamente los
incidentes de ciberseguridad

de los canales institucionales.

Los Que Nos Muestra el CAl virtual al ano 2024

informe  presenta el comportamiento,
modalidades, operaciones relevantes y resultados
estratégicos de la lucha contra los delitos
4);,14« wes  iNformdticos en Colombia durante el ano 2024. Se
g® )'w:"u destaca un aumento del 23% en denuncias por
= = delitos informdticos respecto a 2023, reflejando
@ == tanto el incremento del uso de tecnologias de la

informaciéon como la sofisticacion y expansién de
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Comportamiento del fenébmeno

e Las principales ciudades afectadas (Bogotd, Medellin, Cali
Barranquilla, Ilbagué, Cartagena) concentraron el 53% de las denuncias
nacionales, alcanzando 40.969 casos en 2024 (un 19% mds que en
2023).

e El hurto por medios informdaticos fue la conducta mds denunciada
(31.095 casos, 20%), seguido de acceso abusivo a sistemas informdticos
(11.406), violacion de datos personales (10.155), suplantacion de sitios
web (4.716) y transferencia no consentida de activos (3.494).

2 hitps://caivirtual.policia.gov.co/sites/default/files/observatorio/ BALANCE%20ANUAL%20CECIP%202024.pdf
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Otras conductas incluyeron interceptacion de datos, dano informdatico,
uso de software malicioso y obstaculizacion ilegitima de sistemas.

Modalidades emergentes y tendencias

Se identificaron nuevas modalidades como el robo de cuentas de
WhatsApp, donde los atacantes emplean ingenieria social y técnicas
de suplantacién para acceder a cuentas y cometer fraudes.

Destaca el uso creciente de inteligencia artificial para la comision de
delitos, especialmente mediante técnicas de deepfake (manipulacion
de imdgenes y videos), deep voice (suplantacion de voz), y
automatizacion de ataques.

El informe explica cémo funcionan estas técnicas y alerta sobre los
desafios que representan para la ciberseguridad y la credibilidad
ciudadana.

Operaciones relevantes

Se desarrollaron operaciones nacionales e internacionales exitosas en
colaboracion con INTERPOL, EUROPOL y ofras agencias, desarticulando
redes criminales vinculadas a fraude con criptoactivos, hackeo remoto,
distribucion de software malicioso y explotacion sexual infantil.

Ejemplos destacados incluyen las operaciones “CriptoEspana -
CanMoney”, “Iserver”, “Reserve”, “Los CriptoCitas”, “*Hacker Remoto”,
“Fénix" y “Skype”, que involucraron capturas, incautaciones de bienes
y blogqueos de plataformas.

Resultados estratégicos

Se fortalecié la articulacion entre entidades del Estado y organismos
internacionales para la gestion de incidentes, intercambio de
informacion y generacién de alertas de ciberseguridad.

Se llevaron a cabo 144 charlas de prevencién y concienciacién en
instituciones educativas, impactando a mas de 13.000 personas, y se
publicaron 12 boletines estratégicos y 10 andlisis de vulnerabilidades.

Hubo un crecimiento significativo en el alcance en redes sociales y en
la gestion de alertas preventivas (424 emitidas en el ano).

El CAl Virtual y el Centro Cibernético Policial consolidaron su rol como
ejes centrales en la prevencion, atencion y judicializacion de los delitos
informdticos en Colombia.

CSIRT ACADEMICO UNAD .



LO QUE NOS CUENTAN LOS DATOS

Estadisticas clave

e 77.866 denuncias por delitos informdaticos en 2024 (en comparaciéon con
63.249 en 2023).

e 11.866 incidentes atendidos y 424 alertas preventivas emitidas.

e 362 capturas relacionadas con delitos informdaticos y abuso sexual
infantil.

e 30.165 pdginas blogueadas en articulacion con la Estrategia Integral de
Ciberseguridad.

¢Como se Refleja en Nuestra Comunidad UNADISTA?
Una encuesta aplicada a 120 usuarios pertenecientes a la comunidad
UNADISTA y partes interesadas, permite identificar que el phishing y el hurto por
medio informdaticos o semejantes ocupa el puesto nUmero 4 con una tasa de
6 casos de 45. (ver la siguiente imagen).

Figura 7.
Estadistica relacionada con encuesta aplicada a la comunidad UNADISTA
respecto a conocimientos en ciberseguridad?

Tabulacion de la encuesta realizada a la comunidad, desde la pregunta 5 hasta la pregunta 6.

Cantidad de personas que fueron viclimas de un Cantidad de personas que NO conocen que es un
ataque informatica. ataque Informatico y no han sufride de uno

43 19

Ataques informatice sufridos por la comunidad encuestada Cantidad de personas que han sido o sus conoecides fueron victimas de
un atague informatica
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Tipologia de los ataques

45 (37.5%]

Cantidad d atagues por tipolagia

Fuente. http://datos.semillerocerosyunos.online/Analisis Encuestas.html

3 hitp://datos.semillerocerosyunos.online/Andlisis_ Encuestas.ntml
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Experiencia directa de ataques
manifestadas en el levantamiento
de la informacion

e 45 personas de la muestra
reportaron  haber sido
victimas de algun tipo de
ataque informdtico.

e Las tipologias mas
frecuentes fueron:

Malware (virus, gusano, etc.): 10
casos (la amenaza mdas comun, en
linea con la tendencia mundial,
donde el malware sigue siendo el
principal vector de ataque tanto
en hogares como en
organizaciones).

Robo o suplantaciéon de identidad:
8 casos (destaca la relevancia de
la proteccién de datos personales y
credenciales, y la necesidad de
educacién en prevencion del
phishing y buenas prdacticas en
redes sociales).

Malware bancario y phishing: 6
casos, cada uno (el cibercrimen
financiero y el fraude por correo
electréonico son riesgos persistentes
y cada vez mds sofisticados).

Otros ataques: (ingenieria social,
ransomware, DDoS, fuerza bruta,
sniffing, etc.) muestran incidencia
menor pero reflejoan la diversidad
de amenazas presentes en el
entorno digital.

Percepcién y cultura de
ciberseguridad

75 personas no conocen qué es un
ataque informdatico y reportan no

haber sido victimas de uno. Esto
evidencia desinformaciéon o bagja
percepciéon del riesgo en una parte
importante de la muestra, lo que
constituye un drea critica de
mejora para las campanas de
sensibilizacion y formacion.

El grdfico circular indica que:

e ISl personas (42,5%)
afirman que ni ellas ni sus
conocidos han sido
victimas de ataques,

e 45 (37,5%) si han
experimentado incidentes
directos o a través de
conocidos,

e 24 (20%) no saben o no
recuerdan, mostrando un
nivel de desconocimiento
relevante.

o Implicaciones y
recomendaciones

La combinacién de personas que
Nno reconocen los ataques, que no
han sido victimas o que no
recuerdan, es preocupante. En la
ciberseguridad, la percepcion del
riesgo es tan importante como la
capacidad técnica, y estos
resultados sugieren que aun existe
una “zona ciega” significativa en la
comunidad. En este sentido
resultados como los anteriormente
expuestos respaldan la necesidad
de programas permanentes de
capacitacién y simulacion, que
expliquen los diferentes vectores de
ataque y refuercen el
reconocimiento de senales de
alerta, tanto en lo personal como
institucional.



Conclusiones

El fendbmeno de los delitos informdaticos en Colombia presenta un crecimiento
sostenido y una diversificacion constante en sus modalidades, impulsado por
el avance tecnoldgico y la masificacidon del uso de servicios digitales. La
evidencia estadistica y documental muestra incrementos anuales
significativos en denuncias e incidentes, asi como una ampliacion de los
métodos utilizados por los ciberdelincuentes, que ahora incluyen técnicas
avanzadas basadas en inteligencia arfificial, deepfake, robo de identidad y
fraudes financieros a través de criptoactivos. Este contexto plantea desafios
cada vez mds complejos para las autoridades, las instituciones y los
ciudadanos.

La respuesta institucional ha avanzado en materia de prevencion, atencién y
judicializacion, pero persisten brechas importantes en la cultura de
ciberseguridad y la capacidad de adaptacién ante amenazas emergentes.
Si bien la creacién y fortalecimiento de organismos como el Centro
Cibernético Policial, el CAl Virtual y los CSIRT han permitido articular acciones,
incrementar las operaciones relevantes y mejorar la gestion de incidentes, la
informacion revela que la falta de conocimiento, la baja percepcion del
riesgo y la subcultura de reporte siguen siendo obstdculos clave. El éxito de la
gestién institucional dependerd de su capacidad para integrar la educacion,
la sensibilizacion y la cooperacion multisectorial en todos los niveles.

El enfoque territorial, la articulacion internacional y el uso de marcos
normativos sélidos como la Ley 1273 de 2009 y estaGndares internacionales (ISO,
NIST, OWASP) son esenciales para construir una resiliencia digital sostenible.

Las disparidades regionales en la incidencia y denuncia de delitos
informaticos, asi como la evolucién de las amenazas a nivel global, evidencian
la necesidad de estrategias diferenciadas, adaptativas y coordinadas, donde
la academia, los entes estatales y el sector privado frabajen conjuntamente.
Sélo a través de un esfuerzo integral y sostenido serd posible reducir la
vulnerabilidad, fortalecer la capacidad de respuesta y proteger de manera
efectiva los derechos y la informacion de la ciudadania en el entorno digital.
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Contactenos

‘@ Correo electrénico: csirt@unad.edu.co
Pagina web: https://csirt.unad.edu.co

{ El CSIRT Académico UNAD estd siempre disponible para apoyarte ante
consultas o inquietudes relacionadas con la proteccion de la informacion en
la universidad. No dudes en ponerte en contacto con nuestro equipo para
recibir asesoria, reportar incidentes o recibir orientacién en temas de
seguridad digital. jTu seguridad es nuestra prioridad!
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