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Infroduccion

La Universidad Nacional Abierta y a Distancia (UNAD), a tfravés de la Escuela
de Ciencias Bdsicas, Tecnologia e Ingenieria (ECBTI), realizd con éxito el V
Congreso Internacional CYBERTECH WOMEN UNAD 2026, un escenario
académico de alcance internacional que, durante los dias 6, 7 y 8 de mayo
de 2026, reunid a estudiantes, docentes, investigadores, profesionales,
empresas e instituciones de diversos paises para compartir conocimientos,
experiencias e iniciativas orientadas al fortalecimiento de la ciberseguridad,
las tecnologias emergentes, la innovacion y la investigacion.

Con una programacion que incluyd conferencias magistrales, foros,
conversatorios, ponencias  cientificas, pobsteres de  investigacion,
competencias académicas y actividades de innovacion abierta, el congreso
promovid el infercambio de experiencias, la cooperacion internacional y la
construccion de redes de conocimiento entre la academia, el sector
productivo y organizaciones nacionales e internacionales. Asimismo, se
consolidé como un espacio para visibilizar el liderazgo femenino en las dreas
STEM vy su confribucion al desarrollo de soluciones tecnoldgicas frente a los
desafios de la fransformacién digital.

La amplia participacion de la comunidad académica y cientifica, junto con
la calidad de las investigaciones y proyectos presentados, reafimd el
posicionamiento de CYBERTECH WOMEN UNAD como un referente
iberoamericano para la generacion y transferencia de conocimiento,
impulsando la innovacién, la internacionalizacion y el desarrollo de iniciativas
colaborativas que contribuyen a la construccion de un futuro digital mds
seguro, inclusivo y sostenible.

La UNAD expresa su reconocimiento y agradecimiento a conferencistas,
autores, evaluadores, aliados estratégicos, instituciones participantes y
comités organizadores por hacer posible esta quinta edicion, reafirmando el
compromiso institucional con la generacion de conocimiento, la cooperacion
académica internacional y el impulso del liderazgo femenino en las dreas
STEM.
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CONECTANDO TALENTO FEMENINO PARA INNOVAR CON ETICA EN
CIBERSEGURIDAD, POTENCIAR TECNOLOGIAS Y TRANSFORMAR
TERRITORIOS EN ECOSISTEMAS DIGITALES SEGURCOS.

Autores
Luis Fernando Zambrano Hernandez Yenny Stella NUiez Alvarez
Lider CSIRT Académico UNAD Docente del programa de Especializacién
Universidad Nacional Abierta y a Distancia en Seguridad Informdtica
ORCID: 0000-0002-4690-3526 Universidad Nacional Abierta y a Distancia
ORCID: 0000-0003-0128-1214
Hernando José Pena Hidalgo Ana Milena Corregidor Castro
Docente Investigador Docente del programa de Ingenieria de
CSIRT Académico UNAD Sistemas
Universidad Nacional Abierta y a Distancia Universidad Nacional Abierta y a Distancia
ORCID: 0000-0002-3477-2645 ORCID: 0000-0003-3949-9454

Generalidades

El evento es liderado por la Escuela de Ciencias
Bdsicas, Tecnologia e Ingenieria (ECBTI), a traves de
sus programas de Especializacion en Seguridad
Informdatica, Maestria en Ciberseguridad, Ingenieria
de Sistemas y Tecnologia en Desarrollo de Software.
Asimismo, cuenta con el respaldo del CSIRT
Académico UNAD, el Semillero de Investigacion
Ceros y Unos (Grupo de Investigacion Byte In Design)
y las zonas Centro Boyacd (ZCBQOY), Amazonia vy
Orinoguia (ZAQO) y Caribe (ZCAR). (ZAO) y Zona
Caribe (ZCAR).

De igual manera, se fortalece mediante alianzas estratégicas con el curso de
Pensamiento Loégico Matemdatico, el semillero TECNOINED, el semillero
INTYERNATSI, REDIS, WOMCY Latam Women in Cybersecurity, la Cdatedra
Abierta Latinoamericana Matilda y las Mujeres en Ingenieria (CONFEDI, ACOFI
y LACCEI), el CPCIBA (Consejo Profesional de Ciencias Informdticas de la
Provincia de Buenos Aires, Argentina), el semillero GIC (Gestion e Investigacion
en Ciberseguridad) del laboratorio LINES de la UTN La Plata, la Universidad
Tecnoldgica Nacional - Facultad Regional La Plata (UTN), COLADCA
(Comunidad Internacional en Gestion de Riesgos y Seguridad) y Women in
Tech, capitulo Colombia.
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En cuanto a la difusion de productos cientificos y académicos, el evento
cuenta con el apoyo de reconocidas revistas como Tecnura (revista cientifico-
tecnolégica de la Facultad Tecnolégica de la Universidad Distrital Francisco
José de Caldas), la Revista Colombiana de Computacion de la Universidad
Autdnoma de Bucaramanga (UNAB), la Revista Multidisciplinaria Voces de
América y el Caribe (REMUVAC), Pedagogical Constellations: Journal of
Interdisciplinary Educational Research , Computer and Electronic Science:
Theory and Application — CESTA , OnBoard Knowledge Journal.

1. Conferencias internacionales

La jornada inaugural del V Congreso Internacional CYBERTECH WOMEN UNAD
2026 estuvo dedicada a las conferencias magistrales internacionales,
consoliddndose como un espacio de alto nivel académico para el andlisis de
las tendencias, desafios e innovaciones en ciberseguridad, inteligencia
artificial, transformacion digital y tecnologias aplicadas. Expertas de Espana,
Ecuador, Panamd, Meéxico y Colombia compartieron conocimientos,
experiencias y casos de éxito desde una perspectiva interdisciplinaria,
fortaleciendo el intercambio de buenas prdcticas y la cooperacion
internacional.

Las conferencias abordaron temdticas de gran relevancia para el contexto
actual, entre ellas el andlisis de los ecosistemas de cibercrimen en la darknet y
la generacién de inteligencia de amenazas; el diseno de arquitecturas de
seguridad resilientes frente a ciberataques; la importancia del bienestar
personal y la gestion del talento humano como componentes estratégicos de
la ciberseguridad organizacional; los desafios éticos y sociales derivados del
uso de la inteligencia artificial generativa; la aplicacion de tecnologias
biomédicas e inteligencia artificial para la deteccidn temprana de
enfermedades mediante dispositivos inteligentes; y la necesidad de promover
un uso responsable y seguro de la inteligencia artificial generativa en los
entornos personales y empresariales.

La diversidad temdtica y el alto nivel de los conferencistas permitieron ofrecer
una visiéon integral sobre los retos de la transformacién digital, resaltando la
importancia de integrar la innovacion tecnoldgica, la gestion del riesgo, la
investigacion aplicada y el desarrollo de competencias para construir
ecosistemas digitales mas seguros, resilientes e inclusivos.

CSIRT ACADEMICO UNAD .



CYBERTECH WOMEN UNAD 2026

1.1 Ecosistema de foros de la darknet

Conferencista:
AINOA GUILLEN
Analista de Cyber Threat
Intelligence (CTI)
especializada en dark
web, ransomware y
ecosistemas de
cibercrimen.
ESPANA

La conferencia destacd la necesidad de sustituir el concepto de
Dark Web por el de underground, entendido como un conjunto
dindmico de ecosistemas delictivos clasificados por su nivel de
riesgo, complejidad técnica y reputacién. La experta explicd que
este entorno comprende tres grupos principales: la élite técnica,
conformada por foros especializados; los mercados de datos,
dedicados a la comercializacién de credenciales e informacién
filtrada; y las comunidades hibridas o descentralizadas, donde
prevalece la bUsqueda de reconocimiento. Ademds, resaltd que
el monitoreo de estos espacios, junto con el seguimiento de
refugios de ransomware y redes sociales, facilita la identificaciéon
temprana de amenazas, el andlisis del comportamiento de actores
maliciosos y la deteccidon de desinformacion. Este enfoque
fortalece la ciberinteligencia y mejora la anticipacién de riesgos
digitales.

1.2 Architectures that withstand attacks

Conferencista:
PRISCILA MALDONADO
Head of Security
Architecture &
Governance en
Telefénica , fundadora de
ZILA (IA aplicada a
ciberseguridad).
ECUADOR

La conferencia presentd un cambio de paradigma en
ciberseguridad al promover arquitecturas resilientes que asuman la
presencia del atacante dentro de lared. Se explica que la mayoria
de las brechas involucran idenfidades comprometidas y que
muchos incidentes evolucionan de forma silenciosa, por lo que el
objefivo debe cenfrarse en detectar, contener y mantener la
continuidad operativa. Para responder a este desafio, recomendd
implementar un modelo de Zero Trust (Cero Confianza) que supere
la seguridad basada en el perimetro. Este enfoque integra
autenticacién adaptativa segun el contexto, automatizacién con
infeligencia artificial, seguridad desde el diseno mediante
DevSecOps y una cultura de ciberseguridad que involucre a toda
la organizacién, fortaleciendo la resiliencia y la capacidad de
respuesta frente a amenazas actuales y emergentes.

1.3 Bienestar personal como pilar estratégico de la defensa digital

organizacional

Conferencista:
SHEILA I. PEREZ DE AVILA
Profesional en TI.
Analista senior, mentora y
lider comunitaria (COO
Comunidad DOJO),
PANAMA

La conferencia destacd que el bienestar personal y la salud mental
constituyen pilares estratégicos para fortalecer la ciberseguridad
organizacional. La especialista explicd que las personas siguen
siendo el principal objetivo de ataques de ingenieria social, como
phishing, vishing y smishing, y que factores como el estrés, la fatiga,
la falta de sueno y la sobrecarga laboral reducen la capacidad
cognitiva, incrementando el riesgo de errores. Frente a este
escenario, propuso reemplazar el modelo tradicional, centrado
exclusivamente en el drea de Tl, por una cultura de responsabilidad
compartida basada en el liderazgo consciente. Este enfoque
promueve hdbitos saludables, el respeto por los horarios laborales,
las pausas activas y un entorno de confianza que facilite el reporte
de incidentes. Ademds, la empatia y el acompanamiento
fortalecen el compromiso del personal y disminuyen las
vulnerabilidades humanas que afectan la  seguridad
organizacional.
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1.4 El Metajuego de la Inteligencia Arificial Generativa: cuando los
algoritmos entran en la infancia

La conferencia alertd sobre los riesgos de la Inteligencia Artificial
Generativa en la infancia a través de companeros virtuales y
juguetes conectados que simulan empatia. La experta explicd que
el uso de chatbots por adolescentes para afrontar problemas
emocionales puede generar dependencia, aislamiento vy

Conferencista manipulacion psicolégica. Asimismo, advirtié que los dispositivos
MIRNA ZARATE intfeligentes destinados a menores pueden comprometer su

HERNANDEZ privacidad mediante filtraciones de datos y recomendaciones
Analista criminal, potencialmente peligrosas. Desde la cibercriminologia, hizo un
subdirectora de llamado a combatir el analfabetismo digital familiar mediante la

C||$ercr|'m|nolog|c7 (CZO”J;’O supervision activa del uso de estas tecnologias. Finalmente,
e N‘zrc?gsnrgfdeen;md?gsro destacé la importancia de fortalecer los vinculos humanos y el
sobre el Terrorismo y su desarrollo socioemocional como medidas esenciales para reducir
Financiamiento (CNT) los riesgos asociados al uso de la inteligencia arfificial en ninos y

MEXICO adolescentes.

1.5 Deteccion temprana de fibrilaciéon auricular usando smartwatch

La conferencia presenté un proyecto de investigacion
interinstitucional para democratizar la deteccidon temprana de la
fibrilacion auricular mediante smartwatches de gama media. La
iniciafiva busca reducir costos y superar las limitaciones de los
métodos clinicos convencionales. Para ello, emplea algoritmos de
Conferencista: Machine Learning y Deep Learning que procesan sefales de
ESPERANZA CAMARGO electrocardiografia (ECG) y fotopletismografia (PPG) obtenidas del
CASALLAS A . . - ,

reloj inteligente. El sistema, desarrollado bajo la metodologia

Ingeniera en Control ;
gEIecTrénicoe PRISMA, opera en una plataforma en la nube que permite el

Instrumentacion, monitoreo en tiempo real, el cdlculo de biomarcadores y la emision
Doctora en Ingenieria. de alertas preventivas. Esta solucidn constituye una herramienta de
Directora del Grupo de apoyo clinico accesible que favorece el diagndstico oportuno y

Investigacion DIGITI. confribuye a disminuir el impacto de la enfermedad,
COLOMBIA especialmente en paises con recursos limitados.

1.6 Pause before you prompt

La conferencia promovié la seguridad digital basada en el
conocimiento y la higiene digital familiar, en lugar del miedo, ante
el répido avance de lainteligencia artificial. La especiadlista explicé
riesgos como la inyeccidén de prompts, las fugas de datos, las
alucinaciones algoritmicas, el envenenamiento de datos y los
Conferencista: atagues de phishing e impersonacion, destacando que pueden
E %'XETX‘;‘:IL?ARBEL prevenirse medion"re buenas prdcTiggs. Entre Igs rgcomendociones
) se encuentran revisar la configuracion de privacidad, proteger la

Traductora de Riesgos inf L, fid ial i | f o [
Funceciens a informacion confidencial, verificar las fuentes de las respuestas

CyberEducatelab generadas por IA, ufilizar anfivirus licenciados y descargar
Sr.Technical Program Unicamente aplicaciones y complementos confiables. Ademds,
Manager Microsoft advirtid sobre el uso de la IA como sustituto del apoyo en salud
COLOMBIA - ESTADOS mental. Finalmente, hizo un llamado a educar a nifos, adultos
UNIDOS mayores y otros grupos vulnerables para promover un Uso seguro,

critico y responsable de la tecnologia.
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2. Conversatorio (Lideres Latinoamericanos y su aporte a
CYBERTECH WOMEN UNAD: inspirando liderazgo,
articulando saberes y transformando territorios)

El V Congreso Internacional Cybertech Women UNAD 2026 celebrd los cinco
anos de esta iniciativa mediante un conversatorio que reunié a destacados
lideres e investigadoras iberoamericanas de paises como Argentina, Panama,
El Salvador y Colombia. Moderado por la ingeniera Sonia Ximena Moreno
Molano, el espacio se centrd en reflexionar sobre el liderazgo académico vy
transformador en tecnologia, ciberseguridad y fransformacion digital,
evaludndolo a través de un riguroso enfoque de género. Durante la apertura,
se enfatizd que el conocimiento cientifico adquiere un significado pleno
cuando se articula directamente con los contextos locales y cuando se
garantizan condiciones reales de equidad que promuevan la participacion,
permanencia y visibilidad de las mujeres en las disciplinas STEM (Cienciaq,
Tecnologia, Ingenieria y Matemdticas).

En el primer bloque de discusion, los panelistas debatieron la diferencia crucial
entfre un liderazgo administrativo que solo gestiona procesos rutinarios y un
liderazgo transformacional capaz de movilizar a la comunidad universitaria. Se
destacd que este Ultimo paradigma no mide simplemente métricas de
eficiencia, sino que cuestiona las brechas estructurales de género, genera
capacidades instaladas e impacta positivamente el bienestar social de los
territorios mediante tecnologias emergentes como la Inteligencia Artificial, el
Blockchain y la Robdtica. Asimismo, se resaltdé la urgencia de fortalecer tanto
habilidades técnicas como competencias blandas en las mujeres para
consolidar su autonomia, utilizando la mentoria académica vy los semilleros de
investigacion como plataformas clave para empoderar a nuevas
generaciones de profesionales.

En el segundo blogue, centrado en la creacién de redes y la integraciéon
interinstitucional, las personas expertas coincidieron en que la articulacion
entre la academiaq, el sector productivo, el Estado y las comunidades debe
trascender la simple intencidn y orientarse hacia la generacion de valor real y
sostenible. Las ponentes destacaron que el éxito de estas redes no debe
evaluarse Unicamente por el nimero de participantes, sino por su impacto
tangible y duradero, considerando indicadores como la insercién laboral
efectiva, la sostenibilidad de los emprendimientos liderados por mujeres y la
capacidad de resolver problematicas locales y regionales.

Asimismo, se concluyd que la transformacion de los territorios no depende
exclusivamente de la incorporacién de tecnologias, sino de decisiones
estratégicas basadas en un liderazgo incluyente, colaborativo y con vision de
futuro, capaz de garantfizar la democratizacion del conocimiento, el
fortalecimiento de las capacidades humanas y la promocién de un desarrollo
sostenible para lberoamérica.
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SONIA XIMENA MORENO MOLANO
(Moderadora)
COLOMBIA
Ingeniera de Sistemas, Magister en
Administraciéon Educativa y
doctoranda en Informdtica, con mds
de 20 afos de experiencia en
docencia universitaria 'y  gestion
académica. Actualmente es Lider
Nacional de la  Maestria en
Ciberseguridad de la UNAD. Cuenta
con amplia frayectoria en direccién
de programas, procesos de calidad y
acreditacién, disefo curricular e
integracién  de investigacion y
extension. Ha liderado proyectos,
semilleros  de investigacion y
participado como ponente en

eventos nacionales e infernacionales.
Es miembro activo y fundadora de
redes académicas en ciberseguridad
de

y promocion
ingenieria..

la mujer en

EVER EDUARDO CAUSADO MORENO
COLOMBIA

Ingeniero Industrial, especialista en
Gerencia de Proyectos de Ingenieria
y magister en Ingenieria
Administrativa. Cuenta con mds de
10 anos de experiencia en liderazgo
académico, docencia universitaria y
gestion de operaciones. Desde 2023
es Lider de la Escuela de Ciencias
Bdsicas, Tecnologia e Ingenieria
(ECBTI) de la Zona Caribe de la UNAD,
donde orienta procesos académicos
y estratégicos para fortalecer la
formacion en ingenieria y tecnologia.
Su trayectoria incluye experiencia en
los sectores de alimentos, logistica y
metalmecdnica, destacdndose en
liderazgo, optimizacion de procesos y
gestién de la cadena de suministro.

Experto/as invitado/as en el conversatorio

ALEJANDRA LAVORE BOURG
ARGENTINA

Ingeniera en Sistemas de Informacion
egresada de la Universidad
Tecnoldégica Nacional, Regional La
Plata (UTN-FRLP), y maestranda en
Ciberdefensa y Ciberseguridad en la
Universidad de Buenos Aires (UBA).

Especialista en  Ciberseguridad,
Pentesting y  Ethical  Hacking.
Vicepresidenta del Consejo

Profesional de Ciencias Informdticas
de la Provincia de Buenos Aires
(CPCIBA). Docente en la UTN-FRLP,
coordinadora del equipo GIC, del
semillero y del Laboratorio Abierto de
Ciberseguridad.  Actualmente  se
desempena en el Poder Judicial de la
Nacién, en el Juzgado Federal N.° 1
de La Plata, brindando servicios y
conocimientos en ciberseguridad.

KARLA PATRICIA ALAS
EL SALVADOR

Docente universitaria en la
Universidad Francisco Gavidia y la
Universidad Don Bosco, especializada
en cibercrimen, comercio electrénico
y seguridad de la informacion.
Magister en Seguridad Informdtica,
con amplia experiencia como
conferencista internacional y asesora
de multinacionales en
ciberseguridad, propiedad
intelectual y cumplimiento normativo.
Es miembro de Lex Mundi y de la
Asociacion  Salvadorefa de la
Propiedad Intelectual. Participd en la
redaccién de la Ley de Delitos
Informdticos de El Salvador y ha sido
reconocida como Top Women in
Cybersecurity por Womcy y Abogada
del Ano por Derecho y Negocios
durante cinco anos consecutivos.

LUZ MARTHA VARGAS DE INFANTE
COLOMBIA

Directora de la Zona Centro Boyacd
de la Universidad Nacional Abierta y
a Distancia (UNAD). Economista,
especialista en Finanzas y en
Pedagogia para el Aprendizaje
Autébnomo, magister en
Administracién y  doctora  en
Tecnologia Instruccional y Educacién
a Distancia. Cuenta con una sdlida
trayectoria en los sectores
académico y empresarial,
desempenando cargos directivos y
de gestion en instituciones como la
Cruz Roja Colombiana, la UPTC, la
Universidad Antonio Narifo y la UNAD.
Desde 2010 lidera procesos
estratégicos, consoliddndose como
referente en educacién, gestion y
liderazgo en Boyacd.

ADRIANA PILAR NOGUERA TORRES

COLOMBIA
Ingeniera Electronica, especialista en
Automatizacién Industrial y magister
en Gestion de Tecnologia de
Informacién.  Actualmente  cursa
estudios doctorales en la Universidad
Nacional Abierta y a Distancia
(UNAD). Cuenta con mds de 15 afios
de experiencia en educacién
superior como directora de curso de
Ingenieria Electrénica y lider del
semillero  Robotics Control and
Artificial Intelligence (RCAI), adscrito
a GIDESTEC. Su trayectoria se enfoca
en inteligencia artificial aplicada a
telemedicina, sistemas inteligentes y
tecnologias emergentes,
promoviendo ademds el liderazgo
femenino en dreas STEM mediante
investigacion, innovacién y desarrollo
teritorial.
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MARISELA GUTIERREZ CARDENAS
COLOMBIA

Ingeniera de sistemas, especialista en
gestion de proyectos, magister en
gestion  de tecnologia de la
informacién y doctoranda en ciencias
de la educacién. Cuenta con mds de
15 anos de ftrayectoria en la
Universidad Nacional Abierta y a
Distancia, donde ha ejercido cargos
de liderazgo académico y
administrativo, y actualmente es
directora de UNAD CEAD Sogamoso.
Su labor se enfoca en innovacion
pedagdgica mediada por TIC,
inclusion educativa, gamificaciéon vy
recursos  digitales  abierfos, con
investigaciones orientadas al
fortalecimiento de la  formacién
docente, la atencion a la diversidad y
la transformacién  educativa  en
contextos regionales y nacionales.

7=\

SANDRA MILENA GARCIA CORDOBA
COLOMBIA

Ingeniera de Sistemas, especialista en
Auditoria de Sistemas de Informacion,
magister en Evaluacién y
Aseguramiento de la Calidad de la
Educacién y doctoranda en
Tecnologias de la Informacion en la
UNAD. Cuenta con mds de 20 aios de
experiencia en los sectores educativo
y empresarial. Actualmente es lider
nacional del componente practico de
la ECBTI, coordinando estrategias
académicas y alianzas institucionales.
Su investigacién se centra en
transformacion digital, inclusion
tecnoldégica y cierre de brechas
digitales, destacdndose el proyecto
Museo en tu Vereda, orientado a la
apropiacion social del conocimiento y
la preservacion del patrimonio cultural.

AMARILIS YULET ALMENGOR
PANAMA

Profesional panamena en
ciberseguridad con mds de 10 anos de
experiencia en el sector tecnoldgico.
Posee una maestria en Seguridad
Informdtica y un MBA en Direccién
Estratégica. Ha liderado la
implementacién y  gestion  de
soluciones de seguridad, asi como el
desarrollo de estrategias basadas en
estdndares como ISO 27001 e ITIL para
fortalecer la protecciéon de entornos
organizacionales. Ademds, promueve
activamente la educaciéon y la
concienciacién en ciberseguridad
como conferencista, facilitadora vy
creadora de contenido, impulsando el
desarrollo del talento tecnoldgico vy
una cultura digital mds segura.

YADY MILENA CAMACHO
COLOMBIA
Licenciada en Educacion Industrial e
Ingeniera Electrénica, especialista en
Automatizacién Industrial y magister
en Educacion. Cuenta con mds de 15
anos de experiencia en docencia
universitaria en la UPTC y la UNAD.
Actualmente es docente de tiempo
completo en el CEAD Duitama, donde
orienta Cursos de ingenieria
electronica y telecomunicaciones. Su
frayectoria  se  centra en el

fortalecimiento de las  ciencias
bdsicas, el pensamiento Iégico-
matemdatico y la innovacion

pedagdgica, promoviendo recursos
digitales, estrategias STEM y proyectos
de divulgacién académica con
impacto en contextos regionales y
rurales.

JUAN ALEJANDRO CHICA GARCIA
COLOMBIA

Ingeniero Electrénico, doctorando
en Direccion de Proyectos, con
enfoque en transicion energética.
Magister en Ingenieria con énfasis
en energias renovables y
especialista en Alta Gerencia.

Cuenta con experiencia en
proyectos de energias renovables,
desarrollo sostenible y articulacion
academia-sector productivo, asi
como en formulacién de proyectos,
capacitacién en sistemas
fotovoltaicos 'y desarrollo  de
soluciones para comunidades
rurales. Ademds, se destaca en
disefho curricular 'y  docencia
universitaria en dreas de ingenieria,
automatizaciéon y ciencias bdsicas.
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3. Ponencias y Poster iberoamericanos

Durante el V Congreso Internacional Cybertech Women UNAD 2026, la
jornada de presentaciones cientificas se consolidd como una de las
componentes mds destacadas y enriquecedoras del evento, alcanzando una
cifra total de 147 trabajos aprobados (102 ponencias oficiales y 45 pdsteres)
presentados por 388 investigadores pertenecientes a 62 instituciones y 92
semilleros de investigacion . La produccion de conocimiento se distribuyd en
cuatro grandes lineas temdticas lideradas por las Tecnologias Aplicadas a la
Educacion (47.6%), seguidas por Innovaciéon y Desarrollo Tecnoldgico (27.2%),
Ciberseguridad y Resiliencia Digital (16.3%) y Tecnologias Disruptivas o
Emergentes (8.9%). Este intercambio cientifico conté con un alcance
infernacional impulsado por delegaciones de mas 12 paises (Colombia, Cuba,
Argentina, México, Ecuador, Venezuela, Espana, Republica Dominicana,
Bolivia, Paraguay, PerU, El Salvador y Alemania), destacando el rol
protagodnico de la institucion anfitiona UNAD.

Esta valiosa contribuciéon al saber académico no solo fortalecié el debate
regional sobre las tecnologias de vanguardia y la inclusién, sino que también
garantizé un impacto duradero en la divulgacion cientifica. Las
investigaciones de mayor rigor y calidad metodoldgica presentadas en la
modalidad de ponencia contaron con la oportunidad de ser evaluadas y
seleccionadas para su posterior postulacion en las revistas cientificas aliadas
al congreso internacional. Gracias a esta articulacion estratégica, las
soluciones tecnoldgicas y los proyectos formativos desarrollados en el
encuentro trascienden las salas de exposicion para convertirse en articulos
cientificos capaces de nutrir la literatura global y seguir acortando la brecha
de conocimiento e innovacién en lberoamérica.

3.1 Ponencias

PONENTES TITULO - ABSTRACT.

1. El uso de la tecnologia en denuncias de violencia: entre la proteccién
digital y la instrumentalizacién juridica.

En el contexto de la creciente digitalizacién, las tecnologias de la

informaciéon y la comunicacion desempenan un papel importante en la

formulacion y tramitacién de denuncias de violencia, especialmente de

género. Este estudio analiza el uso estratégico de la tecnologia en estos

. _@> procesos, destacando la tensién entre su funcibn como mecanismo de
L proteccién de derechos y su posible instrumentalizacion con fines juridicos

R indebidos. Desde un enfoque cudlitativo que integra el andlisis juridico y

Alejandro Ballon Corrales el Andlisis Critico del Discurso (ACD), se examinan casos del proceso penal
Daniela Tatiana Sarmiento boliviano en los que mensajes, audios y publicaciones en redes sociales
Bolivia son utilizados como evidencia. Asimismo, se identifican desafios

relacionados con la autenticidad, integridad y valoracion de la prueba
digital, asi como riesgos de manipulacién y descontextualizacion.
Finalmente, se proponen lineamientos para fortalecer el uso responsable
de la tecnologia mediante estdndares de ciberseguridad, protocolos
para el andlisis de evidencia digital y una interpretacion critica del
discurso juridico que garantice el debido proceso y la proteccién de
derechos.
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PONENTES

Qiraly Chirinos Macho
Universidad Politécnica
Territorial del Zulia
Venezuela

Beatriz Elena Serna
Facultad FOTRIEM
Paraguay
TERCER LUGAR - SALA 1

Arlene Ddmera Figueredo
Universidade da Coruna
(UbC)

Espana
Aylin Dédmera Figueredo
Universidade da Coruna
(UDC)

Cuba
Wilmer Orlando Camero
Lopez
Universidade da Coruna
(UbC)

Espana

TITULO - ABSTRACT.

2. Implicaciones éticas de la inteligencia artificial en la practica de la
ingenieria: un andlisis critico

La inteligencia artificial (IA) se ha infegrado en muchas ramas de la
ingenieria. En esta era, hemos visto cémo la IA ha optimizado el trabajo
de ingenieros en todo el mundo. En la rapidez de esta evolucién, nos
encontramos con muchos problemas no resueltos y que, si se considera,
éticamente nos permitirdn avanzar con la IA. Este articulo critica vy
sistemdticamente analiza las implicaciones éticas de la IA en laingenieria.
Se identifican y discuten los problemas en los marcos y principios
existentes. Se evalua la aplicabilidad de estos marcos a la ingenieria, que,
como se argumenta, es relativamente nueva en el uso de la |A. La falta
de discusion y de marcos aplicables tiene repercusiones no solo en la
ingenieria por su eventual optimizacidén de procesos y resolucién de
problemas complejos, sino también en la sociedad en su conjunto por lo
que pueda acarrear la opacidad de los algoritmos y la atribucion de
responsabilidad. Para finalizar, se proponen consideraciones para la
integracién de la ética en la formacion y prdctica profesional de los
ingenieros, fomentando una cultura de responsabilidad y sostenibilidad.

3. Pensar en tiempos de inteligencia artificial: formar criterio en una era de
respuestas inmediatas

La expansion de la inteligencia artificial (IA) ha fransformado el acceso all
conocimiento al ofrecer respuestas inmediatas, generando desafios para
la educaciéon superior en la formacion del pensamiento critico y la
autonomia intelectual. Esta ponencia analiza la |IA como una herramienta
que amplifica capacidades cognitivas, pero también evidencia
debilidades en los procesos de razonamiento de estudiantes y
profesionales, favoreciendo la  dependencia de respuestas
automatizadas. En este contexto, resultan esenciales competencias
como la formulacion de preguntas, la curacién de fuentes, la evaluacion
critica, la argumentacion y el juicio analitico. Asimismo, se destacan
principios del aprendizaje significativo, entre ellos la conexidn con
conocimientos previos, la comprension profunda, la aplicacion prdctica,
la reflexion y la construccién activa del conocimiento. Finalmente, se
propone integrar la IA de forma consciente en los procesos formativos
como apoyo al pensamiento, fortaleciendo las habilidades investigativas,
el rigor analitico y la capacidad de transformar la informacién en
conocimiento Util, mds allé de la rapidez para obtener respuestas.

4. Uso de la inteligencia artificial generativa en la formacion universitaria:
percepciones, oportunidades y retos para el aprendizaje

La inteligencia artificial generativa estd transformando la educacion
superior al apoyar la redaccién académica, la busqueda de informacion,
la sintesis de contenidos y la resolucién de problemas. Este estudio analizd
las percepciones, oportunidades y desafios asociados a su uso en la
formacién universitaria mediante una investigacion descriptiva con
enfoque cuantitativo, basada en una encuesta aplicada a estudiantes y
docentes. Se evaluaron la frecuencia de wuso, las herramientas
empleadas, los beneficios percibidos, los riesgos identificados y las
necesidades de formacién. Los resultados mostraron que ChatGPT,
Gemini y Copilot son las herramientas mds utilizadas, principalmente para
la bUsqueda de informacién, la elaboracién de textos y la generacion de
ideas. Los parficipantes reconocieron beneficios relacionados con la
productividad y el aprendizaje autbnomo, pero manifestaron
preocupacién por el plagio, la dependencia tecnoldgica, la disminucion
del pensamiento critico y la falta de lineamientos institucionales. Se
concluye que su integracion requiere politicas claras, formacién ética y
fortalecimiento de competencias digitales para un uso responsable y
efectivo.
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Deysi Orozco Buelvas
John Jairo Grijalba Obando
Colombia

Annherys Isabel Paz Marcano
Universidad Popular del Cesar
Colombia
Dioneira Miguilena de Talavera
Universidad del Zulia
Venezuela
Alexi Vidal Brito
Universidad Popular del Cesar
Colombia

Yesika Alejandra Ramirez
Gutiérrez
Universidad Nacional Abierta y
a Distancia UNAD
Colombia
SEGUNDO LUGAR - SALA 1

TITULO - ABSTRACT.

5. Innovacién de las tecnologias emergentes en el desafio y
reconfiguracién para una educacion inclusiva

En un contexto de creciente digitalizacién, la educacién enfrenta el
desafio de aprovechar la tecnologia para promover la inclusion sin
profundizar las desigualdades existentes. Este estudio analiza el papel de
las tecnologias digitales en la educacién inclusiva mediante una revision
sistematica de la literatura reciente, utilizando un protocolo que permitié
identificar y categorizar experiencias relevantes. Los resulfados
evidencian que el impacto inclusivo de la tecnologia depende de
factores como la intencién pedagdgica, la formacién docente y la
adecuacion alas necesidades de los estudiantes. Asimismo, se identifican
experiencias exitosas que han favorecido la flexibilizacion de los procesos
de ensefanza y aprendizaje, la personalizacion de las trayectorias
educativas y una mayor participacién de poblaciones histéricamente
excluidas. Se concluye que la inclusion no depende Unicamente de
incorporar herramientas tecnoldgicas, sino de integrarlas en prdcticas
pedagdgicas contextualizadas que respondan a la diversidad vy
promuevan una educacion mds equitativa y accesible para todos.

6. Transformacién tecnolégica en la educacion superior: estrategias para
la formacién del administrador de empresas

La tfransformacion tecnolégica en la educacion universitaria estd
redefiniendo los procesos de ensefanza y la formacién de profesionales
en administracién de empresas. Este estudio analiza cémo las iniciativas
de modernizacién tecnoldgica influyen en la preparacion de futuros
administradores para entornos digitales. Se empled una metodologia
cualitativa basada en el andlisis de articulos cientificos, informes
instifucionales y publicaciones de organismos internacionales. Los
resultados evidencian que la incorporacion de tecnologias como la
inteligencia artificial, el andlisis de datos y las plataformas virtuales
fortalece competencias clave relacionadas con la toma de decisiones,
el liderazgo digital y la innovacién organizacional. Asimismo, las
instituciones que integran la transformacion digital en sus planes de
estudio mejoran su capacidad de adaptacién, pertinencia vy
competitividad. Se concluye que la modernizacion tecnoldgica
constituye un pilar esencial para la formacién de administradores,
haciendo necesario actualizar los curriculos, fortalecer las competencias
docentes y consolidar la articulacion entre la academia y el sector
empresarial.

7. Disefo de dashboards para el andlisis de tiempos de espera en
servicios de urgencias: una aproximacion desde big data

La gestion de los tiempos de espera en los servicios de urgencias
constituye un reto para mejorar la calidad de la atencién y la eficiencia
operativa en el sector salud. Este frabajo propone el diseno de
dashboards apoyados en técnicas de Big Data para analizar los tiempos
de atencién y fortalecer la toma de decisiones. La metodologia integra
la recoleccién, depuracién y andlisis de datos histéricos del flujo de
pacientes mediante técnicas de andlisis exploratorio, permitiendo
identificar patrones, tiempos criticos y cuellos de botella. Como resultado,
se plantea un tablero interactivo que facilita la visualizaciéon de
indicadores clave, el monitoreo continuo y la deteccién de
oportunidades de mejora. Se concluye que la analitica de datos vy la
visualizacién contribuyen a optimizar la asignacién de recursos, mejorar la
oportunidad en la atencién e impulsar la transformacién digital del sector
salud mediante soluciones replicables en diferentes contextos
organizacionales.
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Laura Nataly Villa Arrieta
Juan Gabriel Cabrera
Universidad Nacional Abierta y
a Distancia UNAD
Colombia

Faidid Maria Ruiz de La Cruz
Yuris Jandris Romero Estupindn
Manuel Antonio Sierra R.
Corporacién Universitaria
Iberoamericana
Colombia

Maria Bianca Marin
Maria del Carmen Maurel
Santiago Vicente
Scacciaferro W.
Gustavo Alejandro Tascon
Universidad Tecnolégica
Nacional
Argentina

TITULO - ABSTRACT.

8. Inteligencia artificial generativa de audio en las industrias creativas:
tendencias globales y brechas en la produccion de conocimiento

El desarrollo de la inteligencia artificial generativa de audio estd
transformando las industrias creativas al ampliar las posibilidades de
produccién, automatizacion y acceso a herramientas especializadas.
Este estudio analiza las tendencias mundiales de investigacion sobre estos
modelos y sus aplicaciones entre 2015 y 2024 mediante una revision
sistemadtica de la literatura basada en la metodologia PRISMA. Los
resultados evidencian una fuerte concenfracién de la produccién
cientifica en Estados Unidos, China y Europad, con predominio de
investigaciones orientadas a la generacion musical y la sintesis de audio.
Asimismo, se identifican importantes vacios en diversidad geogrdfica,
representacion cultural y desarrollo de aplicaciones contextualizadas. Se
concluye que la inteligencia artificial generativa constituye un campo de
produccién de conocimiento donde persisten  desigualdades
estructurales, por lo que es necesario promover enfoques mds inclusivos
que fortalezcan la participacién de distintas regiones y contextos en su
desarrollo y aplicacién.

9. La comprensién lectora desde la gamificacién: una innovacién que
motiva el aprendizaje e interpretacion de textos escritos

La investigacién, desarrollada con estudiantes de sexto grado de la
Institucion Educativa Cerro Vidales (Tuchin, Coérdoba), abordd las
dificultades en comprensién lectora evidenciadas en la interpretacion de
textos, pronunciacion, andlisis de imdgenes y respuesta a preguntas en
niveles literal, inferencial y critico. El objetivo fue fortalecer esta
competencia mediante una estrategia pedagdgica basada en
gamificacion y la plataforma digital Ta-tum. Se empled una metodologia
aplicada con enfoque cudlitativo, que incluyd revision de literatura,
diagnéstico inicial, disefio e implementaciéon de la estrategia, vy
evaluaciéon mediante un postest. Los resultados evidenciaron una mejora
progresiva en los procesos lectores, mayor motivacién y participacion
estudiantil. Se concluye que la gamificacién favorece el aprendizaje y
transforma la préctica pedagdgica, demostrando ser una estrategia
efectiva y adaptable para fortalecerla comprensién lectora en contextos
rurales e indigenas, pese a las limitaciones tecnoldgicas.

10. Aplicacién de la inteligencia artificial para analizar evidencias de
implementacién del aula invertida

El articulo presenta los resultados del uso de NotebookLM para analizar
observaciones de clases en un proyecto de la Facultad Regional
Resistencia (UTN), con el propdsito de evaluar la implementacion del
modelo de Aula Invertida en la formacién en ingenieria. Se empled un
enfoque descriptivo, exploratorio y cualitativo, basado en observaciones
sistemdticas y un instrumento estructurado de 44 criterios. La inteligencia
artificial apoyd el procesamiento de datos estructurados y no
estructurados, facilitando la identificacion de patrones mediante
prompfts. Los resultados evidencian que el Aula Invertida promueve la
autonomia, la participacion activa del estudiante y un rol docente
orientado a la mediacién. Ademds, el indice de Ajuste al Instrumento de
Observacion permitié comparar la aplicacién del modelo entre
asignaturas. Se concluye que la IA optimiza el andlisis de datos, aunque
requiere validacion critica por parte de los investigadores para garantizar
interpretaciones confiables.
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Instituto Universitario de la Paz -
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TITULO - ABSTRACT.

11. Tecnologias emergentes y participacion en entornos virtuales de
aprendizaje: una propuesta desde la inclusion y la equidad educativa

La expansion de los entornos virtuales de aprendizaje ha evidenciado
dificultades asociadas con la participacion estudiantil y las desigualdades
en el acceso, uso y apropiacién de las tecnologias digitales. El estudio
tuvo como objetivo proponer estrategias diddcticas basadas en
tecnologias emergentes para promover una participacién mds inclusiva
y equitativa. Se desarrollé mediante un enfoque cudalitativo con disefio
descriptivo—propositivo, apoyado en la observaciéon de prdcticas
docentes, el andlisis de interacciones en plataformas virtuales y la
reflexion pedagdgica sobre el uso de herramientas digitales. Los
resultados indicaron que la diversificacion de canales de participacion,
los entornos colaborativos, los recursos interactivos, las experiencias de
aprendizaje flexibles y la retroalimentacién mediada por tecnologia
favorecieron un mayor involucramiento estudiantil. Se concluye que las
tecnologias emergentes no garantizan por si mismas una mejora en la
participacién, sino que requieren una planificacion pedagdgica
intencionada orientada a la inclusion, la equidad y la accesibilidad del
aprendizaje.

12. Integracién de herramientas digitales con inteligencia artificial para la
ensefanza de metodologia de la investigacion.

El estudio analiza la integracion de herramientas digitales basadas en
inteligencia artificial en la ensefianza de Fundamentos de Investigacion
para estudiantes de Ingenieria en Sistemas Computacionales. Su objetivo
fue evaluar el impacto de estas herramientas en las competencias
investigativas y en la percepcién académica estudiantil. Se desarrollé un
enfoque cuantitativo descriptivo, con diseno no experimental y corte
transversal. Participaron 51 estudiantes de primer semestre seleccionados
por conveniencia. Se aplicd un cuestionario de 49 items fundamentado
en el modelo de aceptaciéon tecnoldgica (TAM) y escalas Likert. Los
resultados evidenciaron una percepcion altamente positiva sobre la
utilidad de herramientas como ChatGPT, Google Académico y Zotero
para mejorar el desempeno y la productividad académica. Mds del 80 %
de los participantes manifestd altos niveles de acuerdo respecto a su
contribucién al desarrollo de habilidades de buUsqueda de informacién,
redaccion cientifica y pensamiento critico, asi como una actitud
favorable hacia su uso futuro en procesos investigativos.

13. Implementacién de un sistema de deteccidn de intrusiones basado en
machine learning para el monitoreo de ciberseguridad en la red
institucional de UNIPAZ

El estudio aborda el aumento de amenazas de ciberseguridad en redes
de instituciones de educacién superior y las limitaciones de los firewalls
fradicionales para detectar ataques avanzados. Su objetivo fue
desarrollar e implementar un sistema de deteccién de intrusiones (IDS)
basado en técnicas de Machine Learning para fortalecer la seguridad
informdtica de la red institucional de UNIPAZ. Se empled un enfoque
cuantitativo y experimental, utilizando fréfico real de red y el dataset CIC-
IDS2017 para entrenar modelos de redes neuronales, Random Forest y
SVM. Ademds, se simularon ataques de escaneo de puertos, fuerza bruta
e inyeccién SQL para evaluar el desempefio del sistema. Los resultados
demostraron que el IDS identificd trdfico malicioso en tiempo real, generd
alertas 'y registré eventos para andlisis posterior, procesando
aproximadamente 711 eventos por segundo con estabilidad operatfiva.
Se concluye que la integraciéon de aprendizaje automdtico en sistemas
IDS mejora significativamente la deteccién de amenazas en entornos
académicos y fortalece la proteccion de sus infraestructuras digitales.
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14. Gobernanza de plataformas, violencia digital de género y libertad de
expresion: estdndares comparados para entornos digitales seguros

La ponencia examina la tensién entre la libertad de expresidon y la
violencia digital basada en género en plataformas en linea, cenfrdndose
en los deberes de diligencia de los intermediarios digitales frente a
contenidos estigmatizantes, amenazantes o revictimizantes. Mediante
una metodologia dogmdtica, jurisprudencial y comparada, analiza la
sentencia STC3491-2026 de la Corte Suprema de Justicia de Colombia y
la contrasta con la regulacién argentina, los estdndares del sistema
inferamericano de derechos humanos y el enfoque europeo del Digital
Services Act. El estudio sostiene que, en situaciones de violencia
intrafamiliar o especial vulnerabilidad de mujeres, ninas y ninos, la
intervencion sobre determinados contenidos no constituye censura si
cumple criterios de legalidad, necesidad, proporcionalidad y debida
diligencia reforzada. Como aporte, propone un modelo de
corresponsabilidad digital entre jueces y plataformas, basado en érdenes
judiciales practicables, preservacion de evidencia, remocidén o
desamplificacion proporcional y garantias de debido proceso, orientado
a promover entornos digitales mds seguros y respetuosos de los derechos
fundamentales.

15. Tecnologias de almacenamiento energético offshore y herramientas
digitales para su planificacién estratégica: oportunidades y desafios para
la fransicion energética.

El trabajo analiza la integracion de sistemas de almacenamiento
energético offshore como complemento estratégico de la energia edlica
marina para favorecer la descarbonizacion del sistema energético.
Mediante una revision del estado del arte, examina tecnologias como
hidrogeno verde, baterias electroquimicas, almacenamiento por aire
comprimido y sistemas hibridos, evaluando sus ventajas, limitaciones,
madurez tecnoldégica y adecuacion a distintos horizontes de
almacenamiento. Asimismo, estudia el aporte de herramientas digitales
avanzadas, entre ellas los Sistemas de Informacion Geogrdfica, la
inteligencia artificial y los gemelos digitales, en la seleccién de
emplazamientos, la optimizacién operativa, la simulacion de escenarios y
el mantenimiento predictivo. Los resultados evidencian que no existe una
solucién universalmente éptima, ya que la eleccion depende de factores
técnicos, econémicos, espaciales y regulatorios. Se concluye que la
convergencia entre almacenamiento energético offshore y herramientas
digitales avanzadas constituye una oportunidad clave para promover
una transicién energética mds resiliente, eficiente y sostenible.

16. Gamificacion para fortalecer el aprendizaje de la programacién en
educacion basica y media

El estudio analiza la gamificacién como estrategia para fortalecer el
aprendizaje de la programacién en la educacion bdsica y media, frente
a problemas como la baja motivaciéon estudiantil, la percepcién de
dificultad de los contenidos y el uso de prdcticas pedagdgicas poco
cercanas a los intereses de las nuevas generaciones. Se desarrolldé una
investigacién con enfoque cudlitativo y alcance descriptivo, sustentada
en la revision y andlisis de experiencias pedagdgicas y referentes tedricos
sobre dindmicas de juego aplicadas a la ensefanza. Los resultados
evidenciaron que la gamificacién incrementé el interés de los estudiantes,
favorecié una participacién mds activa y facilitd la comprension de
conceptos relacionados con el pensamiento logico y computacional.
Ademds, se observd que el aprendizaje se enriquecid mediante la
incorporacion de retos, niveles, recompensas y retroalimentaciéon
inmediata en ambientes de aula mds dindmicos. Se concluye que la
gamificacién es una estrategia pedagdgica pertinente para innovar la
ensenanza de la programacion y fortalecer los procesos de aprendizaje
en estos niveles educativos.
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17. Transformacién digital, inteligencia arfificial y sostenibilidad en las
facultades de ciencias econdémicas: una prospectiva estratégica hacia
2030

La ponencia aborda los desafios estratégicos que enfrentan las
facultades de ciencias econdmicas ante la acelerada transformaciéon
digital impulsada por la inteligencia artificial, la analitica de datos, la
automatizacién y los modelos hibridos de ensefanza. Su objetivo fue
identificar las variables estratégicas que condicionan su desarrollo hacia
2030 en una institucién de educacion superior colombiana. Se adoptd un
enfoque cudlitativo basado en el método prospectivo de Godet,
aplicando andlisis estructural, jerarquizacién de variables, andlisis de
actores, construccidon de escenarios y formulacion de estrategias. El
estudio incluyd 30 enfrevistas semiestructuradas, dos grupos focales,
revision documental y apoyo de inteligencia artificial para el
procesamiento de la informacion. Los resultados senalaron como
variables motrices la infraestructura digital compartida, la flexibilidad
curricular modular, las competencias digitales docentes, la gobernanza
ética de la IA, las alianzas internacionales, la diversificacion financiera y
la transferencia tecnoldgica. Se concluye que la transformacion digital y
la sostenibilidad son ejes fundamentales para fortalecer la pertinencia,
innovacién y articulacion de estas facultades con el entorno productivo
y social.

18. Impacto del asistente socrdtico de inteligencia artificial en el modelo
heutagdgico unadista solidario 5.0

El estudio analiza el impacto de un asistente socrdtico de inteligencia
artificial en el Modelo Heutagdgico Unadista Solidario 5.0 de la UNAD, con
el propdsito de evaluar su adopcién tecnoldgica y su efecto pedagdgico
en el aprendizaje del modelado de software UML mediante el caso
Webmed. Se desarrolld una investigacién cuantitativa descriptiva basada
en la teoria UTAUT2, aplicada a 19 estudiantes de ingenieria de sistemas.
Los resultados evidenciaron una aceptacién favorable de la herramienta,
con un promedio de 3,87 sobre 5, y mostraron que el 83 % de los
participantes percibi® mejoras en la rapidez operativa y en la
comprension de diagramas UML. Sin embargo, también se identificaron
riesgos asociados con la dependencia cognitiva y la insuficiente
verificacion de fuentes, dado que solo el 53 % contrasté las respuestas con
la bibliografia oficial. Se concluye que el asistente constituye un
andamiaje efectivo para fortalecer el aprendizaje autodirigido, aunque
requiere estrategias de alfabetizacién algoritmica que promuevan un uso
critico, ético y reflexivo de la inteligencia artificial en entornos educativos
hibridos.

19. OMNIVISION: plataforma de asistencia inteligente para la inclusion y
autonomia de personas con discapacidad visual

El estudio presenta OmniVision, una plataforma movil integrada de bajo
costo orientada a mejorar la autonomia de personas con discapacidad
visual mediante inteligencia artificial y visibn computacional. Parte del
reconocimiento de que las soluciones fiflotecnoldgicas actuales ofrecen
funciones fragmentadas que obligan a utilizar multiples aplicaciones,
aumentando la carga cognitiva y limitando la independencia,
especialmente en contextos latinoamericanos donde su alto costo
restringe el acceso. OmniVision cenfraliza funciones de asistencia como
deteccion de objetos en tiempo real con YOLO v11, reconocimiento
Optico de caracteres, descripcion semdntica de escenas e interaccion
por comandos de voz, accesibles desde un teléfono mévil convencional.
La investigacién adopta un enfoque mixto cuantitativo-cualitativo bajo el
marco STEAM y una metodologia dgil basada en Scrum. Se concluye que
la plataforma constituye una propuesta innovadora de inclusion digital
que favorece la accesibilidad, fortalece la autonomia y promueve la
participacion plena de las personas con discapacidad visual en la
sociedad mediante tecnologias accesibles y orientadas a la equidad.
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20. Desarrollo de una herramienta de analitica de datos descriptivos y
predictivos para procesos financieros para pequenas empresas en
Colombia

El proyecto propone el desarrollo de una herramienta de software
orientada a la analitica de datos financieros para pequefas empresas
colombianas, con el fin de proporcionar una visibn mds amplia de su
situacion financiera mediante el andlisis de variables como ventas,
compras, productos, clientes, proveedores, categorias y periodos de
tiempo. La problemdtica identificada radica en el escaso
aprovechamiento de los daftos empresariales debido a la falta de
conocimientos técnicos y herramientas adecuadas, lo que conduce a
procesos de gestion manual poco eficientes. Como solucién, se plantea
un dashboard accesible e intuitivo capaz de generar indicadores clave
de desempefo (KPI), grdficos y tablas organizadas que faciliten la
visualizacién, interpretacion y toma de decisiones basadas en analitica
descriptiva y predictiva. El estudio adopta un enfoque cualitativo
sustentado en las metodologias Extreme Programming y CRISP-DM,
permitiendo un desarrollo flexible y alineado con las necesidades
empresariales. Como resultado inicial, se presenta la definicion de
variables de andlisis y un prototipo funcional de analitica descriptiva
orientado al fortalecimiento de una cultura organizacional basada en
datos.

21. Desarrollo de un dashboard web para la visualizacion de métricas de
la experiencia de usuario en la navegacion de pdginas

El proyecto propone el desarrollo de un software para evaluar la
experiencia de usuario (UX) en sitios web de bajo y mediano frafico, con
el objetivo de recopilar, andlizar y visualizar datos de interaccion
mediante métricas como clics, desplazamientos, mapas de calor vy
retroalimentacion de usuarios. La problemdtica identificada radica en
que las herramientas actuales se encuentran fragmentadas y carecen de
integracién, dificultando un andlisis centralizado y eficiente. Como
solucion, se plantea un dashboard visual, accesible y facil de usar, que
facilite la interpretacion de las métricas y fortalezca la toma de decisiones
basada en evidencia para optimizar la interaccién con las plataformas
web. El estudio adopta un enfoque cuadlitativo sustentado en Extreme
Programming, la norma ISO 9241-11:2018 y el modelo de fidelizacién de
Oliver, permitiendo analizar la usabilidad y su relaciéon con la generacion
de vinculos con los usuarios. Como resultado inicial, se presenta el
diagnéstico de variables relevantes, la definicidon preliminar del sistema y
un prototipo de alta fidelidad que evidencia su arquitectura, interfaz y
flujos de navegacion.

22. El consumo de plataformas digitales nacionales por los jovenes
universitarios cubanos desde el enfoque cts

El desarrollo de las tecnologias digitales ha generado transformaciones
profundas en los procesos de consumo y apropiacion, especialmente
entre los jovenes. En Cuba, este proceso se vincula con la transformacién
digital y la creaciéon de un ecosistema de plataformas nacionales
orientadas a fortalecer la soberania tecnoldégica vy cultural. La
investigacién analizé criticamente dichas plataformas desde la
perspectiva de los Estudios de Ciencia, Tecnologia y Sociedad (CTS),
permitiendo comprender los factores tecnoldgicos, culturales y sociales
involucrados. El objetivo fue analizar el consumo de plataformas digitales
nacionales en jovenes universitarios cubanos. Se empled una
metodologia mixta, con predominio del enfoque cudlitativo. El estudio
realizado en la Facultad de Ciencias Sociales y Humanidades de la
Universidad de Matanzas evidencid que estas tecnologias constituyen un
proceso social condicionado por valores, intereses y factores culturales y
politicos.
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23. Gestion de riesgos estratégicos 4.0: disefio de agente IA para la
gestion predictiva de riesgos en Mipymes de logistica de fransporte

La investigaciéon aborda las vulnerabilidades tecnoldgicas, financieras y
organizacionales que enfrentan las MiPymes de logistica de transporte en
contextos de alta incertidumbre operativa. Su objetivo fue formular el
disefo conceptual de un agente de inteligencia artificial para la gestiéon
de riesgos estratégicos, sustentado en una taxonomia de riesgos
construida  mediante una revision sistemdtica de literatura  bajo
lineamientos PRISMA. Se analizaron publicaciones de Scopus,
ScienceDirect e IEEE Xplore correspondientes al periodo 2017-2026. De
872 registros identificados, tras el proceso de cribado y evaluacién con
MMAT, se seleccionaron 32 articulos cientificos. A partir de ellos se
estructurdé una taxonomia compuesta por nueve familias de riesgos:
tecnoldgicos, de cadena de suministro, organizacionales, financieros,
exdgenos, socioambientales, técnicos, estratégicos colaborativos y
legales. Esta taxonomia sirvid de base para una arquitectura RAG
orientada a recuperar informacién, clasificar y priorizar riesgos, y generar
alertas para apoyar la foma de decisiones. Se concluye que la propuesta
constituye una base conceptual innovadora para fortalecer la gestion
estratégica del riesgo en MiPymes del sector transporte.

24. CYBER-AI STEAM-W: marco de madurez académica para fortalecer la
ciberseguridad con IA y enfoque de género

La ponencia examind la necesidad de fortalecer las competencias de
ciberseguridad en la educacién superior virtual ante el crecimiento de la
inteligencia artificial generativa y las brechas de participacién femenina
en dreas STEAM. Su objetivo fue proponer el marco de madurez
académica CYBER-Al STEAM-W como estrategia institucional para
integrar seguridad digital, innovacién pedagdgica e inclusibn con
enfoque de género. La investigacion se basd en una revision integrativa
de literatura, documentos técnicos y lineamientos internacionales
publicados entre 2024 y 2026 sobre ciberseguridad, educacién virtual,
gobernanza de IA y participacion de mujeres en STEM. Los resultados
definieron cinco dimensiones clave: gobernanza segura, pedagogia
adaptativa con IA generativa, inclusion y mentforia de mujeres,
laboratorios aplicados con gamificacién y ética digital, y empleabilidad
vinculada al ecosistema tecnoldgico. Se concluye que la formacién en
ciberseguridad requiere un enfoque institucional integral que articule
proteccién digital, equidad, aprendizaje activo y apropiacion critica de
tecnologias emergentes.

25. Modelo curricular con integracion de tecnologia educativa para la
capacitacién de emprendedores creativos y patrimoniales

La investigacion se desarrolld en el dmbito de la formacién de
emprendedores en economias creativas y patrimoniales, identificando
limitaciones en la integracion de tecnologias educativas y en la
preparacién pedagdgica del claustro docente. Su objetivo fue disenar
una propuesta metodoldgica que incorporara tecnologias educativas en
un modelo curricular adaptativo e iterativo, orientando la formacién
docente hacia la capacitaciéon de facilitadores de emprendimiento. Se
empled un enfoque cudlitativo basado en andlisis documental y
modelacién tedrica. Como resultado, se formuld una concepciéon
metodolégica que integra entornos virtuales, aprendizaje hibrido,
analitica de aprendizaje e inteligencia artificial, ajustada al contexto de
capacitacion. Asimismo, se evidencid una destacada participacion
femenina, con un 59,3 % de personas capacitadas y un 55,5 % de mujeres
en el claustro formador, lo que refleja un aporte relevante a la equidad
de género. Se concluye que la integracién de tecnologias educativas
fortalece la adaptabilidad, pertinencia y sostenibilidad de los modelos
formativos orientados al emprendimiento.
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26. Tecnologias emergentes y entornos virtuales: un andlisis cualitativo
sobre la innovacion en las practicas pedagégicas y el aprendizaje
auténomo

El estudio analiza cémo las nuevas herramientas digitales fortalecen los
procesos educativos en los contextos formativos actuales. La
investigacién se desarrolld mediante una revisiéon de 30 documentos sobre
tecnologias aplicadas a entornos virtuales de aprendizaje, incluyendo
plataformas digitales, recursos interactivos, simuladores virtuales e
inteligencia artificial educativa. Los resultados muestran una evoluciéon de
las prdcticas pedagdgicas hacia modelos mds autdbnomos,
personalizados e interactivos, apoyados en plataformas como Moodle,
Google Classroom y Canvas, complementadas con herramientas
sincrénicas como Zoom y Google Meet, asi como recursos educativos
como Duolingo, TED-Ed y Khan Academy. Estas tecnologias han
transformado el aula tradicional en un entorno hibrido y multidimensional.
Ademds, se resalta la importancia de incorporar simulaciones, simulacros
y proyectos prdcticos para fortalecer competencias técnicas, resolucion
de problemas, frabajo colaborativo y ofras habilidades transversales
esenciales para la formacién integral de los estudiantes.

27. Juegos serios inclusivos: diseno centrado en el usuario e inteligencia
artificial para poblaciones con necesidades especiales

El estudio analiza la articulacién entre el disefio centrado en el usuario
(UCD) vy la inteligencia artificial (IA) para desarrollar juegos serios
adaptativos orientados a estudiantes con necesidades especiales en
educacion superior virtual. Surge de la problemdtica de exclusion que
generan los modelos pedagdgicos convencionales frente a la diversidad
funcional en entornos digitales de aprendizaje. La investigacion combind
una revision sistemdtica de 42 estudios publicados entre 2018 y 2024 en
Scopus, Web of Science e IEEE Xplore, con un ejercicio de vigilancia
tecnoldgica sobre siete plataformas de juegos serios con IA. El marco
tedrico integrd los principios de Norman y Nielsen con las directrices de
accesibilidad WCAG. Los resultados evidenciaron que el aprendizaje por
refuerzo, la IA generafiva y el procesamiento de lenguaje natural
permiten adaptar inferfaces, ajustar la dificulfad en tfiempo real y
proporcionar retroalimentaciéon multisensorial. Como aporte principal, se
propone un marco conceptual que integra UCD, accesibilidad y
algoritmos adaptativos para orientar el desarrollo de juegos serios
inclusivos en educacion superior virtual.

28. Estandarizacién operativa para el andlisis de fibrina adherida a la
punta de un catéter bajo aplicacion de campos eléctricos

El estudio propone la estandarizaciéon de un protocolo experimental in
vitro para analizar la adhesién de fibrina en la punta de un catéter
sometido a campos eléctricos, con el fin de abordar la problemdtica de
obstruccién de catéteres implantables asociada a la reaccién a cuerpo
extrano. El protocolo se disend a partir de pruebas piloto con suero
fisioldgico como medio de simulacién, optimizando las condiciones
operativas antes de frabajar con muestras bioldgicas. Ademds, se
incorporaron herramientas de ingenieria industrial, como estudios de
tiempos y movimientos, para definir actividades, responsables y tiempos
esténdar, reduciendo la variabilidad del procedimiento. Los resultados
permitieron proponer la automatizacion parcial mediante un sistema
robético orientado a disminuir riesgos bioldgicos y mejorar la repetibilidad
experimental. Asimismo, se establecieron pardmetros eléctricos
confrolados para evaluar su efecto sobre la modulacion de la fibrina
adherida al catéter. La investigacién aporta una metodologia
estandarizada que integra ingenieria industrial, bioseguridad y control
experimental, con potencial aplicacion en la reduccién de obstrucciones
en dispositivos médicos implantables.
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29. Optimizacion de la experiencia de usuario (UX) en la plataforma
VITRISUR como estrategia innovadora para el fortalecimiento del
emprendimiento y la dinamizaciéon de la economia local en el Sur de
Cesar y Bolivar

El proyecto aborda las limitaciones en el uso de herramientas
tecnoldgicas por parte de las pequenas y medianas empresas del sur de
Cesary Bolivar, donde una experiencia de usuario (UX) deficiente afecta
la adopcién de plataformas digitales, la percepcion de utilidad y la
satisfaccién de los usuarios. Su objetivo es mejorar la UX de la plataforma
Vitrisur para fortalecer la adopcidén tecnoldgica y potenciar el
crecimiento empresarial regional. La metodologia se basa en el diseno
cenfrado en el usuario, incluyendo diagnéstico mediante pruebas de
usabilidad y andlisis heuristico, seguido del redisefio de la interfaz y
funcionalidades. Ademds, se plantea integrar tecnologias como
infeligencia arfificial para ofrecer experiencias personalizadas vy
adaptativas. Como resultados esperados, se proyecta optimizar la
usabilidad, accesibilidad y satisfaccion de los usuarios, promover una
mayor apropiacién digital por parte de los empresarios locales, fortalecer
su competitividad y contribuir a la reduccién de la brecha tecnolégica
territorial, consolidando a Vitrisur como un motor de desarrollo empresarial
sostenible en la region.

30. Exploring how Al-mediated speaking activities shape students’ anxiety
and interaction in an elf classroom

This study examined the impact of Al-mediated speaking activities on
students’ anxiety and inferaction in an English as a Lingua Franca (ELF)
classroom. A ten-week intervention with 40 university students used tools
such as ChatGPT, Speakology, and other digital resources. Using a mixed-
methods action research design, data were collected through reflective
journals, classroom observations, and surveys. Findings revealed that
speaking anxiety varies according to the activity type and level of
exposure. Al-supported tasks that allowed preparation, rehearsal, and
idea organization reduced anxiety and promoted parficipation, whereas
evaluative situations increased it. Students reported higher confidence,
better preparation, and greater language production when using Al tools.
The study concludes that carefully integrated Al-mediated activities can
foster supportive learning environments and progressively strengthen
students’ confidence, interaction, and engagement in English
communication.

31. Gestion segura de datos epidemiolégicos del VPH mediante
blockchain en Aguachica, Cesar.

El articulo aborda el Virus del Papiloma Humano (VPH) como un
importante problema de salud puUblica, especialmente por su relacién
con el cdncer de cuello uterino y por las dificultades en la gestion de
informacion epidemioldgica en contextos territoriales como Aguachica,
Cesar. La investigacién tiene como objetivo proponer un modelo de
gestion segura de datos epidemioldgicos del VPH mediante tecnologia
blockchain, orientado a mejorar la frazabilidad, integridad vy
confidencialidad de la informacién relacionada con la salud sexual y
reproductiva. El estudio contempla la caracterizaciéon epidemiolégica de
la poblacién, la identificacion de factores asociados al VPH y el andlisis
de los sistemas actuales de registro de datos. Como resultado esperado,
se proyecta que la implementacién de un sistema basado en blockchain
optimice la calidad de los datos, fortalezca los procesos de vigilancia en
salud publica y aumente la confianza en el manejo de informacién
sensible. La propuesta contribuye a la transformacion digital del sector
salud mediante la integracién de principios de ciberseguridad y
tecnologias emergentes aplicadas a enfermedades de alto impacto
epidemioldgico.
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32. Reimaginando Boyacd: marca territorial, innovacion digital y turismo
en la era tecnolégica

El estudio analizé el papel de la tecnologia en el fortalecimiento de la
marca territorial de Boyacd, partiendo de la problemdtica de un territorio
con alto potencial cultural, natural e histérico que aiun no aprovecha
plenamente sus posibilidades de posicionamiento turistico. El objetivo fue
comprender cémo la innovacién digital contribuye a consolidar la
identidad regional y mejorar la competitividad turistica. La investigacion
se desarrolld con un enfoque cualitativo, descriptivo-analitico, apoyado
en andlisis documental, revision de fuentes secundarias, observacion y
andlisis estadistico. Los resultados evidenciaron un aumento en la
visibilidad del departamento, reflejado en una mayor presencia digital,
mayor reconocimiento en plataformas turisticas y crecimiento del flujo de
visitantes hacia determinados destinos. Sin  embargo, también se
identificaron debilidades relacionadas con la articulacion institucional y
el uso estratégico de herramientas tecnolégicas. Se concluye que la
tecnologia ha contribuido al posicionamiento de la marca Boyacd,
aunque su impacto sigue siendo parcial debido a la falta de integracién,
coordinacién y continuidad en las estrategias digitales implementadas.

33. Impacto de las comandas digitales en los servicios gastronémicos del
hotel nacional de cuba

El estudio evalUa elimpacto de laimplementacién de comandas digitales
en los restaurantes del Hotel Nacional de Cuba, especificamente en el
bar La Galeria y el restaurante La Barraca, como parte de su proceso de
Transformacion Digital. El objetivo fue medir los cambios generados por el
sistema  AxisPOS mediante indicadores de ingenieria industrial
relacionados con tiempos de ciclo, calidad de los datos y satisfaccion del
cliente. Se empleé una metodologia mixta que integré encuestas a
clientes, entrevistas al personal, observacién directa, modelacién de
procesos y andlisis estadistico con pruebas de hipdtesis para comparar la
situacion antes y después de la implementacién. Los resultados
evidenciaron reducciones significativas en los fiempos de servicio y en los
desplazamientos del personal, asi como mejoras en la satisfaccion del
cliente, especialmente en usuarios angloparlantes. Sin embargo, se
identificaron limitaciones asociadas a la integracion del sistema con
aplicaciones existentes y diferencias en la aceptacion del cambio entre
unidades de servicio. Se concluye que las comandas digitales fortalecen
la eficiencia operativa y aportan evidencia Util para consolidar la
transformacion digital de los procesos gastrondmicos del hotel.

34. Aprovechamiento de metabolitos secundarios de azadirachta indica
(Neem) como estrategia sostenible para el control biolégico.

El estudio analiza el uso de metabolitos secundarios de Azadirachta indica
(Neem) como alternativa sostenible a los pesticidas sintéticos en sistemas
agricolas urbanos y rurales. Su objetivo es desarrollar un biopesticida a
partir de exiractos de hojas y semillas de Neem aplicable en huertos
domésticos y en sistemas productivos de mayor escala. Los compuestos
bioactivos, especialmente la azadiractina, poseen propiedades
insecticidas, reguladoras del crecimiento e inhibidoras de la alimentacién
de insectos plaga. La obtencion de los extractos se realiza mediante
procesos de maceracién en solventes acuosos y alcohdlicos bajo
condiciones controladas para preservar su actividad bioldégica. La
eficacia se evalia mediante bioensayos de mortalidad, inhibicién del
desarrollo y reduccién del dano en cultivos. La evidencia revisada
demuestra resultados favorables en el control de plagas y nematodos, asi
como una disminucién del uso de agroquimicos convencionales. Se
concluye que los biopesticidas a base de Neem constituyen una
estrategia viable, accesible y ambientalmente segura para promover
sistemas agricolas mds sostenibles.
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35. Sistema robético auténomo para busqueda de personas en entornos
no estructurados basado en ROS2

Este trabajo presenta la integracién de un sensor LIDAR y un sistema de
locomocién basado en servomotores Dynamixel sobre la plataforma
ROS2 para el desarrollo de un robot cuadripedo orientado o
aplicaciones de busqueda y rescate. La metodologia comprendié la
configuracién del entorno ROS2, la implementacién de nodos para la
adquisicién, gestién y sincronizacion de datos del sensor LIDAR, asi como
la integracién y validacion del sistema de control de actuadores.
Ademds, se desarrollaron y evaluaron secuencias bdsicas de locomocion
por patas y por lados, verificando el desempeno coordinado de los
servomotores. Los resultados evidenciaron el funcionamiento simulténeo
y estable de los médulos de percepcidén y movimiento, permitiendo la
captura de informacién visual y espacial en tiempo real y la ejecucién de
desplazamientos confrolados. Se concluye que la arquitectura
implementada constituye una solucién escalable y robusta para futuras
aplicaciones de navegacion auténoma, localizacién de personas y
operacion en entornos reales de bUsqueda y rescate.

36. Onboarding estratégico en la era digital: revision sistematizada de
prdcticas y tendencias innovadoras

El onboarding organizacional ha evolucionado con la transformacion
digital mediante la incorporacién de tecnologias emergentes que
optimizan la adaptaciéon de nuevos colaboradores y fortalecen su
compromiso con la organizacién. Esta investigacion analiza la
implementacién de dichas tecnologias y suimpacto en la experiencia del
colaboradory en los resultados organizacionales. Para ello, se realizd una
revision sistematizada de la literatura con criterios de inclusion y exclusion
definidos, considerando 50 articulos publicados en la base de datos
Scopus durante los Ultimos cinco afos. El andlisis evidencié que
herramientas como la inteligencia artificial, la realidad virtual y la analitica
de datos favorecen la personalizacion del proceso de incorporacion,
mejoran la retencion de informacion y aceleran la adaptacion
organizacional. Asimismo, estas tecnologias permiten desarrollar
experiencias mds interactivas, eficientes y centradas en el usuario. Se
concluye que la integracion de tecnologias emergentes constituye una
estrategia clave para innovar en la gestiéon del talento humano, siempre
que su implementaciéon se alinee con la cultura organizacional y una
planificacién estratégica sostenible.

37. Transformacion digital del fundraising: el impacto disruptivo de las
redes sociales en la captacién de recursos en organizaciones sin dnimo
de lucro

El crecimiento de las redes sociales ha transformado las estrategias de
recaudacién de fondos de las organizaciones sin dnimo de lucro, al
ampliar el alcance de las campanas y fortalecer la interaccion con
potenciales donantes. Este estudio analiza el papel de las redes sociales
en las estrategias de fundraising, identificando los factores que influyen en
la efectividad de las campanfas y las principales buenas prdcticas para
su implementacion. Se realizd una revision sistematizada de la literatura a
partir de 40 articulos publicados en la base de datos Scopus,
seleccionados mediante criterios de pertinencia y actualidad. Los
resultados muestran que las campanas mds exitosas combinan contenido
emocional, comunicacién bidireccional y estrategias orientadas o
generar confianza y compromiso con la audiencia. Asimismo, el uso de
herramientas analiticas permite optimizar la segmentacion y el impacto
de las acciones de recaudacién. Se concluye que las redes sociales
constituyen un recurso estratégico para fortalecer el fundraising,
incrementar la participacion de los donantes y confribuir a la
sostenibilidad de las organizaciones.
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38. UNIBOT: evolucién arquitectural hacia entornos web escalables
usando spring boot y thymeleaf.

Este trabajo presenta el desarrollo e implementacion de UniBot, un
asistente virtual disefado para la Fundacion Universitaria Juan de
Castellanos con el propdsito de orientar a estudiantes y demds
integrantes de la comunidad académica en la localizacién de espacios
dentro del campus. La investigaciéon aborda la desorientacion espacial,
una problemdtica que afecta principalmente a estudiantes de primeros
semestres y que puede generar impuntualidad, inasistencia, ansiedad y
desmotivacién. El desarrollo del sistema se readlizé mediante la
metodologia agil Scrum, utilizando Java, Spring Boot, HTML Thymeleaf y
PostgreSQL, e incorporando algoritmos de busqueda basados en drboles
binarios para optimizar los fiempos de respuesta. Asimismo, se implementd
un moddulo administrativo que facilita la actualizacion de rutas e
informacién institucional. Los resultados evidencian que UniBot
proporciona orientaciéon precisa y disponible las 24 horas, mejora la
experiencia de los usuarios y reduce las consultas repetitivas al personal
administrativo. Se concluye que la solucién fortalece la transformacion
digital de la institucién y contribuye a mejorar la eficiencia operativa y el
desempeno académico.

39. Mds alld de la biopsia: inteligencia artificial e imagenes PET/CT para
la clasificacion histolégica del cancer de pulmén

La clasificacion histolégica del cdncer de pulmdn es esencial para definir
el fratamiento y estimar el prondstico de los pacientes. Aunque la biopsia
continla siendo el estdndar de referencia, sus limitaciones clinicas
impulsan la busqueda de alternativas no invasivas. Este estudio presenta
una revision sistemdtica, desarrollada bajo las directrices PRISMA 2020,
sobre el uso de inteligencia artificial aplicada a imdgenes hibridas PET/CT
para la clasificacién histoldgica del cdncer de pulmdn. Se analizaron
publicaciones de seis bases de datos infernacionales correspondientes al
periodo 2016-2026. De 321 registros identificados, 22 estudios cumplieron
los criterios de inclusion. Los resultados evidencian un predominio del uso
de caracteristicas radidmicas combinadas con algoritmos de aprendizaje
automdtico, destacdndose la regresién logistica, el bosque aleatorio y las
mdquinas de soporte vectorial. El desempeno diagndstico alcanzé
valores de AUC entre 0,68 y 0,98. Se concluye que la inteligencia artificial
aplicada aimd&genes PET/CT ofrece un alto potencial para la clasificacion
histoldgica no invasiva, aunque su adopcidn clinica requiere validacion
multicéntrica, conjuntos de datos mds amplios y metodologias
estandarizadas.

40. Estrategias basadas en un recurso TIC para estudiantes con TDAH en
la IEM técnico industrial en Zipaquira

Esta investigacion aborda las dificultades de concentraciéon vy
desempeno académico de estudiantes con Trastorno por Déficit de
Atencion e Hiperactividad (TDAH) en el drea de Tecnologia de la IEM
Instituto  Técnico Industrial de Zipaquird. El objetivo fue disehar e
implementar una estrategia pedagdgica basada en herramientas TIC
para mejorar su rendimiento académico. Se empled un enfoque mixto,
de nivel exploratorio-descriptivo y diseno no experimental transversal,
complementado con una revision sistemdtica de literatura y un
benchmarking para seleccionar un Objeto Virtual de Aprendizaje (OVA).
La muestra estuvo conformada por 10 estudiantes, cuyos avances fueron
evaluados mediante observacién y pruebas de desempeno. Los
resultados evidenciaron una mejora significativa tras la implementacién
del OVA, al pasar de niveles de desempeno bajo y bdsico a niveles
superior, alto y bdsico en la totalidad de los participantes. Se concluye
que el uso de herramientas TIC favorece el aprendizaje de estudiantes
con TDAH, fortaleciendo su rendimiento académico, motivacion,
concentracién e interés por las actividades desarrolladas.
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41. Interaccion de plasmones polaritones de superficie en metasuperficies
metdlicas para biosensores de alta sensibilidad.

La foténica integrada se ha consolidado como una tecnologia
estratégica para el desarrollo de sistemas avanzados de deteccién y
procesamiento de informacion. En el dmbito de la salud, la deteccion
temprana del cdncer continda siendo un desafio debido a la necesidad
de identificar biomarcadores en concentfraciones extfremadamente
bajas. En este contexto, los biosensores fotdnicos representan una
alternativa prometedora por su alta sensibilidad, rapidez de respuesta y
potencial de miniaturizacion. Este trabajo analiza estructuras foténicas
basadas en plasmones polaritones de superficie y metasuperficies
metdlicas para el diseno de biosensores de alta sensibilidad. Los
plasmones polaritones de superficie permiten el confinamiento de
campos electromagnéticos altamente sensibles a variaciones del
entorno, mientras que las metasuperficies metdlicas potencian la
interaccién luz-materia y optimizan la respuesta éptica del dispositivo. Se
concluye que la integracion de estas tecnologias favorece el desarrollo
de biosensores compactos, eficientes y de alto desempeno, con
potencial para mejorar el diagndéstico temprano del cdncer y ofras
enfermedades mediante la deteccidon de analitos en concentraciones
del orden de pg/mL.

42. Innovacién educativa con realidad virtual en la enseiianza del inglés
y su impacto en la lectura y escritura en docentes de bdsica primaria.

El aprendizaje del inglés en la educacion bdsica primaria enfrenta retos
que demandan estrategias pedagdgicas innovadoras apoyadas en
tecnologias emergentes. Esta investigacion analiza la realidad virtual (RV)
como estrategia para fortalecer las habilidades de lectura y escritura en
inglés en docentes de bdsica primaria de Bogotd. Se desarrollé un estudio
con enfoque cudlitativo, alcance exploratorio-descriptivo y perspectiva
etnometodoldgica, utilizando fuentes primarias y secundarias, una
muestra no probabilistica y una escala Likert para la recoleccion de
informacioén. Los resultados evidencian que la RV incrementa la
motivacién, la interaccién y la comprensién al ofrecer experiencias
inmersivas que enriquecen el proceso de ensenanza-aprendizaje. Se
concluye que la realidad virtual constituye una estrategia pedagdgica
efectiva para fortalecer las competencias comunicativas en inglés,
innovar las précticas docentes y promover la integracién de tecnologias
emergentes en la educacién bdsica.

43. Andlisis critico sobre la integracion de la inteligencia artificial como
estrategia para fortalecer las habilidades pedagdgicas y didacticas

El avance de la inteligencia artificial (IA) ha transformado los procesos de
ensenanza-aprendizaje, planteando nuevos retos para la formacién de
maestros y la actualizacion de los programas de licenciatura. Esta
investigacion analiza el potencial pedagdgico y diddctico de la IA desde
una perspectiva ética y critica, con el propdsito de identificar los
elementos que deben incorporarse en la formacién docente para
responder a la interaccidon humano-mdaquina en los contextos educativos.
El estudio, en desarrollo, adopta un enfoque cualitativo con perspectiva
subjetivista, sustentado en la hermenéutica y el andlisis del discurso. Para
ello, se conformd un corpus documental de 50 investigaciones obtenidas
de las bases de datos Scopus y Springer. Los resultados preliminares
evidencian que la integracién efectiva de la |IA requiere procesos de
cudlificacién docente, una intencionalidad pedagdgica clara y el
conocimiento de sus alcances y limitaciones. Asimismo, se destaca la
necesidad de disenar ambientes de aprendizaje que promuevan la
reflexion critica, la resolucion de problemas y la construccion activa del
conocimiento mediante el uso responsable de la infeligencia artificial.

CSIRT ACADEMICO UNAD



CYBERTECH WOMEN UNAD 2026

PONENTES

b4

Natalia Elizabeth Pérez Cabrera
Leidy Yiseth Cardenas C.
Johana del Pilar Granados G.
Valentina Rengifo Correa
Leidy Viviana Silva Prieto
Maria Seucy Fajardo Celis
Universidad Nacional Abierta y
a Distancia UNAD
Colombia
SEGUNDO LUGAR - SALA 2

-“\‘,’ )

July Paola Gémez Bonilla
Universidad Nacional Abierta y
a Distancia UNAD
Colombia

Carla Moreno Gamboa
Imperia Soluciones
Tecnoldgicas
Perd

TITULO - ABSTRACT.

44. Integracién de la terapia de aceptaciéon y compromiso (ACT) con el
arte mediada por tecnologia como estrategia para mejorar el bienestar
psicoldgico en contextos rurales

El bienestar psicoldgico de estudiantes en contextos rurales vulnerables
representa un desafio para la educacion superior en Colombia, debido a
las barreras socioecondmicas, geogrdficas y al acceso limitado a servicios
de salud mental. Esta investigacidon presenta una estrategia
interdisciplinaria orientada a promover el bienestar psicolégico de
estudiantes del CCAV Facatativd, integrando la Terapia de Aceptacion y
Compromiso (ACT), el arte como medio de expresion y mediacion
simbdlica, y tecnologias digitales accesibles. La metodologia adopta un
enfoque mixto con diseno explicativo secuencial, fundamentado en el
andlisis de la caracterizacion de estudiantes de primera matricula 2025,
que evidencié dificultades en la gestion emocional de mds de 500
estudiantes. La propuesta busca fortalecer la aceptacién, la flexibilidad
psicolégica, la resiliencia y la regulacion emocional mediante recursos
artisticos y plataformas digitales de bajo consumo. Se espera contribuir a
la disminucién de la ansiedad y la desmotivacion, favorecer la
permanencia académica y consolidar un modelo de intervencion
psicoeducativa replicable en contextos rurales y de dificil acceso.

45. Integracion de la robdtica para desarrollar pensamiento
computacional en el aula, mediante simulaciones con la herramienta
TINKERCAD

Esta investigacion analiza la incorporacion de la robdética educativa
como estrategia pedagdgica en el drea de Tecnologia e Informdtica
para fortalecer el pensamiento computacional en estudiantes de quinto
grado de dos instituciones privadas del departamento del Tolima. El
estudio surgié a partir de un diagndstico que evidencidé la ausencia de la
robdética como recurso diddctico en los planes de drea para el desarrollo
de habilidades de solucién de problemas. Se disefid una propuesta de
integracién curricular que articula la robdtica educativa, el aprendizaje
basado en proyectos y el uso de simulaciones de circuitos eléctricos
mediante la herramienta Tinkercad. La metodologia adoptd un enfoque
mixto, infegrando andlisis documental, diseno e implementacion de la
intervencion y evaluacion de su impacto mediante pruebas de pretest y
postest, con instrumentos validados por juicio de expertos. Los resultados
evidenciaron mejoras significativas en el pensamiento computacional de
los estudiantes. Se concluye que la robdtica educativa favorece el
desarrollo de competencias para la resolucién de problemas y fortalece
los procesos de ensenanza-aprendizaje en educacion bdsica.

46. Modelo de priorizacion inteligente de vulnerabilidades basado en
threat intelligence y contexto operativo

La gestion de vulnerabilidades en entornos empresariales presenta
limitaciones cuando se basa exclusivamente en métricas estaticas como
el CVSS, ya que estas no siempre reflejan el riesgo real para la
organizacion. Este trabajo propone un modelo inteligente de priorizacién
de vulnerabilidades que integra Inteligencia sobre Amenazas
Cibernéticas (CTl) y variables de contexto operativo para optimizar la
toma de decisiones en los equipos de CyberSOC. La metodologia
consistio en el disefo de un pipeline automatizado para la ingesta y
enriquecimiento de vulnerabilidades, incorporando informacién de NVD,
CISA KEV, boletines PSIRT e indicadores como explotacién activa y EPSS,
ademds de criterios de clasificacion por proveedor, tecnologia y nivel de
exposicion. Los resultados evidencian una priorizacion mds precisa, al
concentrar los esfuerzos en las vulnerabilidades con mayor probabilidad
de explotaciéon e impacto, reduciendo el ruido generado por grandes
volumenes de CVE. Se concluye que la incorporacion de inteligencia
contextual mejora significativamente la gestion de vulnerabilidades frente
a enfoques tradicionales basados Unicamente en la severidad.
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47. Criptomonedas y activos digitales: ciberseguridad y resiliencia en
Colombia.

El crecimiento de las criptomonedas en Colombia ha evidenciado la
necesidad de fortalecer los marcos regulatorios, contables y de
ciberseguridad para garantizar su adopcién segura y transparente. Este
trabajo analiza los principales riesgos asociados al uso de criptoactivos,
con énfasis en la proteccion de la informacion financiera y la gestién de
la seguridad digital. Se identifican desafios como los fraudes digitales, los
ataques a plataformas de intercambio, la pérdida de activos por una
inadecuada gestion de claves privadas y las limitaciones derivadas de la
descentralizacion y el anonimato, que dificultan la supervision y
favorecen actividades ilicitas. Asimismo, se evidencia que la escasa
resiliencia digital de muchas organizaciones incrementa los riesgos
operativos y la incertidumbre en el reconocimiento y medicién contable
de los criptoactivos. Se concluye que es necesario fortalecer la
regulacién, promover estrategias integrales de ciberseguridad y articular
mecanismos de confrol que confribuyan a mejorar la fransparencia, la
confianza y la estabilidad del ecosistema financiero basado en activos
digitales.

48. Importancia e influencia de los elementos audiovisuales en el diseno
y desarrollo de videojuegos modernos.

Esta investigacién analiza la influencia de los elementos audiovisuales en
la experiencia del jugador dentro de los videojuegos modernos, fomando
como caso de estudio Horizon Zero Dawn. El objetivo fue examinar cémo
el sonido, la animacién, el color, la simbologia y la composicidon
contribuyen a la construccién de experiencias significativas. Se empled
una metodologia cudlitativa basada en investigaciéon documental,
sustentada en teorias de experiencia de usuario, estética y percepcién
interactiva. Complementariamente, se utilizd una ficha de observacion
no estructurada para analizar comentarios de jugadores publicados en
internet. Los resultados evidencian que la integracion adecuada de los
elementos audiovisuales fortalece la conexidn emocional, mejora la
comprension narrativa y enriquece la calidad estética de los videojuegos,
influyendo también en la percepcién del producto y su impacto
comercial. Se concluye que el disefio estratégico de estos recursos
constituye un factor clave para desarrollar videojuegos mds inmersivos,
atractivos y centrados en las necesidades y expectativas del usuario.

49. El teléfono inteligente como estrategia pedagodgica en el desarrollo
competencias digitales

Esta investigacion analiza el uso del teléfono celular como herramienta
pedagdgica para fortalecer las competencias digitales en estudiantes de
instituciones publicas con acceso limitado a infraestructura tecnoldgica.
El objetivo fue implementar estrategias innovadoras basadas en el
aprendizaje auténomo, colaborativo y el aprendizaje basado en
proyectos (ABP) en las dreas de educacién artistica y matemdaticas,
promoviendo el uso responsable de la tecnologia. Se desarrollé una
investigacion aplicada con enfoque mixto y alcance exploratorio-
descriptivo, que incluyd una revision de literatura, un diagnéstico inicial de
competencias digitales y el andlisis de datos mediante estadistica
descriptiva. La intervencién priorizd actividades offline y de bajo consumo
de datos utilizando el teléfono mévil como recurso principal. Los resultados
evidenciaron una valoracion promedio de 3,6, reflejando alta motivacion
y avances en autonomia, creatividad y uso responsable de la tecnologia,
aunque persistieron competencias moderadas en produccién digital. Se
concluye que esta estrategia interdisciplinaria constituye una alternativa
viable para fortalecer las competencias digitales en contextos con
limitaciones de conectividad y recursos tecnoldgicos.
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50. Desdfios y optimizacion del andlisis de evidencia digital en la
criminalistica, una propuesta formativa para la EMSUB

La transformacién digital del Ejército Nacional de Colombia vy el
incremento de los delitos informdticos han generado la necesidad de
fortalecer las competencias en el manejo de evidencia digital dentro de
la formacién de los Tecndlogos en Crimindlistica de Campo. Esta
investigacién analiza la importancia del andlisis forense digital para
garantizar la integridad y validez juridica de las evidencias en el marco de
las investigaciones judiciales. Se desarrollé una metodologia con enfoque
mixto que incluyd entrevistas a personal militar activo para identificar
necesidades formativas y cuestionarios dirigidos a estudiantes de la
EMSUB para evaluar sus conocimientos y la efectividad de las estrategias
pedagdbgicas implementadas. Como resultado, se  disefaron
herramientas diddcticas orientadas a la recoleccién, preservacion vy
cadena de custodia de evidencias digitales, fortaleciendo las
capacidades del primer respondiente en escenarios operacionales. Se
concluye que la incorporacién de estas estrategias mejora la formacion
en criminalistica digital, contribuye a la legalidad de las investigaciones y
fortalece la respuesta institucional frente a los desafios de la
ciberdelincuencia.

51. De la radiografia andloga al dato seguro: transformacién digital en la
educacién odontolégica

La transicién de la radiografia convencional a la digital en la formacion
odontolégica ha transformado los procesos clinicos y académicos,
planteando nuevos desafios relacionados con la seguridad de los datos
clinicos, la sostenibilidad ambiental y la responsabilidad ética. Esta
investigacion analiza estos aspectos desde una perspectiva pedagdgica,
considerando el impacto ambiental de los procesos analdgicos, las
oportunidades educativas que ofrece la imagen digital y las
implicaciones legales de la gestion de informacién clinica en entornos
universitarios. El estudio evidencia que la proteccion de los datos clinicos
aun ocupa un lugar secundario en la formacién de los futuros
odontélogos, a pesar del incremento de las brechas de seguridad en el
sector salud y de las exigencias establecidas por la Ley Orgdnica de
Proteccién de Datos Personales de Ecuador. Se concluye que la
seguridad de la informacién debe incorporarse como un componente
transversal de la prdctica docente, promoviendo una cultura de
proteccién de datos con el mismo nivel de importancia que los protocolos
de bioseguridad y la formacién clinica.

52. Diseno de sistema de recompensa para el aprendizaje continuo.

Esta ponencia analiza el papel de la tecnologia educativa como una
herramienta de ingenieria motivacional para fortalecer el compromiso y
la permanencia de los estudiantes en entornos de aprendizaje digital.
Desde un enfoque interdisciplinario que infegra la arquitectura de
sistemas y la psicologia del comportamiento, se examina coémo el diseno
de software educativo puede trascender la fransmision de informacion
para promover hdbitos de estudio sostenibles. El andlisis se centra en la
implementacién de bucles de retroalimentacién, sistemas de
recompensas y mecanismos de refuerzo positivo que favorecen la
motivacién y la consecucién de metas académicas. Asimismo, se
presentan estrategias para disenar interfaces y experiencias de usuario
capaces de incentivar la participacion sin requerir infraestructuras
tecnoldgicas complejas. Se concluye que la integracién de principios de
diseno motivacional en las aplicaciones educativas contribuye a reducir
la desercidn escolar, fortalecer el aprendizaje autébnomo y promover una
cultura de aprendizaje permanente mediante soluciones tecnoldgicas
centradas en las necesidades del estudiante.
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53. Una vision transformadora para la enseiianza de la matematica en el
nivel de media general. Incorporando estrategias a través de las nuevas
tendencias tecnolégicas.

Esta investigacion examina estrategias orientadas a fortalecer la
ensefanza y el aprendizaje de las matemdticas mediante la construccién
activa del conocimiento y el uso de tecnologias educativas. Resalta la
relevancia de una planificacion diddctica estructurada, el compromiso
docente y el fomento de hdbitos como disciplina, responsabilidad vy
motivacién para lograr aprendizajes significativos. La propuesta organiza
los contenidos mediante una secuencia metodoldgica basada en la
construcciéon conceptual, explicaciones tedricas y prdcticas, ejercicios
contextualizados y una progresion gradual de lo simple a lo complejo. El
estudio adopta una metodologia de investigacién-accién con enfoque
cualitativo e integra perspectivas etnogrdfica, hermenéutica vy
fenomenolégica para comprender las experiencias estudiantiles en su
contexto. Se concluye que las metodologias innovadoras apoyadas en
tecnologias favorecen la comprension matematica, fortalecen la calidad
de la ensenanza y promueven aprendizajes contextualizados, autbnomos
y significativos en contextos educativos actuales, diversos y cambiantes.

54. Desarrollo de la experimentacién como estrategia para favorecer la
competencia cientifica y tecnolégica en el drea de ciencias de la
naturaleza en los estudiantes de 5to a, centro educativo profesor Lednidas
del Carmen Sanchez, distrito 02-06, san juan oeste, periodo escolar 2024-
2025

Esta investigacién evalla la experimentacidn como estrategia
pedagdgica para fortalecer la Competencia Cientifica y Tecnoldgica en
Ciencias de la Natfuraleza en estudiantes de quinto grado. El estudio surge
de un autodiagnéstico docente y de un diagndstico estudiantil que
evidenciaron limitaciones asociadas a metodologias tradicionales con
pocas actividades prdcticas. Se desarrolld bajo el enfoque de
investigacion-accién, con metodologia cualitativa y diseho de campo.
Para valorar la intervencion se emplearon cuestionarios, observacion,
listas de cotejo, escalas estimativas y diarios de campo. La propuesta
incluyd veintiuna actividades experimentales aplicadas a 26 estudiantes.
Los resultados evidencian que la experimentacion aumenta la curiosidad,
fortalece la capacidad de investigar, describir, analizar y resolver
problemas, y favorece el desarrollo de habilidades cientificas. Se
concluye que la incorporacion sistemdtica de  actividades
experimentales fortalece la Competencia Cientifica y Tecnoldgica,
incrementa el interés por la ciencia y promueve aprendizajes significativos
en el contexto escolar.

55. Estrategia diddctica virtual con Learningml, mediada por Moodle, para
el desarrollo del pensamiento computacional en educacién primaria de
Artemisa.

Esta investigacion analiza el desarrollo del pensamiento computacional
en estudiantes de primaria de Artemisa, Cuba, mediante la integracion
de LearningML, Moodle y estrategias de gamificacién. El objetivo fue
fortalecer capacidades digitales y cognitivas frente a escenarios
educativos emergentes. Se utilizd un enfoque mixto con disefio cuasi
experimental y el modelo instruccional ADDIE. La poblacién estuvo
conformada por 185 estudiantes de sexto grado, de los cuales se
selecciond una muestra intencional de 60 participantes con acceso a
recursos digitales. La propuesta incorpord actividades gamificadas
orientadas al desarrollo  de habilidades de descomposicion,
reconocimiento de patrones, abstraccion y pensamiento algoritmico,
integradas con herramientas de inteligencia artificial. La validacion se
realizd mediante juicio de expertos, cuestionarios y rébricas. Los resultados
evidenciaron mayor motivaciéon y participacion, asi como una mejora del
29,58 % en la resolucion de problemas complejos, fortaleciendo el
pensamiento computacional y la equidad digital en educacion primaria.
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56. Ingenieria de requerimientos de una plataforma web y mévil para
fortalecer la comercializacién de la produccién artistica mediante el uso
de NFT y contratos inteligentes bajo tecnologia blockchain

Esta investigacion presenta la especificacion de requisitos para el
desarrollo de una plataforma web y movil destinada a la
comercidlizacién de obras de arte mediante NFTs y contratos inteligentes
sobre tecnologia blockchain en el departamento del Atldntico. El estudio
aborda la conceptualizaciéon de blockchain y los tokens no fungibles, asi
como los principios de la ingenieria de requisitos para definir las
necesidades funcionales y no funcionales de la plataforma. La propuesta
busca ofrecer a los artistas un entorno seguro para digitalizar,
comercializar 'y gestionar sus obras, garantizando autenticidad,
trazabilidad y propiedad de los activos digitales. Asimismo, se establecen
los objetivos del sistema, los perfiles de usuario, los requisitos de negocio,
la integracién con redes blockchain, los mecanismos de seguridad en las
transacciones y los procesos de verificacion KYC/AML. Finalmente, se
definen criterios de aceptacién y casos de uso que facilitan la validacion
del sistema. Se concluye que una adecuada especificacion de requisitos
constituye la base para desarrollar una plataforma segura, confiable y
alineada con los estdndares de calidad y seguridad.

57. Las TIC como herramienta fundamental para mejorar los procesos de
ensefanza y aprendizaje de comprension lectora en el grado tercero de
la L.E rural la Chorrosa

Esta investigacion aborda las dificultades de comprensidon lectora en
estudiantes de tercer grado de la Institucion Educativa Rural La Chorrosa,
en Belén de los Andaquies (Caquetd). Su objetivo fue formular una
estrategia metodolégica basada en tecnologias de la informacion y la
comunicacién (TIC) para fortalecer la comprension lectora en Lengua
Castellana. Se desarrolld un estudio con enfoque cudlitativo, disefio de
investigacion accion participativa y alcance descriptivo, con una
muestra intencional de diez estudiantes. Se emplearon observacién
directa, prueba diagndstica, revision documental y encuesta docente
con escala Likert. Los resultados evidenciaron predominio del nivel literal,
avances limitados en el nivel inferencial y escaso desarrollo del
pensamiento critico. Se concluye que la incorporacion de herramientas
TIC offline, articuladas con un enfoque constructivista, fortalece la
motivacién, la participacidn y la autonomia, constituyendo una
estrategia perfinente para contextos rurales con conectividad limitada.

58. Uso de la IA generativa para solucionar ecuaciones no lineales. Caso
virus informdtico.

Esta investigacion analiza el uso de la Inteligencia Artificial Generativa
(IAG) en la resolucion de problemas numéricos en ingenieria, destacando
la evolucion del rol del ingeniero desde la ejecucién de cdlculos hacia la
gestiéon del conocimiento. El objetivo es evaluar el potencial de la IAG
para apoyar la solucién de problemas matemdticos complejos mediante
métodos numéricos como Biseccién y Newton-Raphson. La metodologia
se estructura en cuatro fases: preparacién del modelo matemdtico,
interaccién con la IAG mediante ingenieria de prompts, validaciéon de los
resultados frente al procedimiento tradicional y documentacién del
proceso. Como caso de estudio se empled un problema de
concentracién de virus informdtico. Los resultados evidencian que la IAG
reduce la carga operativa, optimiza los tiempos de resolucién y favorece
un mayor enfoque en el andlisis e interpretacion de los resultados. Se
concluye que la integracién de la IAG fortalece la gestion del
conocimiento y el desarrollo de competencias analiticas esenciales para
la ingenieria contempordnea.
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59. Plataforma digital inclusiva para el fortalecimiento de habilidades de
légica en programacién en ninos con trastorno del espectro autista (TEA)

Esta investigacion presenta CodeQuest, una plataforma web adaptativa
orientada a fortalecer la ensefianza de la programacion y el desarrollo
cognitivo en ninos con Trastorno del Espectro Autista (TEA). El estudio parte
de la importancia de integrar las tecnologias de la informacién y la
comunicaciéon (TIC) en procesos de educacién inclusiva, considerando
las necesidades particulares de esta poblacion y el papel fundamental
de las familias en el proceso de aprendizaje. La propuesta se desarrolld
mediante un Diseno Exploratorio Secuencial (DEXPLOS), que articula la
validacién clinica realizada por psicologos con el disefo de una
arquitectura web personalizada. Como elemento diferenciador, la
plataforma incorpora herramientas de monitoreo en tiempo real que
permiten la participacién activa de los padres como agentes de apoyo
en el aprendizaje. Se concluye que CodeQuest constituye una alternativa
innovadora para promover el desarrollo de habilidades de programacién
y competencias cognitivas, favoreciendo la inclusion educativa
mediante el uso de tecnologias adaptativas y el acompaiamiento
permanente de las familias.

60. Uso de inteligencia artificial y herramientas digitales en proyectos
socioformativos para fortalecer el aprendizaje activo en estudiantes
universitarios

Esta investigacion analiza el uso de la inteligencia artificial y herramientas
digitales en el desarrollo de proyectos socioformativos para fortalecer el
aprendizaje interactivo en la educacion superior. El objetivo fue evaluar
el impacto de la incorporacion de herramientas como Claude, PlantUML,
NotebookLM, EducaPlay, Taplink, Selsy y plataformas colaborativas en el
diseno e implementacién de experiencias de aprendizaje orientadas al
desarrollo de competencias. Se empled un enfoque cualitativo con
alcance descriptivo, mediante una experiencia educatfiva en aula
universitaria en la que los estudiantes desarrollaron soluciones a
problemdticas reales utilizando recursos tecnolégicos en linea y de
acceso gratuito. Los resultados evidenciaron mejoras en la participacion,
la motivacion, el pensamiento critico, la autonomia y la articulacion entre
la teoria y la practica. Asimismo, se identificaron desafios relacionados
con la apropiacién tecnoldgica y la formacidon docente para el uso
pedagdgico de estas herramientas. Se concluye que la integracién de
inteligencia artificial y tecnologias digitales constituye una estrategia
efectiva para fortalecer los procesos de ensenanza-aprendizaje y el
desarrollo de competencias en la educaciéon superior.

61. WEB DE GESTION DE INFORMACION DEL GRUPO DE INVESTIGACION
GALASH IMPLEMENTANDO SERVICIOS DE INTELIGENCIA ARTIFICIAL

Esta investigaciéon propone una estrategia para optimizar la gestion de
informacion en grupos de investigacion mediante la integracién de
arquitecturas semdnticas e inteligencia artificial. El objetivo es sistematizar
la informacién académica utilizando ontologias para mejorar la
organizacion, recuperaciéon y comparticion de recursos cientificos. La
propuesta contempla una infraestructura digital basada en estdndares
de la Web Semdntica, modelos de lenguaje de gran escala, chatbots
conversacionales, busquedas inteligentes y mecanismos de colaboracién
distribuida. Ademds, incorpora un ciclo metodoldgico que abarca la
especificacion de requisitos, diseno, implementacion y documentacion
técnica del sistema. Se espera que estas tecnologias transformen la
dispersion informativa en un ecosistema de conocimiento estructurado,
fortaleciendo la trazabilidad, la eficiencia operativa y la visibilidad
académica. Se concluye que la integracién de inteligencia artificial y
tecnologias semdnticas representa una alternativa innovadora para
mejorar la gestién del conocimiento y la sostenibilidad de los procesos de
investigacion en entornos universitarios contempordneos.
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62. Patrones de difusion y automatizacion en campanas de
desinformacién: un enfoque analitico en entornos digitales

Esta investigacion analiza la propagacion de campanas de
desinformacion en redes sociales mediante técnicas de procesamiento
de informacién y andlisis de datos digitales. Su objetivo es identificar
patrones de difusion, dindmicas de amplificacién, niveles de
automatizacién y clasificar las narrativas segin su intencionalidad e
impacto en el ecosistema informativo. Se desarrolla un esfudio con
enfoque descriptivo y alcance correlacional, orientado al andlisis de
grandes volimenes de datos generados en plataformas digitales para
detectar comportamientos recurrentes y actividad automatizada. La
propuesta examina la interaccion entre usuarios, contenido vy
mecanismos de difusion que favorecen la circulacidén de informacion
enganosa. Se espera que los resultados contribuyan a la identificaciéon
temprana de campanas de desinformacion y al fortalecimiento de
estrategias de andlisis en entornos digitales. Se concluye que comprender
los patrones de propagacion y automatizacion favorece el desarrollo de
mecanismos de deteccidn mds efectivos y resilientes.

63. Impacto de las cipas de primera matricula en la aprobacién del curso
pensamiento lI6gico y matemdtico en la unad: caso de estudio

Esta investigacion analiza el impacto de las Comunidades de Interaccion
y Participacion Social (CIPAS) de primera matricula en el desemperfio
académico de estudiantes de la Universidad Nacional Abierta y a
Distancia (UNAD), particularmente en el curso transversal Pensamiento
Légico y Matemdtico. El estudio se fundamenta en los enfoques del
constructivismo social, el conectivismo y la heutagogia, que promueven
el aprendizaje colaborativo, la autonomia y el uso de tecnologias
digitales. Se desarrollé una metodologia cuantitativa con alcance
descriptivo, comparando las tasas de aprobacion entre estudiantes
participantes y no participantes en las sesiones virtuales de CIPAS,
realizadas mediante Microsoff Teams. Estas sesiones abordaron
contenidos como logica proposicional, teoria de conjuntos y
razonamiento cuantitativo, ademds de favorecer el aprendizaje entre
pares. Los resultados preliminares muestran que mds del 90 % de los
estudiantes asistentes aprobaron el curso, evidenciando el impacto
positivo del acompanamiento colaborativo en el rendimiento
académico, la permanencia institucional y el fortalecimiento de
competencias matemdticas esenciales para la formacién universitaria.

64. Telegram como entorno de aprendizaje mévil: experiencia educativa
con proyeccion en contextos de seguridad operacional

Esta investigacion presenta el disefio e implementacién de un microcurso
en la plataforma Telegram para apoyar la construccidén de articulos
cientificos en el marco de la movilidad virtual de un Doctorado en
Tecnologia Educativa. La propuesta se fundamentd en estrategias de
aprendizaje mévil (m-learning) y aprendizaje colaborativo, desarrolladas
en fres sesiones con veinte participantes enfre estudiantes e
investigadores de Ecuador. La metodologia permitié evaluar el potencial
educativo de Telegram mediante el uso de canales, bofts, recursos
multimedia y compatibilidad multiplataforma  para  promover el
aprendizaje auténomo vy situado. Los resultados evidenciaron que la
plataforma facilita la interaccién, el intercambio de conocimientos y la
participacion en procesos formativos no formales, impulsados por la
motivacién intrinseca de los participantes. Asimismo, se identificd su
potencial para apoyar procesos de formacion continua en contextos de
alta exigencia, como la Seguridad Operacional y la aviacién. Se
concluye que Telegram constituye un entorno de aprendizaje vdlido para
fortalecer la gestién del conocimiento, el desarrollo de competencias y la
construccién de culturas organizacionales resilientes.
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65. Tecnologia e inteligencia artificial: desafios éticos e imagen
profesional del contador pUblico en Boyaca

Esta investigacion analiza el alcance y los desafios de la integracién de
herramientas tecnoldgicas, con énfasis en la inteligencia artificial (IA), en
el ejercicio profesional del Contador PUblico en Boyacd. El estudio busca
identificar las tecnologias mds utilizadas, determinar las dreas contables
con mayor incorporacion de IA y evaluar su impacto en el desempeno
profesional y la conducta ética. Se desarrolld un disefio descriptivo-
analitico con enfoque mixto, mediante la aplicacién de instrumentos a
contadores en ejercicio. Los resultados evidencian una alta adopcion de
herramientas tecnoldgicas, aunque con una limitada formacién formal en
inteligencia artificial. Asimismo, se identificdé una baja utilizacion de
procedimientos estructurados apoyados por IA y una percepcion
generalizada sobre los riesgos de errores o sesgos derivados de su uso
inadecuado. Se concluye que, si bien la automatizacion mejora la
eficiencia de los procesos contables, su implementacion debe estar
respaldada por competencias técnicas y criterios éticos, manteniendo el
Contador PUblico la responsabilidad sobre la veracidad, integridad vy
confiabilidad de la informacién generada.

66. Estimacion de pardmetro QoE en trdfico de videovigilancia mediante
aprendizaje automdtico.

Esta investigacién analiza la clasificacion objetiva de la calidad de
experiencia (QoE) en servicios de video sobre redes IP mediante técnicas
de aprendizaje automdtico. El objetivo fue desarrollar un modelo capaz
de estimar la calidad percibida por los usuarios a partir de métricas
técnicas como latencia, fluctuacién y pérdida de paquetes. La
metodologia contempld la implementacion de una red de prueba para
generar un conjunto de datos representativo de un entorno real, seguido
de la seleccidén y evaluacion de técnicas de aprendizaje automdtico
para el andlisis discriminatorio de las caracteristicas del trafico de video.
Los resultados evidenciaron que las redes neuronales convolucionales,
combinadas con el ajuste de funciones de activacién, permiten clasificar
la calidad de experiencia con alta precisién, identificando patrones
asociados a la degradacién del servicio bajo diferentes condiciones de
red. Se concluye que el modelo desarrollado facilita la evaluacién
objetiva y en tiempo real de la QoE, favoreciendo la deteccidn temprana
de fallas y la optimizacién del rendimiento de la red por parte de
proveedores de servicios de Internet y empresas de telecomunicaciones.

67. Aplicacion de chatbots-IA en el dmbito universitario: un estado del
Arte

Esta investigaciéon presenta una revisién sistemdtica sobre la aplicacion
de chatbots basados en inteligencia artificial en los dmbitos educativo y
administrativo. El estudio se desarrolld siguiendo las directrices PRISMA,
analizando 27 investigaciones seleccionadas de un total de 184 articulos
publicados entre 2015 y 2024 en las bases de datos Scopus, IEEE Xplore,
SciELO y Google Scholar. Los resulfados evidencian que los chatbots se
utilizan  principalmente  para la atencién estudiantil, el apoyo
administrativo, la tutoria virtual, el aprendizaje de idiomas, la orientacién
institucional y la automatizacién de servicios, mejorando la accesibilidad
y la eficiencia de los procesos. No obstante, persisten desafios
relacionados con la personalizacion de las respuestas, la integraciéon con
sistemas académicos y la aceptacién por parte de los usuarios. Se
concluye que la implementaciéon efectiva de chatbots requiere un
enfoque integral que considere aspectos técnicos, pedagdgicos y éticos,
asi como estrategias de formacion docente y un disefio centrado en las
necesidades del estudiante para maximizar su impacto educativo.
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68. Tendencias y desdfios del uso de la inteligencia artificial en la
planificacién de la gerencia de proyectos

Esta investigacién identifica oportunidades para la aplicacion de la
inteligencia artificial (IA) en las actividades clave de la planificacion de
proyectos en entornos empresariales. Se realizd una revisiéon de literatura
con enfoque cudlitativo y cuantitativo, analizando 48 articulos cientificos
relacionados con el uso de la IA en diferentes etapas de la gestiéon de
proyectos. Asimismo, se examinaron los estdndares PMI, ISO 21502, IPMA y
PRINCE2 para unificar las actividades esenciales de la planificacion y
evaluar el impacto de la IA en cada una de ellas. Los resultados
evidencian que tecnologias como los modelos de lenguaje (LLM), la
inteligencia artificial generativa, el aprendizaje automdtico, el
aprendizaje por refuerzo, los agentes de IA y el razonamiento basado en
casos optimizan procesos mediante andlisis semdntico, analitica
predictiva, algoritmos de optimizacién y automatizacién de tareas. Se
concluye que la integracién de la IA mejora la eficiencia, reduce el
esfuerzo en actividades repetitivas, incrementa la precision en la
detecciéon de desviaciones vy fortalece la toma de decisiones durante la
planificacién de proyectos.

69. Igfinder2.0: herramienta computacional para el andlisis multiescala de
genes sin infrones en genémica

Esta investigacién presenta IGFinder2.0, una herramienta computacional
disenada para la deteccion y caracterizacién de genes sin intrones
(intfronless genes, 1Gs) en genomas eucariotas. El objetivo es mejorar la
identificacion de estos genes mediante un esquema de filfrado
estructural estricto que excluye franscritos con infrones en regiones UTR,
garantizando una clasificacion precisa y reproducible. La herramienta
integra el acceso automatizado a datos gendmicos mediante la APl de
Ensembl y una arquitectura modular basada en linea de comandos que
facilita andlisis escalables y de alto rendimiento. Ademds, incorpora
comparaciones entre genes intronless y multiexénicos, pruebas
estadisticas y generacién automdtica de visualizaciones, junto con un
enfoque multiescala basado en ventanas deslizantes para identificar
patrones de distribucion gendmica. La validacion en el genoma humano
permitié identificar 871 genes intronless no mitocondriales, evidenciando
su posible participacion en procesos regulatorios y de reprogramacion
transcripcional. Se concluye que IGFinder2.0 constituye una plataforma
robusta para fortalecer la investigaciéon en bioinformdtica, gendmica
computacional y biologia molecular.

70. Estrategias de interaccion en lengua de sefas colombiana (Isc), para
la inclusién y eliminar barreras de comunicacion con el nicleo familiar
mediante gamificacion.

Esta investigacion presenta una estrategia basada en herramientas
digitales y gamificacion para fortalecer la interaccién en Lengua de
Senas Colombiana (LSC) entre jovenes sordos y sus familiares oyentes en
la Institucién Educativa Distrital Republica de Panamd, en Bogotd. El
estudio adoptdé un enfoque cudlitativo con diseno exploratorio-
descriptivo y una muestra no probabilistica conformada por 12
estudiantes sordos y 12 familiares. La metodologia incluyd una revision
bibliogrdfica, la aplicacién de instrumentos de recoleccidon de datos y el
uso de herramientas como Canva, Educaplay, Edpuzzle y Wordwall para
desarrollar actividades gamificadas en LSC. Los resultados evidenciaron
bajos niveles iniciales de interaccion y satisfaccion en el uso de la lengua
de senas, tanfo en estudiantes como en sus familias. Tras la
implementacién de la estrategia, se observaron mejoras en la
comunicacién, la motivaciéon y la participacion familiar. Se concluye que
la gamificacién, apoyada en recursos digitales accesibles, favorece el
aprendizaje de la LSC, fortalece los vinculos familiares y promueve
procesos educativos mds inclusivos y adaptados a las necesidades de los
estudiantes sordos.
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71. Optimizacion del ciclo de gestion de vulnerabilidades en servidores
Windows en organizaciones de gran tamaino con infraestructura critica
mediante estrategias de automatizacién y respuesta mejorada

Esta investigacion analiza los desafios de la gestion del ciclo de vida de
vulnerabilidades en servidores Windows de organizaciones con
infraestructura critica hibrida y distribuida internacionalmente. Su objetivo
es identificar las principales limitaciones del proceso y proponer
estrategias de automatizacién que optimicen la remediacion de
vulnerabilidades y fortalezcan la ciberseguridad. El estudio examina
problemdticas relacionadas con la falta de automatizaciéon en el
inventario de activos, la respuesta tardia a alertas, la acumulacién de
excepciones a confroles de seguridad vy las deficiencias en la
documentacion y el andlisis de riesgos. Como propuesta, plantea
mecanismos automatizados para el inventario, la priorizacién y el
fratamiento de vulnerabilidades, complementados con mejoras en la
gestion de alertas. Se concluye que la automatizacion reduce los tiempos
de respuesta, optimiza la gestion del riesgo, fortalece los procesos de
remediacién y mejora la resiliencia organizacional frente a amenazas de
ciberseguridad.

72. Transforma DATALAB: pensamiento computacional y ciencia de datos
para el fortalecimiento educativo en contextos de vulnerabilidad social

Esta investigacion presenta Transforma Datalab, una iniciativa de la
Universidad Nacional Abierta y a Distancia (UNAD), Zona Caribe,
orientada a fortalecer el pensamiento computacional y la ciencia de
datos aplicada en docentes y estudiantes de instituciones educativas del
Atldntico. El proyecto integra el Aprendizaje Basado en Desafios (ABD) y
la Investigacion-Accién Participativa (IAP) para abordar problemdticas
como la desercién escolar, el desempleo juvenil y la sostenibilidad
comunitaria. La metodologia emplea un enfoque mixto con disefo
secuencial explicativo, utilizando encuestas, observacion participante,
rUbricas, bitdcoras y portafolios de evidencias. El programa se desarrolla
en cinco modulos que articulan pensamiento  computacional,
alfabetizacién en datos y liderazgo comunitario mediante herramientas
digitales accesibles. Se concluye que Transforma Datalab forfalece
competencias investigativas, reduce brechas digitales y constfituye un
modelo innovador, escalable y alineado con los Objetivos de Desarrollo
Sostenible 4, 8 y 10.

73. Maestro y asistentes virtuales: la inteligencia artificial como apoyo en
el aprendizaje de la lengua extranjera inglés en la UAO

Esta investigacion analiza la integracién de asistentes virtuales basados en
inteligencia artificial en la ensefianza del inglés como lengua extranjera
en programas de pregrado de la Universidad Auténoma de Occidente.
El estudio aborda la infeligencia artificial como una herramienta de
transformacion pedagdgica que modifica las dindmicas de aprendizaje
y el rol docente. Se desarrolld un enfoque mixto con alcance exploratorio-
descriptivo, mediante encuestas, registros de interaccién y entrevistas
semiestructuradas a docentes y estudiantes. Los resultados evidencian
que los asistentes virtuales fortalecen la prdactica auténoma del idioma,
ofrecen retroalimentacién inmediata y favorecen procesos de
aprendizaje personalizados. Sin embargo, su efectividad depende de una
integracién pedagdgica planificada y un uso responsable. Se concluye
que la inteligencia artificial representa un recurso estratégico para la
ensenanza de lenguas, siempre que se articule con criterios pedagdgicos,
institucionales y éticos que promuevan aprendizajes significativos.
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74. Procesos de transformaciéon educativa en tiempos de la era digital:
aprendizajes significativos y sostenibles soportados en las innovaciones
tecnolégicas.

Esta investigacion analiza el impacto del desarrollo tecnolégico aplicado
al contexto educativo, considerando su influencia en la calidad del
aprendizaje, lainnovacién diddctica y los procesos de inclusién. El estudio
parte de la necesidad de que las instituciones educativas respondan a
los desafios de una sociedad basada en la informacién y el conocimiento
mediante la incorporacién de entornos virtuales e hibridos. Se desarrolld
un enfoque cuadlitativo con entrevistas semiestructuradas y andlisis
documental, bagjo un alcance descriptivo orientfado a comprender
percepciones y tendencias relevantes. Los resultados evidencian que
herramientas como las plataformas virtuales y la inteligencia artificial
favorecen aprendizajes personalizados, el desarrollo de competencias
digitales y la implementaciéon de metodologias activas centradas en el
estudiante. Sin embargo, persisten desafios relacionados con brechas
digitales, conectividad rural, disponibilidad de recursos tecnoldgicos vy
actualizacién curricular. Se concluye que la transformacion  digital
educativarequiere fortalecer las politicas institucionales, la infraestructura
tecnolégica y la formacion docente para garantizar procesos de
ensenanza inclusivos, innovadores y sostenibles.

75. Pensar para crear: el impacto del pensamiento l16gico en la formacion
STEM

Esta investigacion examina el pensamiento l6gico-matemdatico como una
competencia importante para la educacién del siglo XXl y su vinculo con
la formacién STEM. A partir de un andlisis documental, se evidencia que
el razonamiento estructurado facilita la comprension de fendmenos, la
resolucion de problemas complejos y la generacién de soluciones
innovadoras en escenarios de transformacion digital. El estudio muestra
que esta capacidad se fortalece mediante enfoques interdisciplinarios
que integran conocimientos cientificos, tecnoldgicos y matemdticos,
potenciando habilidades de pensamiento computacional como
descomposicion, reconocimiento de patrones, abstraccién y diseno de
algoritmos. Ademds, se destaca su contribucién a la inclusion educativa
y a la disminucion de brechas de participaciéon, especialmente de las
mujeres en dreas tecnoldgicas. Se concluye que la enseianza de la
|I6gica matemdtica requiere metodologias innovadoras que promuevan
creatividad, pensamiento critico y transformacién del entorno.

76. Vulnerabilidades que permiten la clonacién de cookies y el secuesiro
de sesiones en plataformas educativas

Esta investigacién analiza las vulnerabilidades asociadas a las cookies de
sesion en sistemas de gestion del aprendizaje (LMS), considerando su
impacto en la seguridad de la informacion académica. El estudio evalia
los riesgos de secuestro de sesidn mediante el robo, clonacidén o
interceptacién de cookies, aplicando el marco Penetration Testing
Execution Standard (PTES), revision bibliogrdfica sistemdtica, modelizacion
de riesgos con CVSS v3.1 y pruebas de penetfraciéon controladas. La
revision comprendié el periodo 2010-2026, seleccionando 17 estudios
relevantes de 87 documentos identificados. Los resultados evidencian
factores criticos como la ausencia de HTTPS, la configuracion inadecuada
de atributos de seguridad como Secure, HttpOnly y SamesSite, y la débil
regeneracion de identificadores de sesién, con vulnerabilidades
clasificadas entre severidad media y alta. Las pruebas realizadas en
Moodle 4.0 y Chamilo confirmaron escenarios de exposicion mediante
XSS, exportacién de cookies e interceptaciéon de tréfico HTTP. Se concluye
que es necesario fortalecer la proteccibn de mecanismos de
autenticacién mediante controles técnicos, politicas institucionales vy
soluciones complementarias como extensiones de navegador orientadas
a la proteccion transparente de sesiones académicas.
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77. La autenticidad en disputa: avatares algoritmicos, gobernanza de
datos y experiencia estudiantil en redes sociales

Esta investigacion andaliza la relacidon entre redes sociales, avatares
algoritmicos e influencers basados en inteligencia artificial, considerando
los desafios asociados con la autenticidad, la privacidad vy el fratamiento
de datos personales en entornos digitales. El estudio se desarrolld
mediante un enfoque descriptivo con predominio cuantitativo y
preguntas abiertas, aplicado a 409 estudiantes de la Universidad Militar
Nueva Granada, Cajicd. Los resultados evidencian una alta participacion
en redes sociales, donde el 91,9 % consume contenidos digitales y el 67,8
% reconoce estas plataformas como fuentes de conocimiento. Sin
embargo, se identifica una limitada alfabetizacién digital, dado que el
68,6 % desconoce las politicas de tratamiento de datos personales.
Asimismo, aunque existe interés por mecanismos de retribuciéon
econémica por el uso de informacién, persisten dudas frente a la
aceptacion de influencers generados por IA. Se concluye que la
interaccién digital actual requiere fortalecer la gobernanza de datos, la
educacién en privacidad y una alfabetizacidon critica que permita
comprender las implicaciones éticas y sociales de la inteligencia artificial.

78. Configuracion de sesgos en la toma de decisiones judiciales: andlisis
comparado enire heuristicos humanos y algoritmos en sistemas de
inteligencia artificial dentro del proceso judicial contempordneo

Esta investigacion analiza la incorporacion de heuristicos en sistemas de
inteligencia artificial aplicados al dmbito juridico, con el propdsito de
fortalecer la foma de decisiones automatizadas mediante criterios de
racionalidad, argumentacién y motivacion juridica. El estudio aborda el
uso de afajos cognitivos empleados por operadores judiciales como
mecanismos complementarios a la racionalidad, siempre que sus
resultados puedan justificarse bajo principios juridicamente aceptables.
Asimismo, examina el potencial de los sistemas expertos juridicos como
herramientas de apoyo al juzgador y los desafios relacionados con la
opacidad de los modelos de inteligencia artificial. Se resalta la necesidad
de desarrollar arquitecturas explicables que infegren razonamiento
heuristico, tfransparencia y coherencia en sus resultados. Se concluye que
la inteligencia artificial juridica debe orientarse no solo a generar
soluciones, sino fambién a proporcionar fundamentos comprensibles que
respalden sus decisiones.

79. Hackeando el silencio: Concientizacién en Ciberseguridad a través de
un Podcast

Esta investigacién analiza el estado actual de la ciberseguridad vy los
niveles de concientizacién de la sociedad frente a los riesgos digitales,
considerando los contextos educativos, laborales y cotidianos. El estudio
se desarrolld a partir de la recopilacion de informacion proveniente de
estudiantes, egresados, investigadores y expertos en ciberseguridad
enfrevistados mediante un formato podcast en diferentes eventos
especializados. La estrategia permitid abordar la problemdatica desde
una perspectiva accesible para publicos técnicos y no técnicos,
promoviendo la comprensién de las amenazas digitales y la importancia
de adoptar buenas précticas de seguridad. Los resultados evidencian la
necesidad de fortalecer la cultura de ciberseguridad mediante procesos
de divulgacion y educaciéon que trasciendan los dmbitos especializados
de las tecnologias de la informacion. Se concluye que los formatos
comunicativos como el podcast representan una herramienta efectiva
para sensibilizar a la comunidad, ampliar el conocimiento sobre
ciberseguridad y fomentar comportamientos responsables frente al uso
de tecnologias digitales.
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80. Traduccion de registros ERP a métricas de huella de carbono mediante
la unidad funcional de drea construida en proyectos de construccion
tradicional

Esta investigacion propone un modelo para transformar registros
operativos de sistemas de planificacion de recursos empresariales (ERP)
en indicadores de sostenibilidad aplicados al sector de la construccion
tradicional. Su objetivo es fortalecer la competitividad mediante la
gestién de activos de conocimiento y la evaluacion ambiental basada
en el drea construida como unidad funcional. La metodologia incluye
una fase de caracterizacién y diagndstico técnico, apoyada en un
andlisis simplificado de ciclo de vida para identificar impactos asociados
a materiales criticos. Los resultados preliminares permiten estructurar
inventarios de insumos a partir de datos ERP e identificar puntos criticos de
emisiones de carbono, destacando el concreto y el acero como
principales fuentes de impacto. Se concluye que la integracién de datos
operativos con factores de emision estandarizados facilita la generacién
de métricas ambientales, lineas base de monitoreo y estrategias para una
construccién mds sostenible y eficiente.

81. Percepcion del estudiante de medicina sobre el uso de simulacién
clinica en la ensefianza de reanimacién neonatal: caso universidad de
Carabobo, 2025-2026.

Esta investigacion analiza la percepciéon de estudiantes de medicina
sobre la utilidad vy satisfaccién de la simulacion clinica (SC) en el
aprendizaje de la reanimacion cardiopulmonar (RCP) neonatal. El estudio
se desarrolld en la Universidad de Carabobo con estudiantes de quinto
ano de medicina, mediante un diseno descriptivo de corte transversal
aplicado a 49 participantes después de escenarios de simulacion de alta
fidelidad. Se utilizd un instrumento basado en la Escala de Satisfaccién
con las Experiencias Clinicas Simuladas (ESECS) y el modelo Crisis Resource
Management (CRM), con adecuada confiabilidad. Los resultados
evidencian que la simulacion fortalece la priorizacion de acciones
médicas, las habilidades técnicas y la confianza del estudiante,
destacando el realismo del escenario y el valor del debriefing como
elementos fundamentales del aprendizaje. Asimismo, se identificd una
relacion positiva entre la calidad del debriefing y la autoconfianza. Sin
embargo, persisten dificultades relacionadas con el manejo del estrés y la
regulacién emocional en situaciones criticas. Se concluye que la
simulacién clinica es una estrategia efectiva para integrar competencias
técnicas y conductuales, favoreciendo una transiciéon mds segura hacia
la practica asistencial.

82. Disefio de un modelo de andlitica predictiva para trastornos
Musculoesqueléticos en una empresa manufacturera de la ciudad Cali

Esta investigacion disena un modelo de analitica predictiva para abordar
los frastornos musculoesqueléticos (TME) en una empresa manufacturera
de Cali, Colombia. El estudio emplea un enfoque cuantitafivo y
retrospectivo mediante el andlisis de registros clinicos y laborales de mds
de 1.200 empleados entre 2022 y 2024. Los resultados evidencian un
incremento del 57% en diagndsticos de TME, con mayor afectaciéon en
hombros y columna en trabajadores operativos. Asimismo, se identifica
una alta prevalencia de sobrepeso y obesidad, ademds de la influencia
de enfermedades crénicas como hipertension y diabetes en la
vulnerabilidad laboral. El modelo predictivo clasifica a los trabajadores en
fres niveles de riesgo, destacando la edad y el peso como variables
determinantes. Se concluye que las estrategias preventivas deben ser
personalizadas, incorporando mejoras ergondmicas, programas de
bienestar y monitoreo continuo para fortalecer la salud ocupacional y la
sostenibilidad empresarial.
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83. Visudlizacion de datos epidemiolégicos para dengue: un enfoque
desde la ergonomia cognitiva y la experiencia de usuario

Esta investigacion aborda la necesidad de mejorar la visualizacion de
datos epidemiolégicos en entornos clinicos, particularmente para
enfermedades endémicas como el dengue. El estudio identifica las
limitaciones de los sistemas tradicionales, enfocados principalmente en el
almacenamiento de informacion, que dificultan la interpretacién répida
de datos y aumentan la carga cognitiva de los profesionales de la salud.
Como respuesta, se propone el diseno de una solucion de visualizacion
basada en el Disefio Centrado en el Usuario y la Teoria de la Carga
Cognitiva, orientada a facilitar la comprension de informacién
epidemioldgica y apoyar la toma de decisiones clinicas. La propuesta
incorpora estrategias de jerarquizacion visual, heuristicas de usabilidad y
adaptacién a contextos con restricciones tecnoldgicas, aplicada en un
entorno hospitalario del municipio de Cereté, Cérdoba. Los resultados
evidencian mejoras en la claridad de la informacion y disminucion de la
complejidad percibida por los usuarios. Se concluye que las soluciones de
visualizacién centradas en el usuario representan una alternativa efectiva
para fortalecer los procesos de vigilancia epidemioldgica y optimizar la
gestion de informacion clinica.

84. Seguridad digital para sitios web de organizaciones de la sociedad
civil

Esta investigacion aborda la falta de protocolos de seguridad digital en
los sitios web de Organizaciones de Sociedad Civil (OSC) de la
Comunidad Andina de Naciones, proponiendo una guia para fortalecer
su gestion sostenible de seguridad en entornos digitales. El estudio
identifica las principales problemdticas que afectan la proteccién de
estos sitios mediante revision de literatura y validacién con expertos. A
partir del andlisis, se establece un conjunto de buenas prdcticas
estructuradas en cuatro pilares fundamentales: gestion de dominios y
subdominios, copias de seguridad, actualizacion de componentes y
administracién de permisos. Para cada componente se plantea la
definicion de protocolos que permitan sistematizar la operacion y reducir
riesgos asociados a incidentes de seguridad. Los resulfados evidencian
que una adecuada gestidn de los sitios web contribuye a mejorar la
proteccién de la informacioén, fortalecer la cultura de seguridad digital y
garantizar una presencia en linea mds confiable. Se concluye que la
adopcién de esta guia permite a las OSC gestionar sus recursos
tecnolégicos de manera sostenible y enfocar sus esfuerzos en el
cumplimiento de sus objetivos sociales.

85. Confianza digital y consumo en la era algoritmica: hacia su
reconocimiento como principio estructural en Colombia.

Esta investigacion analiza la confianza digital como principio estructural
del derecho del consumo en Colombia frente a los desafios generados
por el uso de infeligencia artificial en las relaciones comerciales digitales.
El estudio examina los beneficios de los sistemas inteligentes en eficiencia
y personalizacién, asi como los riesgos asociados con la opacidad
algoritmica, los sesgos automatizados y la falta de explicabilidad en las
decisiones. Se desarrolla un enfoque cudlitativo, juridico-dogmdtico y
comparado, orientado a evaluar las limitaciones del marco normativo
colombiano frente a estdndares internacionales de fransparencia vy
responsabilidad algoritmica. Ademds, se estudia el papel de los
mecanismos de resolucion de disputas en linea (ODR) como herramientas
de proteccion al consumidor. Se concluye que la confianza digital puede
consolidarse como una categoria juridica que promueve equidad,
trazabilidad, seguridad y una proteccién mds efectiva del consumidor en
entornos digitales.
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86. Diseno de un sistema integrado de gestion documental basado en
desarrollo tecnolégico para la optimizacion de procesos administrativos
y operativos, el fortalecimiento del control interno y la mejora de la
trazabilidad de la informacion en la empresa

Esta investigacion analiza los problemas de gestion documental en una
empresa del sector de izaje, donde la dispersion de informacién,
duplicidad de registros, refrasos en la busqueda de documentos y baja
trazabilidad afectan la productividad y aumentan riesgos operativos y
legales. Mediante un andlisis bibliométrico en Scopus, se identificaron
tendencias recientes relacionadas con arquitecturas en la nube,
automatizacién de procesos, workflows digitales, andlisis de datos e
inteligencia artificial aplicada a la organizacion documental. Los
resultados evidencian un crecimiento sostenido de investigaciones entre
2020 y 2025 orientadas a mejorar el acceso, control y seguimiento de la
informacién empresarial. Como respuesta, se propone el diseno de un
sistema de gestion documental basado en arquitectura web o en la
nube, con moddulos de almacenamiento, control de versiones,
trazabilidad, flujos automatizados vy clasificacion inteligente  de
documentos mediante inteligencia artificial, buscando optimizar los
procesos internos y fortalecer la eficiencia operativa.

87. Reconfigurando la evaluacion de la competencia digital docente:
integracion de la inteligencia artificial en el marco digcompedu

Esta investigacién aborda los desafios de evaluar la Competencia Digital
Docente (CDD) en Educacién Superior ante la incorporacion de la
Inteligencia Artificial Generativa (GenAl), considerando las limitaciones
de los instrumentos actuales basados principalmente en autopercepcion
y en el marco DigCompEdu. El objetivo fue proponer un instrumento
complementario al DigCompEdu Check-in que integre competencias
relacionadas con el uso de GenAl en la prdctica docente. El estudio se
desarrolld en dos fases: disefio del complemento de evaluacion vy
validacién mediante revisibn conceptual, andlisis de contenido vy
aplicacion piloto a 280 docentes universitarios del suroccidente
colombiano. Los resultados permitieron adaptar el instrumento |IA
DigCompEdu Calculator, conformando una propuesta de 36 items con
adecuada articulacion  al modelo DigCompEdu. El  andlisis de
confiabilidad evidencié una excelente consistencia interna (a = 0,92). Se
concluye que el instrumento desarrollado constituye una alternativa
vdlida y pertinente para evaluar competencias digitales docentes en
escenarios educativos mediados por infeligencia artificial.

88. Copilotos tecnoldgicos en el aula STEAM: Gemini, Canva, Notebookim
y Claude para educacion superior

Este frabajo analiza cuafro herramientas de inteligencia artificial
generativa aplicadas a la docencia universitaria: Gemini, Canva,
NotebooklLM y Claude, concebidas como "copilotos tecnoldgicos" que
potencian la gestion del conocimiento sin reemplazar el juicio
pedagdgico del docente. Se describen sus principales aplicaciones:
NotebookLM para generar resumenes, mapas conceptuales, guias de
estudio y rUbricas a partir de fuentes propias; Gemini para transformar
materiales educativos en actividades interactivas y cuestionarios
mediante asistentes personalizados; Canva para crear recursos visuales y
multimedia que fortalecen la comunicacion cientifica; y Claude para el
andlisis de contextos extensos, la revisidon bibliogrdfica y la sintesis de
investigaciones complejas. La propuesta incluye demostraciones
practicas orientadas a la planificacion curricular en dreas STEM, la
mediacién de contenidos técnicos y la evaluacion formativa. Ademds, se
presentan flujos de trabajo, plantilas de prompts y un cuadro
comparativo que facilitan la incorporacién efectiva de estas
herramientas en la prdactica docente universitaria.
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89. El Rol Decisivo De Los Ecosistemas De Innovacion En Cuba.
Experiencias Desde El CIDEM.

Esta investigacion analiza el papel de los Sistemas de Ciencia, Tecnologia
e Innovaciéon (SCTI) impulsados desde centfros de investigaciéon, tomando
como caso de estudio el Centro de Investigaciones de Estructuras y
Materiales (CIDEM) de Cuba, reconocido por promover innovaciones
sostenibles para la industria de la construccidon mediante ecosistemas de
innovacion. El estudio emplea métodos de andilisis-sintesis, induccién-
deduccién, revision documental, enfrevistas y encuestas para examinar
la relacion entre tecnologia, desarrollo econdmico y social, asi como la
interaccién entfre los actores del SCTI. Los resulfados evidencian la
evolucion hacia modelos mds integrales de ciencia abierta y una mayor
arficulacién de los ecosistemas de innovacién. No obstante, también
identifican barreras institucionales y externas que limitan la gestién de la
innovacién y la vinculacion entre la universidad y el sector productivo. Se
concluye que fortalecer la cooperacién entre los actores del SCTI resulta
fundamental para consolidar procesos de innovaciéon sostenibles vy
contribuir al desarrollo econémico y social.

90. Desarrollo de plugin en Blender para la simulacién de incidencia de
ondas electromagnéticas como recurso educativo para la asignatura
Medios de Transmision en la UFPS.

Esta investigacion desarrolla un plugin para Blender orientado a la
simulacién de la incidencia de ondas electromagnéticas como apoyo
diddctico para la asignatura de Medios de Transmisién en la Universidad
Francisco de Paula Santander. El objetivo es evaluar la viabilidad técnica
y pedagdgica del uso de entornos tridimensionales para facilitar la
comprensién de fendmenos como la transmision, reflexion y refraccion de
ondas, complementando el enfoque matemdtico fradicional. El estudio
adopta un enfoque cuantitativo-descriptivo con orientacién al desarrollo
tecnoldgico, utilizando la APl de Python de Blender para implementar un
modelo matemdtico que simula la interaccion de las ondas con
diferentes medios fisicos. La propuesta contempla paneles de control
inferactivos y escenarios tridimensionales que permitan modificar
variables en fiempo real. La validacion incluird métricas de precision
computacional, como la raiz del error cuadrdtico medio (RMSE), vy
pruebas de usabilidad con estudiantes y docentes. Se espera fortalecer
el aprendizaje mediante experiencias visuales e interactivas basadas en
modelado computacional.

91. Unipamplona conecta STEM: uso de tecnologias educativas para la
inclusion de mujeres en ciencia y tecnologia en el Norte de Santander

El proyecto UniPamplona Conecta STEM promueve la orientacion
vocacional y la apropiacién tecnoldgica en estudiantes de educaciéon
media de Norte de Santander, con especial énfasis en incentivar la
participaciéon de mujeres en las dreas de Ciencia, Tecnologia, Ingenieria
y Matemdaticas (STEM). La iniciativa responde a la persistente brecha de
género en carreras cientifico-tecnoldgicas mediante sesiones prdcticas
apoyadas en herramientas de programacion, sistemas embebidos de
bajo costo y entornos de visualizacion interactiva. Estas actividades
permiten a estudiantes de décimo y undécimo explorar aplicaciones de
la Ingenieria Electrénica, la Programacion y los Sistemas de Informacion,
incorporando referentes femeninos como modelos de inspiracion. La
investigacion adopta un enfoque mixto, combinando observaciéon
participante, grupos focales y encuestas de percepcion e intencion
vocacional. Los resultados preliminares evidencian un mayor interés de las
participantes por las disciplinas STEM y una mejor comprensién de las
oportunidades profesionales en ingenieria y tecnologia. Se concluye que
las estrategias de orientacién con enfoque de género favorecen la
reduccion de brechas y el fortalecimiento de vocaciones cientificas.

CSIRT ACADEMICO UNAD .



CYBERTECH WOMEN UNAD 2026

PONENTES

D

ﬂ 4
Blanca Liliana Veldsquez C.
Miller Riaho Solano
Cristian Felipe Rivera Canas
Corporaciéon Unificada
Nacional de Educacion
Superior
Colombia

D -§p

Nancy Esperanza Olarte Lépez
Esperanza Camargo Casallas
Lely Adriana Luengas Confreras
Universidad Distrital Francisco
José de Caldas - UD
Universidad Militar Nueva
Granada - UMNG
Sistema Universitario Estatal -
SUE
Colombia
PRIMER LUGAR - SALA 3

Edward Fabidn Ospina Torres
Mayra Alejandra Trillos Triana
Corporacién Universitaria
Remington
Colombia

TITULO - ABSTRACT.

92. Impacto percibido de la gamificacién en procesos de aprendizaje en
posgrados virtuales

Esta investigacion analiza el impacto de la gamificacién en programas
de posgrado virtual como estrategia para fortalecer el aprendizaje y la
participacion estudiantil. El estudio incluyd una poblacién de 200
estudiantes de tres universidades y una muestra de 130 participantes.
Inicialmente, se identificaron limitaciones relacionadas con la baja
integracién de estrategias innovadoras, escasa motivacion hacia las
plataformas virtuales y una interaccién moderada entre estudiantes. Tras
incorporar elementos de gamificacion, se evidenciaron mejoras
significativas en la motivacién, la retencidon del conocimiento y la
percepcién del rigor académico. La retroalimentacion inmediata fue el
componente mejor valorado, seguida de los simuladores de toma de
decisiones, mientras que las actividades colaborativas favorecieron una
mayor conexion social y redujeron la sensacion de aislamiento. Ademds,
la mayoria de los participantes manifestd que recomendaria programas
con estrategias gamificadas. Se concluye que la gamificacién mejora la
experiencia educativa y promueve un aprendizaje significativo, siempre
que su implementacién responda a un diseno pedagdgico adecuado.

93. Deteccién de fibrilacion auricular usando sehales ppg

Esta investigacién propone un sistema para la deteccién temprana de
fibrilacién auricular (FA) mediante técnicas de procesamiento digital de
senales aplicadas a datos de fotopletismografia (PPG). La FA es una
arritmia que incrementa el riesgo de eventos cerebrovasculares e
insuficiencia cardiaca, por lo que su identificacion oportuna resulta
fundamental. La propuesta contempla el desarrollo de un prototipo con
capacidad para visudlizar en tiempo real la senal PPG, identfificar
patrones asociados a la arritmia e interoperar con dispositivos que
incorporan sensores PPG, como relojes inteligentes y teléfonos moviles.
Ademds, el sistema incluird una interfaz orientada al andlisis de la sefal,
generacion de reportes descargables y un panel gréfico con indicadores
clave, como frecuencia y variabilidad cardiaca, taquicardia y oximetria,
facilitando la interpretaciéon del estado cardiovascular. Se espera que el
prototipo constituya una herramienta tecnoldgica con potencial
aplicacién en el apoyo al diagndstico temprano y al monitoreo clinico de
pacientes con fibrilacion auricular.

94. Gestion Algoritmica y Desconexién Laboral: Desafios de la Seguridad
Social y la Salud Mental en la Sociedad Digital

Esta investigacién analiza el impacto de la gestién algoritmica vy la
automatizacion en la gestién del talento humano, con énfasis en la
garantia del derecho a la desconexion laboral. Mediante un enfoque
cualitativo, descriptivo-analitico, se reviso literatura cientifica, informes de
organismos internacionales y normativa colombiana y comparada sobre
derecho laboral y seguridad y salud en el frabajo. Los resulfados
evidencian una significativa desproteccion de los trabajadores digitales,
asociada alincremento del estrés laboral, la hiperconectividad, el control
algoritmico y la difuminacién de los limites de la jornada laboral. El estudio
concluye que la transformacién digital exige actualizar los modelos de
seguridad y salud en el trabagjo, incorporando mecanismos que
garanticen la desconexidn laboral, la transparencia de las decisiones
automatizadas y la proteccién de la dignidad de las personas
trabajadoras. Finalmente, se destaca que la innovacién tecnoldgica
debe implementarse de manera responsable, promoviendo entornos
laborales mds equitativos, saludables y respetuosos de los derechos
fundamentales.
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95. Salud digital en territorios insulares: telemedicina y fransformacion del
acceso sanitario frente a la presion poblacional en San Andrés,
Providencia y Santa Catalina.

Esta investigacion andaliza el impacto del crecimiento poblacional sobre
el acceso a los servicios de salud en el archipiélago de San Andrés,
Providencia y Santa Catalina, y evalia la salud digital como estrategia
para fortalecer la atencién sanitaria. El estudio aborda problemdaticas
como la limitada infraestructura, la escasez de especialistas y la
dependencia de remisiones al territorio continental, factores que afectan
la oportunidad y calidad del servicio. Su objetivo es analizar el potencial
de tecnologias como la telemedicina, las plataformas digitales y la historia
clinica electrénica para mejorar el acceso, la eficiencia y la cobertura en
contextos insulares. Se adopta un enfoque mixto con predominio
cudlitativo, utilizando encuestas, entrevistas y revision documental con
habitantes, pacientes remitidos y profesionales de la salud. Los resultados
evidencian que la salud digital puede reducir la saturacién del sistema,
optimizar el uso de los recursos disponibles y favorecer un acceso mds
equitativo a la atencién médica. Se concluye que estas tecnologias
constituyen una alternativa viable para fortalecer los sistemas de salud en
territorios aislados.

9é. 1A para blindar tu identidad

Esta ponencia presenta una solucién basada eninteligencia artificial para
fortalecer la seguridad de los sistemas de reconocimiento facial frente a
ataques de presentacion (Presentation Attack Detection, PAD), como
fotografias, videos, mdascaras y deepfakes. La propuesta consiste en el
ajuste fino (fine-tuning) de redes neuronales convolucionales mediante
técnicas de Transfer Learning para diferenciar imégenes genuinas de
intentos de suplantaciéon. El modelo fue entrenado y validado con el
conjunto de datos CelebA-Spoof, siguiendo los lineamientos de la norma
ISO/IEC 30107-3. Los resultados alcanzaron una precision del 98,57 % y un
drea bajo la curva (AUC) de 0,9987, con tasas de error (APCER, BPCER y
ACER) cercanas al 1 %, evidenciando un alto desempeno en la deteccion
de ataques. Se concluye que el gjuste fino de modelos de IA constituye
una estrategia eficaz para reforzar la autenticacion biométrica, reducir el
riesgo de suplantacién de identidad y mejorar la protecciéon de los
sistemas de reconocimiento facial.

97. La siguiente era de blockchain

Esta ponencia analiza la evolucién de la tecnologia blockchain, desde su
origen con Bitcoin hasta el desarrollo de arquitecturas enfocadas en la
privacidad, como Midnight. Inicialmente, blockchain permitié la
descentralizacion de las transacciones financieras mediante la
eliminaciéon de intermediarios, mientras que plataformas como Ethereum
ampliaron sus capacidades con la incorporacion de contratos
infeligentes. Sin embargo, la transparencia inherente a estas redes limita
su adopcién en sectores donde la confidencialidad es esencial. Como
respuesta, han surgido soluciones basadas en pruebas de conocimiento
cero (Zero-Knowledge Proofs), que permiten validar informacion sin
revelar los datos subyacentes. En este contexto, se presenta el concepto
de privacidad racional, un enfoque hibrido que combina privacidad vy
fransparencia de forma selectiva, permitiendo a los usuarios controlar la
divulgacion de su informacién y facilitar el cumplimiento normativo. Se
concluye que estas innovaciones amplian el potencial de blockchain
como infraestructura segura para la gestiéon de datos y procesos digitales
en diversos sectores.
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98. Actividades desconectadas STEAM para el desarrollo del pensamiento
computacional

Esta ponencia presenta resultados preliminares sobre la implementacion
de estrategias unplugged como alternativa para fortalecer el
pensamiento computacional en estudiantes de bdsica primaria que
aprenden en contextos con acceso limitado a dispositivos vy
conectividad. La investigacion andliza la incidencia de actividades
desconectadas y conectadas con enfoque STEAM en el desarrollo de
habilidades como la resolucién de problemas, el razonamiento Iégico, la
abstraccion y la creatividad. Para ello, se establecié un diagnéstico inicial
de las competencias de los estudiantes y se diseid una metodologia
basada en actividades desconectadas, con el propdsito de comparar los
resultados posteriores y evaluar su impacto, especialmente en las
habilidades con menor desempeno. Los resultados preliminares muestran
que las estrategias unplugged amplian las oportunidades de aprendizaje,
facilitan la comprension de conceptos fundamentales y constituyen una
base sélida para la incorporacion posterior de herramientas tecnoldgicas,
confribuyendo a reducir brechas educativas en contextos con recursos
limitados.

99. Automating the killchain: Creacién de malware con IA para ataques
modernos

Este frabajo analiza la evolucién de la automatizacion en la generaciéon
de cargas Utiles (payloads) y el desarrollo de malware, a partir de
incidentes recientes que evidencian el creciente uso de infeligencia
arfificial por parte de actores maliciosos. Se examinan las capacidades
actuales de las estrategias automatizadas y su potencial para igualar o
superar las técnicas empleadas por adversarios humanos, identificando
los principales desafios que plantean para la ciberseguridad. Asimismo, se
explora coémo estas tecnologias estdn transformando las estrategias
ofensivas y las implicaciones para la defensa de infraestructuras digitales.
El objetivo es proporcionar a ingenieros de seguridad ofensiva vy
profesionales de ciberdefensa conocimientos prdcticos sobre la
evolucion de estas amenazas y las medidas necesarias para mantenerse
preparados en un entorno donde la automatizacion, la velocidad vy la
precision desempefnan un papel cada vez mds relevante. El taller
promueve una comprension critica de las tendencias emergentes vy
fortalece las capacidades para anticipar y responder a escenarios de
ataque cada vez mds sofisticados.

100. La ruta del algoritmo: una experiencia en la alfabetizacién de
jovenes y adultos

Este trabajo presenta una experiencia pedagdgica desarrollada con
estudiantes de una escuela periférica de la modalidad de jévenes y
adultos, orientada a fortalecer el pensamiento computacional mediante
la programacion en bloques. El objetivo fue facilitar la comprension del
concepto de algoritmo a partir de actividades IUdicas y progresivas,
iniciando con ejercicios bdsicos y avanzando hacia su implementacion
en una interfaz de programacioén visual. La propuesta se fundamenta en
el constructivismo de Seymour Papert, que promueve el aprendizaje
mediante la creacién de productos propios, y en los principios de la
educacion de adultos de Paulo Freire, que valoran los conocimientos
previos y la participacion activa del estudiante. Asimismo, incorpora los
aportes de Jeannette Wing sobre pensamienfo computfacional. Los
resultados evidencian un alto nivel de motivacion, participacion y trabajo
colaborativo, favoreciendo el desarrollo del razonamiento ldgico vy la
resolucion de problemas. Se concluye que la programacién en bloques
constituye una estrategia diddctica accesible vy significativa para
intfroducir el pensamiento computacional en este contexto educativo.
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PONENTES

Andrea Liliana Fagua Fagua
Laura Daniela Porras Alvarez
Fredy Alejandro Martinez G.
Fundacion Universitaria Juan de
Castellanos
Colombia

Cesar Jorge Soledispa Baque
Jimmy Gabriel Rivera Ramirez
Rosa Dalia Soriano Perero
Noé Bolivar Zuha Macancela
Edgar René Zufia Macancela
Unidad Educativa Ancén

TITULO - ABSTRACT.

101. "PigOptiSys: Sistema Inteligente para la Gestion y Optimizacién del
Ciclo Productivo en la Porcicultura”

PigOptiSys es un sistema de informacién disenado para optimizar la
gestion productiva de la Granja La Esperanza en el sector porcicultor.
Surge como respuesta a los desafios de la transformacion digital
agropecuaria, especialmente en la gestion de datos, la trazabilidad y la
toma de decisiones en tiempo real. El sistema automatiza el control de
todas las etapas del ciclo de vida de los cerdos, desde la gestacion hasta
la comercializaciéon. Integra funciones de registro y seguimiento de
animales, programacion de ciclos productivos, gestion reproductiva,
control sanitario, manejo de inventarios y administracion segura de
usuarios segun roles. Ademds, incorpora monitoreo en fiempo redl,
reportes y paneles de control para apoyar decisiones oportunas.
Técnicamente, utiliza una arquitectura por capas, una aplicacion maovil
conectada a un backend mediante APl REST y bases de datos
relacionales. Su desarrollo bajo metodologia Scrum favorece la
adaptacién continua, mejorando productividad, eficiencia y reduccién
de errores operativos.

102. YouTube como estrategia diddctica en la educacién ecuatoriana:
hacia un aprendizaje auténomo

La investigacién evalta el uso de YouTube como estrategia diddctica
para fortalecer el aprendizaje auténomo en estudiantes de educacion
superior ecuatoriana. Se empled un diseno cuasiexperimental con dos
grupos de 30 estudiantes: uno experimental, que utilizé videos de YouTube
acompanados de guias diddcticas, y otro de control, que continué con
metodologias tradicionales. Los instrumentos incluyeron pretest, postest y
una encuesta tipo Likert aplicada al grupo experimental. Los resulfados
mostraron una mejora significativa en el rendimiento académico del
grupo experimental, cuyo promedio aumentéd de 7.31 a 8.56 (p<.001),
mientras que el grupo de control no presenté cambios estadisticamente
significativos (p=.228). Ademds, los participantes reportaron altos niveles
de comprension, autonomia, motivacioén y satisfaccién. En conclusion, el
estudio demuestra que YouTube constituye una herramienta diddctica
efectiva, accesible y flexible para promover la autorregulacién, mejorar
la comprensién de contenidos y fortalecer el desempeno académico en
la educacién superior ecuatoriana.

Ecuador
é
3.2 Poster
NO. TiTULO POSTER
PSTO1 1.Tecnologia con propdsito:
I EVA como motor de inclusién
para estudiantes con TDAH
2.Uso de lainteligencia artificial
PSTO2 generativa en la formacién
— universitaria: percepciones,
oportunidades y retos para el
aprendizaje
PsT03 3.Afrocrecer Digital: Plataforma

Web para la Preservacién
Cultural Afrodescendiente

PAIS

El Salvador

Espana, Cuba

Colombia

INSTITUCION

Universidad Técnica
Latinoamericana

Universidade da
Coruna
(UDC),Centro de
Ingenieria Ambiental
de Camaguey
(CIAC),Universidade
da Coruna (UDC)

Universidad Nacional
abierta y a distancia
UNAD

AUTORES

Marta G. Paniagua Martinez

Arlene Ddmera
Figueredo,Aylin Ddmera
Figueredo,Wilmer  Orlando
Camero Lépez

Leyder Hernan Lopez

Diaz,Yiseth Paola Herrera
Gomez,Maicol Stiven Pefia
Carpio,Angela Katherine
Herrera Gémez
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NO.

PST04

PST05

PST06

PST07

PST08

PST9

PST11

PST12

PST13

PST15

PST16

TITULO POSTER

4.Visualizacion de Datos
Meteorolégicos mediante un
Dashboard Web interactivo

basado en loT

5.Desarrollo de una Plataforma
Digital para el Diagnéstico y
Fortalecimiento de Buenas
Practicas de Manufactura (Bpm)
en Pymes Alimentarias Del Huila

6.Tecnologias digitales en los
emprendimientos turisticos de el
dorado, Meta

7.Marco de Trabajo para
Mitigacion de Sesgos en
Modelos de Lenguaje de Gran
Tamano (LLMs) mediante
Ingenieria de Prompts

8.Lla Matriz de la Defensa:
Conceptos de Teoria de Juegos
en Ciberseguridad

9.Redlidad aumentada e
inteligencia artificial en la
educacién veterinaria: una
revisién sistemdtica de enfoques
de aprendizaje interactivo

10.Diseioc de una aplicacién
moévil para la gestion de
actividad fisica en gimnasios

11.Sistema robdtico mévil para
deteccién de metales en
entornos educativos y
ambientales basado en ESP32

12.Titanes del Norte: innovacién
social y tecnolégica para el
desarrollo juvenil

13.Disefio y evaluaciéon de un
sistema para la valorizacién de
residuos pldsticos mediante
economia circular en contextos
locales

14.Uso de herramientas TIC para

transformar la prdctica
pedagégica.
15.Transforma Datalab:

pensamiento computacional y
ciencia de datos para el
fortalecimiento educativo en
contextos de vulnerabilidad
social

16.PigOptiSys: Sistema
Inteligente para la Gestiéon y
Optimizacién del Ciclo
Productivo en la Porcicultura

PAIs

Colombia

Colombia

Colombia

Colombia

México

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

INSTITUCION

Universidad
Nacional Abierta y
a Distancia UNAD

Universidad
Nacional abierta 'y
a distancia UNAD

Universidad
Nacional abierta y
a distancia UNAD

Universidad
Pedagdgicay
Tecnoldgica de

Colombia

FES Acatldn, UNAM

Fundacién
Universitaria Juan
de Castellanos

Fundacién
Universitaria Juan
de Castellanos

Corporaciéon
Universitaria
Remington

Universidad
Nacional abierta y
a distancia UNAD

Universidad
Nacional Abierta y
a Distancia UNAD

Universidad
Mariana

Universidad
Nacional abierta y
a distancia UNAD

Fundacién
Universitaria Juan
de Castellanos

AUTORES

Kay David Arenas Diaz, Leyder
Herndn Lépez Diaz,Valerie Camila
Santana Buitrago.

Maria Paula Marinez Nieva

Dania Alexandra Méndez
Enciso,Yanneth Patricai Céspedes
Torres,Yackeline Herndndez
Quiroga,Ramiro  Herndn Polanco
Contreras

Alixon Julieth Lopez
Alvarado,Marco  Javier  Suarez
Barén

Alitzel Sophia Camacho Flores

Juliana Andrea Corredor
LopezSebastian  Felipe Gomez
Alba

Johnny Santiago Perilla
Guerrero,Caren  Yuliet  Garcia
Garcia

Sulay Patricia Sandobal
Ricardo,Guillermo  Luis  Sandoval
Ricardo,Mario  Andrés  Alemdn
Salgado

Ingry Lorena Rivero Lépez , Sonia
Mayerly Castro Bedoya

Bryan Stiven Salinas Diaz Nidia
Adriana Guevara Gabino

Yicela Fierro  Marcillo  ,Diana

Catherine Benavides

Laura  Marcela Maza Ramirez,
Pablo Emilio Gutiérrez
Duncan,Kaljeinz Ricardo Soto Ortiz,
Natalia Judith Duncan Altamar

Laura Daniela Porras Alvarez, Fredy
Alejandro Martinez
Gonzdlez, Andrea Fagua
Fagua

Liliana
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NO.

PST17

PST18

PST19

PST20

PST21

PST22

PST23

PST24

PST25

PST26

PST28

TITULO POSTER

17.Induccién Institucional
Interactiva: Memoria Histérica
de la UNAD CEAD Acacias
mediante una exploracién con
uso de Realidad Aumentada

18.AgroTech con Impacto,
Economia Circular en Empresa

19.Aplicacién movil con
Inteligencia Artificial para el
aprendizaje contextualizado de
solidos Geométricos

20. Estrategias de Seguridad y
Mantenimiento Preventivo en
Plataformas Educativas para la
Configuracién Segura de
Moodle y la Mitigacién de
Vulnerabilidades

21.Formacién docente en TIC:
Factor clave para reducir la
brecha digital cognitiva en
instituciones educativas del
municipio de Duitama - Boyacd

22.Propuesta metodolégica de
experiencias teédrico-
experimentales de modelado
(ETEM) aplicada en estudiantes
de ingenieria para el
aprendizaje del pensamiento
computacional (PCA)

23.Rediseino de la escalabilidad
corporativa

24 Plataforma lodica basada en
inteligencia arfificial para la
ensefianza de la légica de
programacién en educacién
secundaria

25TIC y seguridad de la
informacién: retos y
oportunidades en entornos
digitales

26.Tecnologias disruptivas y su
impacto en la educacién

27. Evaluacién de amenazas y
estrategias de seguridad en la
gestion de datos empresariales
en proyectos de inteligencia de
negocios: revision sistémica
sobre ciberseguridad y
resiliencia digital.

28.Algoritmos de inteligencia
artificial para identificacion
avtomdtica de simbolos de
embalaje estandarizados

PAIs

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

Colombia

INSTITUCION

Universidad
Nacional Abierta y
a Distancia UNAD,
Universidad de los

Llanos

Universidad
Nacional Abierta y
a Distancia UNAD

Universidad Santo
Tomas

Universidad
Nacional Abierta y
a Distancia UNAD

Universidad
Pedagdgicay
Tecnoldgica de

Colombia

Universidad Militar
Nueva Granada -
Escuela de
Ingenieros Militares
ESING

Universidad Militar
Nueva Granada

Corporaciéon
Universitaria
Remington

UMNG, Universidad
de La Salle

Universidad del
Quindio

Corporaciéon
Universitaria de
Asturias

Universidad Militar
Nueva Granada

AUTORES

Angela Dayan Garay Villada,
Diana Marcela Cardona Romdn

Estefania Giraldo

Zharick Lisseth Barrera Fonseca,
Joan Camilo Ramos Solano,
Nicolds Eduardo Nifio Herndndez,
Zalma Valentina Moreno Galeano

Leidy Johana Garzén Rodriguez

William Orlando Alvarez
Araque,Leidy Viviana Guauque
Acero,Natalia Andrea Ardila Baez,
Linda Valentina Moreno Gonzdlez

Esperanza Rodriguez Carmona ,
Alexander Agudelo Cdrdenas

Angie Tatiana Torres Torres, Johan
Joshua Olaya Barragdn

Johanna Abbell Noguera
Meneses, Maria Fernanda Ramirez
Uribe,Julieth Johanna Herndndez
Rincén, Alix Helena  Ospino
Mantilla, Maria Alexandra Martinez
Meneses,Maira Lisseth Ruiz Omana

Angie Emily Valentina Rodriguez
Orozco, Sandra Liliana  Uribe

Montana, Nancy Esperanza Olarte
Lopez

Mariana Rios Londoio

Deidy Gutiérrez Nifio

Anny Astrid Espitia-Cubillos,
Robinson Jiménez-Moreno
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NO. TITULO POSTER PAIs INSTITUCION AUTORES

29.Evolucién y contrastes del . . ..
PST29  emprendimiento digital entre Colombia Universidad Militar
Colombia y Venezuela (2015-

Yuly Natalia Gordillo Martinez, Juan
Nueva Granada Sebastidn Vanegas

2025)
P . I . . Naslesly Liliana Cdrdenas Parada,
PST30 30.La m?ehgencm arificial como Colombia SRR G Luis Alberto Muhoz Bedoya,Milton
herramienta de apoyo en los Pamplona

A Do Ve Alier Montero Ferreira

Universidad Militar ~ Marlon  Alberto  Galindo  Soler,

EST31 31.;Que significa realmente Celermiaie Nueva Granada Sandra Liliana Uribe Montana

“cyber”?

German Arley Portilla Gonzdlez,

32.Andlisis  de  eshrategias Universidad de Astrid Galdn, Karen Herazo, Jairo

BST32 defer::ivqs bunte :’:ibjriaiaqt;es Selelinlele Pamplona Moreno, Luis Muioz

en redes y bases de datos sobre PRIMER LUGAR

plataforma Windows

33.Andlisis de la Ingenieria Universidad Angie Lorena Salazar Ariaz , Maria
PST33  Social: Un Estudio Profundo en Colombia Nacional Abiertay  Valentina Chévez Oidor

Empresas Estatales de San José a Distancia UNAD  SEGUNDO LUGAR

del Guaviare, Colombia

34.Automatizacion de procesos

tecnicos y administrativos en Universidad
PST34 entornos windows mediante un Colombia Nacional Abierta y Edno' el Restrepo, SEIE

. . . Natalia Bravo Giraldo

archivo batch para operadores a Distancia UNAD

de telecomunicaciones del

Guaviare.

35.De revision sistemdtica a Universidad del

exploracién semdntica: Colombia Cauca, Centro Natalia Melisa  OrdéRez. Rubiel
PST35  Integracién de PRISMA 2020 y . Médico = o

Al . oo Vi , Zully Ritt
Arcana/RAG como asistentes emania Universitario de Eliges Sainek, AUy KT
de investigacién — un caso de Gottingen

estudio en sepsis

Universidad ’
Pedagdgicay Flor Marlen Avila Guerrero, Cristian
Tecnoldgica de Santiago Cabra Mesa

3é.Inteligencia artificial en la
PST36  educacién universitaria: una Colombia
revision de la literatura cientifica

| .
2020 - 2025 Colombia
Universidad . -
i . . P Angy Catalina Nunez Pamplona,
PST37 ?7.Prodt{c.<:|9nt,. emg!eo Y PIIB' Celarste TZ‘Z?]‘;%O?C'ZGJ; Luz Mireya Pamplona Camargo,
G RO EBIL G EIEES C L gic Jairo Omar Delgado Mora
formacion industrial? Colombia
38.Relacién entre los hdbitos de
vida y las funciones cognitivas Universidad Santo . . .
- . h ) Maria Camila Barreto Castro, Luisa
PST38 en esiudlan’ie.s de la Facultad de Colombia Tomas se_(:(:lonol Fernanda Guio Blanco
Cultura Fisica, Deporte vy Tunja
Recreacién de la Universidad
Santo Tomds seccional Tunja.
39.Estratedi Digital Universidad
PST39 dHLCLH]CE ol a'es Rara México Autbnoma de Elizabeth Inda Cruz
- Transformar la Calidad en CedeEmie

Universidades PUblicas
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https://youtu.be/rNanoSOVWsA?si=-jBEluU6i5_D2csj
https://youtu.be/v0w3Zw0xDfM
https://youtu.be/kSNxYubdoFA
https://youtu.be/WWzlaHmIUPs
https://youtu.be/l1Mrl5GXhBs
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NO. TiTULO POSTER PAIS INSTITUCION AUTORES
I40.Cruz.cmdo | bur‘re‘rus i dell Ardila  Sierra  Yisney  Yeritza,
‘enguqije Zn Ie serwc(l;? pf’ IC(I;J I Sede multicampus  Montano Quintero Grisel

PST40 !quc ° el , aprend[zajie el Colombia Escuela de Policia  Yojana,Pedroza  Mufioz  Maria
LUl - IEES - OSEElls G Rafael Reyes Camila, Andrea Carolina Trujillo

aplicativo R.E.A.D.Y (Reyes
English Academy For Dynamic
Youth)

Polo, Juan Carlos Pita Vargas

Paola Maritza Rincén  NuUfRez,
José David Castro Rico, Natalia
Liset Avendano Parra, Alexandra
Camila Diaz Zambrano, Jeison
Arley Gil Alfonso, Dailin Paola
Payares Pallares

41.Implementacién de una

herramienta digital de Sede Multicampus
PST41  ciberseguridad para la Colombia Escuela de Policia

mitigacién de delitos Rafael Reyes

informdticos en la sede

multicampus Rafael Reyes

Erika Dayana Torres Garcia, Edwin

42.Diseno de una herramienta SEDE .
Leonardo Sdnchez  Mayorga,
tecnolégica como estrategia MULTICAMPUS e P — \Zillogmil
ESt142 pedagdgica digital para el Celeritaie ENCUELA DE Valbuena, Luis Carlos Galindo
fortalecimiento de los sistemas POLICIA RAFAEL Vega !
de intervencion policial en la REYES TERCER LUGAR

sede Multicampus ESREY

43.Hacia una Ingenieria
Geotécnica Transparente:
PST43 Revisién Sistemdtica PRISMA y
I Framework de Machine
Learning Explicable para la
Evaluacién de Licuacién de

Universidad Santo  Damaris Yuliama Parra Velandia ,
Colombia Tomds seccional  Nydia Margarita Habran Esteban,
Tunja Juan Ricardo Pérez Cuervo

Suelos.
44.Autogestion del N
8 a Universidad de . .
PST44 conocimiento a firavés de Cuba Sancti Spiitus Mariela  Herndndez  Cabrera,

plataformas virtuales desde la Brenda Maria Zayas Herndndez
Universidad: reto en la

semipresencialidad.

“José Marti Pérez"

451las tecnologias de la Universidad

PST45 I(rt‘ifco)m::‘::r:rl\%n h’e/rr::\?;:r:s:dcg:z D?ﬂ?;%'gﬁq Abierta Para Yanet Yovanny Jiminidn Mata
p Adultos (UAPA)

fortalecer la evaluacién de los
aprendizajes.

4. Foro Internacional (Mujeres en Ciberseguridad y STEM:
Conectando Talento, Impulsando Innovacion y
Liderando el Futuro Digital en los Territorios)

El Foro Internacional “Mujeres en Ciberseguridad y STEM: Conectando Talento,
Impulsando Innovacidn y Liderando el Futuro Digital en los Territorios”, realizado
en el marco del Congreso Internacional Cybertech Women UNAD 2026, reunid
expertas de PerU, México, Chile, El Salvador, Espana, Honduras y Colombia
para reflexionar sobre cémo transformar las brechas digitales en entornos
inclusivos, seguros v resilientes. La apertura destacd que el reto actual no es
solo garantizar el acceso a la tecnologia, sino construir una ciudadania digital
capaz de usarla de manera critica, ética y segura, fortaleciendo el liderazgo
femenino en los territorios.

Las panelistas coincidieron en que la autonomia digital no se logra
Unicamente con conectividad o dispositivos, sino con educacion temprana
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en STEM, ciberseguridad, inteligencia artificial y derechos digitales. También
senalaron que persisten barreras estructurales como el techo de cristal, la
violencia digital, la falta de referentes femeninos, las limitaciones econdmicas
y culturales, y la subrepresentacion de las mujeres en carreras tecnologicas y
espacios de decision. Por ello, propusieron politicas sostenibles, programas de
mentoria y entornos seguros que permitan a las mujeres pasar de usuarias de
tecnologia a creadoras y lideres de soluciones digitales.

El foro presenté experiencias concretas de impacto social. En Honduras, el
programa Technovation Girls impulsé a jévenes sin experiencia tecnoldgica a
desarrollar aplicaciones con inteligencia arfificial para resolver problemas
comunitarios, incluyendo herramientas de apoyo frente a la violencia de
género. En Colombia, Women in Tech mostré iniciativas de robdtica,
simuladores de vuelo, pensamiento critico e IA dirigidas a ninas y mujeres de
comunidades rurales, indigenas, afrodescendientes y ofros grupos
histéricamente excluidos, evidenciando cémo la accidén local puede generar
transformaciones reales.

Finalmente, las participantes identificaron como desafios principales el miedo
y la falta de confianza, la desigualdad territorial, el tfrabajo de cuidado no
remunerado, la discriminacion hacia comunidades invisibilizadas y la escasa
financiacién de proyectos sociales y educativos. A pesar de estas dificultades,
el foro concluyd con un mensaje de optimismo y accién colectiva: cada
iniciativa que inspire, forme o proteja a una nina o mujer en el dmbito digital
representa un avance significativo hacia un futuro mds equitativo, seguro y
sostenible para América Latina y el Caribe.

4.1 Panelistas invitadas

ANA MILENA CORREGIDOR CASTRO
(Moderadora)
COLOMBIA

Ingeniera de Sistemas con
experiencia en educacion superior y
desarrollo de software, vinculada a la
Universidad Nacional Abierta y a
Distancia, con mds de 14 afios como
docente en Ingenieria de Sistemas,
actualmente directora del curso de
Andlisis y Especificacion de
Requerimientos, su trabajo se centra
en la innovacién pedagdgica y la
integracion de tecnologias
emergentes, aportando al desarrollo
de competencias y a la
transformacién digital en contextos
educativos.

ERIKA SANCHEZ CHABLE
MEXICO

Ingeniera en Computacién y Maestra
en Gestidn de Tecnologias de la
Informacién, con mds de 20 anos de
experiencia en TIC para educacion
superior. Ha liderado procesos de
transformacion digital en la
Universidad Auténoma del Carmen y
fue la primera CISO de la institucién.
Actualmente impulsa iniciativas de
responsabilidad social universitaria
enfocadas en inclusién, derechos
humanos y equidad de género,
ademds de participar activamente
en redes nacionales de TIC
promoviendo gobernanza, seguridad
y fortalecimiento del ecosistema
digital educativo.

EVA LORENTE SANCHEZ
ESPANA

Periodista espanola licenciada en
Ciencias de la Informacién, con
formacién en Comunicacién Politica
y Marketing Digital. Cuenta con
experiencia en comunicacién
esfratégica, innovacién y tecnologia,
integrando el andlisis periodistico con
narrativas de alto impacto.
Actualmente es Innovation
Communication Manager en Futuro
Perfecto, donde impulsa el
posicionamiento y crecimiento de
startups deep fech. Se destaca por
fraducir la innovacion en mensajes
efectivos y por promover iniciativas
de liderazgo femenino y
participacion de las mujeres en
tecnologia.
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FIORELLA ARACELI l:ll'JNEZ ZEGARRA
PERU

Lider en ciberseguridad con
experiencia en entornos Tl y OT,
especidlizada en proteccién de
infraestructuras  criticas y gestion
estratégica de riesgos digitales. Ha
frabajado en sectores como banca 'y
energia, infegrando la
ciberseguridad en procesos
tecnoldégicos y operativos para
fortalecer la proteccién, resiliencia y
continuidad del negocio. Participa
activamente en comunidades del
sector, promoviendo el intercambio
de conocimiento, el desarrollo de
talento y una mayor participacion de
mujeres en  ciberseguridad vy
tecnologia en la region.

PAULA DROGUETT SIEVERS
CHILE

Abogada chilena egresada de la
Universidad de Chile con un
Advanced Management Program
del ESE Business School. Cuenta con
mds de diez anos de frayectoria
liderando dreas legales, regulatorias,
de compliance y privacidad de datos
en industrias de tfecnologia y
movilidad como Cabify, FREENOW vy
Sodtrack. Ademds, destaca como
cofundadora de WILL - Women
Innovation Legal Lab, promoviendo el
liderazgo femenino e innovacion
legal.

GIZETH ALELI CASTRO ORELLANA
HONDURAS

Directora de 1+D+i y experta en |A y
Legaltech. Ingeniera en
Computacién, MBA y Doctora en
Administracion Gerencial con
enfoque en adopcidn ética de la IA.
Lidera la Direccién de Investigacion,
Desarrollo e Innovacién de la
Universidad Tecnoldgica de
Honduras, impulsando  soluciones
tecnoldgicas para diversos sectores.
Es embajadora de Technovation Girls
Honduras y Women Techmakers,
cuenta con reconocimiento ISACA
Bronze y centra su frabajo en IA
generativa, ciberseguridad y
proteccién de datos en educacién
superior.

SANDRA VERONICA RODRIGUEZ
DOMINGUEZ
EL SALVADOR

Investigadora y docente de la
Universidad de El Salvador (UES), con
amplia experiencia en educacién
superior, investigacién y liderazgo
tecnolégico a nivel regional e
internacional. Especialista en
gobernanza de Internet, inclusién
digital y gestion de riesgos, ha
realizado aportes académicos sobre
dominios  internacionalizados.  Es
presidenta de COLADCA El Salvador
y ha participado en ICANN y la UASG,

promoviendo un Internet  mds
inclusivo. Su frayectoria integra
docencia, investigacion e

intfernacionalizacion del aprendizaje,
consolidédndose como referente en
tecnologia e inclusién digital.

PATRICIA HELENA FIERRO VITOLA
COLOMBIA

Ejecutiva con mds de 26 anos de
experiencia en fransformacion digital,
estrategia comercial y desarrollo
organizacional en Latinoamérica.
Directora de Women in Tech
Colombia, impulsa el talento, la
innovacion y la  participaciéon
femenina en el sector tecnoldgico.
Ingeniera en Electrénica y
Telecomunicaciones y consultora en

expansiéon internacional, se
especializa en adopcion
tecnoldgica, escalamiento de
negocios y desarrollo de
capacidades digitales,
destacdndose por su liderazgo

colaborativo y su enfoque en generar
innovacion y resultados sostenibles.

5. Hackathon Internacional UTN la Plata Argentina -
UNAD Colombia

El Hackathon Internacional UTN-UNAD, desarrollado en el marco de
CYBERTECH WOMEN 2026, consolidd la alianza estratégica entre la Universidad
Tecnoldgica Nacional (UTN) de Argentina y la Universidad Nacional Abierta y
a Distancia (UNAD) de Colombia como un espacio de cooperacion
académica orientado a la innovacion tfecnoldgica y la formacion
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infernacional. Su propdsito fue promover la creacion de soluciones
innovadoras mediante la aplicacion de disciplinas STEAM e ingenieria para
abordar problemdaticas reales relacionadas con la fransformacion digital, la
ciberseguridad, la inteligencia artificial, la educacion digital, la sostenibilidad
y la innovacion con impacto social.

El evento se desarrolld en modalidad hibrida vy virtual, permitiendo la
participacion simultdnea de estudiantes de ambos paises, quienes trabajaron
en equipos interculturales acompanados por docentes mentores y expertos
tecnoldgicos. Esta dindmica favorecié el aprendizaje colaborativo, el
infercambio de conocimientos y la construccién de propuestas orientadas a
resolver desafios contempordneos desde una perspectiva interdisciplinaria.

A}
“ ZCAR_ECBTI Eve.
b ] Jenny Sandoval_
)

La iniciativa fortalecio significativamente los procesos de internacionalizacion
del curriculo, al incorporar experiencias de aprendizaje internacional sin
necesidad de movilidad fisica, ampliando la visién global de los estudiantes y
generando oportunidades de prdctica académica interinstitucional para los
equipos destacados. Asimismo, incentivd la investigacion formativa, el
emprendimiento tecnoldgico y la arficulacion enfre academia, innovacion y
transformacion digital.
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Como resultado, los participantes desarrollaron competencias técnicas vy
transversales en resolucidon de problemas complejos, pensamiento critico,
innovacion, frabajo colaborativo, comunicacién intercultural, ciberseguridad
aplicada y gestion de proyectos tecnoldgicos. La articulacion UTN-UNAD,
fortalecida enfre 2024 y 2026 mediante seminarios, competencias de
ciberseguridad y hackathones internacionales, se consolida asi como un
modelo de cooperaciéon académica regional que impulsa la formacion de
talento con capacidades globales para enfrentar los retos tecnoldgicos vy
sociales de América Latina.

5.1 Proyectos presentados

GRUPO

Grupo 1

Grupo 2

Grupo 3

Grupo 4

Grupo 6

Grupo 7

Grupo 8

Grupo 9

Grupo 10

NOMBRES

Nicol Camila Timana Granados
Danna Lizeth Alarcén Izquierdo
Aaron Luna

Francisco José Alonso

Luca Albornoz

Geraldin Ximena Castillo Barreto
Sandra Mireya Trujillo Perez

Yeimy Thalia Tumay Sua
Nicol Yeritza Mosquera Pérez
Rosa Viviana Becerra Cetfina

Jessica Alexandra Pérez Moreno
Juan Mateo Zapico

Pedro Alejandro Cogua Botia

Juan David Pérez Diaz

Henry Alfredo Garcia Palacio
Emilia Rodriguez Sosa

Julieta Lopez

Jonathan  Estiven
Morales

Ivén Enrique Sierra

Salamanca

Santino Viale Pastor
Santino Figueroa

Harold Sandoval Diaz

Juan Pedro Naranjo Vargas

Kevin Santiago Duarte Arciniegas
Oriana Infendente

Monaldi

Evelyn

Juan Pablo Rosas

INSTITUCION
UNAD

UNAD
UTN
UTN
UTN

UNAD

UNAD

UNAD

UNAD
UNAD
UNAD
UTN
UNAD

UNAD

UNAD
UTN
UTN

UNAD
UTN
UTN
UTN

UNAD

UNAD

UNAD

UTN

UNAD

PAIS
Colombia
Colombia
Argenfina
Argentina
Argenfina
Colombia
Colombia

Colombia
Colombia
Colombia
Colombia
Argentina
Colombia

Colombia

Colombia
Argenfina

Argentina
Colombia
Argentina
Argentina
Argenfina
Colombia
Colombia
Colombia

Argenfina

Colombia

NOMBRE DEL PROYECTO

SIMULADOR DE
CIBERSEGURIDAD

PHISHING: APRENDE A
NO CAER

CYBERSHOCK X: EL
JUEGO DE LAS
DECISIONES SEGURAS

CYBERQUEST:
APRENDIZAJE
GAMIFICADO PARA LA
CIBERSEGURIDAD
DIGITAL

PROYECTO
CYBERAPRENDE:
APRENDE, PREVIENE Y
PROTEGE

CYBERSHIELD EDU

EL FACTOR HUMANO
EN LA CIBERSEGURIDAD

SISTEMA INTERACTIVO
DE APRENDIZAJE EN
CIBERSEGURIDAD -

CYBEREDUCA

CIBERHEROE RPG: EL
JUEGO QUE FORMA
GENERACIONES
SEGURAS EN EL MUNDO
DIGITAL
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GRUPO NOMBRES INSTITUCION PAIs NOMBRE DEL PROYECTO
Jaider Jair Carvajal Acosta UNAD Colombia
G n CIBER-ESCAPE BOT:
e Joaquin Herndn Ponce De Ledn UTN Argentina MISION RESILIENCIA
Bautista Puertas UTN Argentina
EI|ZgbeTh Stephanie Tena UTN Argenting
Inchisana
G 12 ) ) ) CODEQUEST - GRUPO
e Valentina Bucci UTN Argentina 12
Anthony David Blanco Berrio UNAD Colombia
. . </BESAFE> —
Bautista Emmanuel Moyano UTN Argentina PLATAFORMA
GAMIFICADA DE
Grupo 15 Valentin Torres UTN Argenfina CONCIENTIZACION Y
EDUCACION EN
. . CIBERSEGURIDAD
Samuel David Salgado Jaraba UNAD Colombia SEGUNDO LUGAR
Duvdn Andrés Herndndez Castro UNAD Colombia
Adalberto Luis Lang Henao UNAD Colombia | PROPUESTA_PROYECTO
Sl ° _CYBERSIM
Baltazar Martinez UTN Argentina
Delfina Lettieri UTN Argentina
APRENDIZAJE
Grupo 18 | Andrés David Ramos Herazo UNAD Colombia INTERACTIVO DE
. . CIBERSEGURIDAD
Tomas Tebaldi UTN Argenfina
Melisa Daiana Plando UTN Argentina GRUPO 19 UNAD - UTN
Grupo 19 Sandra Lorena Millan Wallteros UNAD Colombia 2026
Christian David Gutiérrez Pérez UNAD Colombia PRIMER LUGAR
Kay David Arenas Diaz UNAD Colombia
CIBEREDUCA
Grupo 20 Maicol Stiven Pena Carpio UNAD Colombia TERCER LUGAR
Andrés Felipe Tovar Calderdn UNAD Colombia

6. Logic Math Skills Challenge

El Logic Math Skills Challenge, realizado el 8 de mayo en modalidad hibrida,
fue liderado por la ingeniera Carolina Castano con el apoyo de Alexis Trujillo
Garcia, Yady Milena Camacho y un equipo de dinamizadores distribuidos en
diferentes centros de la UNAD. La actividad convocd a estudiantes de primera
matricula de todo el pais, quienes participaron desde salas de sistemas
equipadas con audio y video como recursos de apoyo para la solucion de los
distintos retos, mientras otros se conectaron virfualmente mediante Zoom vy la
retransmisiéon de TV UNAD.

El desafio consistid en resolver problemas de I6gica y matemdaticas en tiempo

real, promoviendo el pensamiento critico, la agilidad mental y la interaccion
académica entre estudiantes de distintas regiones. Durante la jornada, los

CSIRT ACADEMICO UNAD .



CYBERTECH WOMEN UNAD 2026

dinamizadores acompanaron permanentemente a los participantes,
orientando el desarrollo de los retos y fomentando un ambiente de
aprendizaje activo, colaborativo e inclusivo tanto en los espacios presenciales
como virtuales.

La experiencia tuvo un impacto significativo en el fortalecimiento de
habilidades cognitivas, el desarrollo de la confianza personal y la adaptacion
de los estudiantes a los entornos digitales universitarios desde sus primeros
semestres. Ademdads, consoliddé una estrategia innovadora de integracion
nacional, acompanamiento académico y aprendizaje activo, demostrando
el potencial de los entornos hibridos para fortalecer la permanencia y el éxito
académico en la UNAD.

: :'Ily&_‘

ihrme
LOGIC MATH

Bl SKILLS CHALLENGE

R0 1 d507s ge s
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7. Conclusiones

e El V Congreso Internacional CYBERTECH WOMEN UNAD 2026 se
consoliddé como un referente iberoamericano para la arficulaciéon entre
ciberseguridad, inteligencia artificial, educaciéon digital, innovacion
tecnolégica y liderazgo femenino en STEM, reafirmando el compromiso
de la Universidad Nacional Abierta y a Distancia con la construccion de
ecosistemas digitales seguros, inclusivos y sostenibles.

e La participacion de investigadores, docentes, estudiantes 'y
profesionales de diversos paises permitio fortalecer una red académica
internacional orientada a la generacidon y fransferencia de
conocimiento. Las alianzas con organizaciones como WOMCY Latam
Women in Cybersecurity, Women in Tech Colombia, CPCIBA de
Argentina, la UIN La Plata, COLADCA, la Cdatedra Abierta
Latinoamericana Matilda y las Mujeres en Ingenieria, asi como multiples
revistas cientificas aliadas, evidenciaron la capacidad del congreso
paraintegrar actores estratégicos de la academia, el sector productivo
y las comunidades cientificas de lberoamérica.

¢ Uno delos principales logros del congreso fue la colaboraciéon continua
y articulada entre las zonas Centro Boyacd (ZCBQOY), Amazonia y
Orinoquia (ZAO) y Caribe (ZCAR), las cuales participaron activamente
en la planeacién, organizacion, divulgacion y desarrollo de las
actividades académicas y cientificas. Esta cooperacion interzonal
permitié integrar capacidades institucionales, experiencias regionales y
talento humano diverso, demostrando que la transformacion digital
con impacto social requiere una visidbn colaborativa y descentralizada
que reconozca las particularidades de los territorios colombianos.

e LaZona CentroBoyacd aportd su experiencia en liderazgo académico,
pensamiento  loégico-matemdtico, innovacion pedagdgica vy
apropiaciéon social del conocimiento; la Zona Amazonia y Orinoquia
fortalecid la perspectiva de inclusion, sostenibilidad y desarrollo
tecnoldgico en contextos rurales y de alta diversidad territorial; mientras
que la Zona Caribe contribuyd significativamente en procesos de
gestion académica, innovacion tecnoldgica, articulacion con sectores
productivos y fortalecimiento de la formaciéon en ingenieria y
tecnologia. La sinergia entre estas zonas evidencid el potencial de la
UNAD para construir redes de cooperacion permanentes con alcance
nacional e infernacional.

e Las conferencias magistrales permitieron concluir que la ciberseguridad
debe abordarse desde una perspectiva integral, resiliente y centrada
en la continuidad operativa, incorporando modelos como Zero Trust,
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DevSecOps, inteligencia de amenazas y automatizacion basada en
inteligencia artificial. Se destacd la necesidad de integrar procesos,
tecnologias y cultura organizacional para anticipar, detectar vy
responder eficazmente a amenazas cada vez mds sofisticadas.

e El congreso evidencid que la salud mental, el bienestar laboral y la
cultura organizacional son factores determinantes para reducir
vulnerabilidades asociadas a la ingenieria social. Se concluyd que la
ciberseguridad efectiva requiere liderazgo consciente, ambientes de
confianza y responsabilidad compartida entre todas las dreas de la
organizacion, superando la vision fradicional limitada al departamento
de Tl.

e Lasdiscusiones académicas coincidieron en que la inteligencia artificial
generativa  representa  una oportunidad significativa  para la
educacién, la investigacion y la innovacién, pero también implica
riesgos relacionados con  sesgos  algoritmicos,  privacidad,
desinformaciéon, dependencia tecnoldgica y pérdida de pensamiento
critico. Por ello, se resaltdé la necesidad de fortalecer la alfabetizacion
digital critica, establecer lineamientos institucionales claros y promover
una integracioén ética y responsable de la |A en los procesos formativos
y organizacionales.

e La alta participacion de frabajos relacionados con Tecnologias
Aplicadas a la Educacion confirmd que la transformacién educativa
debe orientarse  hacia modelos inclusivos, accesibles vy
contextualizados. Las investigaciones presentadas demostraron que
herramientas como la gamificacién, la realidad virtual, los asistentes
inteligentes, las plataformas adaptativas y la analitica de aprendizaje
generan mejores resultados cuando se integran a estrategias
pedagodgicas centradas en la diversidad de los estudiantes y en las
necesidades especificas de los territorios.

e El foro internacional y el conversatorio de lideres latinoamericanos
reafirmaron que el liderazgo femenino en STEM constituye un motor de
transformacion social y territorial. Se destacd la importancia de la
mentoria, los semilleros de investigacion, las redes académicas vy las
alianzas interinstifucionales para garantizar condiciones reales de
participaciéon, permanencia y visibilidad de las mujeres en ciencia,
tecnologia, ingenieria y matematicas.

e Los 147 trabajos aprobados (102 ponencias y 45 podsteres) evidenciaron
una produccion cientifica orientada a resolver problemdaticas reales
relacionadas con ciberseguridad, salud digital, analitica de datos,
blockchain, inclusion educativa, sostenibilidad, automatizacion y
desarrollo territorial. La articulacion con revistas cientificas aliadas
garantiza la continuidad de los procesos de divulgacion y publicacion,
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ampliando el impacto del conocimiento generado durante el
congreso.

El Hackathon Internacional UTN La Plata — UNAD Colombia y el Logic
Math Skills Challenge demostraron la relevancia de promover espacios
de innovacion abierta para fortalecer competencias en
programacion, andlisis critico, trabajo colaborativo, creatividad,
resolucion de problemas y pensamiento légico-matemdtico,
habilidades esenciales para los ecosistemas digitales contempordneos.
El V Congreso Internacional CYBERTECH WOMEN UNAD 2026 demostrd
que la construccion de un futuro digital seguro, éfico, inclusivo y
sostenible depende de la convergencia entre ciberseguridad resiliente,
inteligencia  artificial  responsable, educacion transformadora,
investigacion aplicada, liderazgo femenino y cooperacion territorial. La
colaboracion permanente entre la Zona Caribe, la Zona Amazonia y
Orinoquia y la Zona Centro Boyacd, junto con las alianzas nacionales e
infernacionales consolidadas durante esta quinta edicién, constituye
una base estratégica para  continuar  fortaleciendo  la
infernacionalizacion, la innovacion con impacto social y el desarrollo
de capacidades humanas y tecnoldgicas al servicio de los territorios y
de Iberoamérica.
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Enlaces youtube de transmision del evento

Fecha

6 de mayo

6 de mayo

6 de mayo
6 de mayo
7 de mayo
7 de mayo

7 de mayo

Evento

Conferencias
Infernacionales

Conversatorio lideres
Latinoamericanos

Sala 1 Exposiciones
Sala 1 Exposiciones
Sala 2 Exposiciones
Sala 2 Exposiciones

Sala 3 Exposiciones

Enlace youtube para todo el piblico

https://youtube.com/live/RZEQNSIGrrc2feature=share
https://youtube.com/live/nrNr1e0d7zkefeature=share

https://youtube.com/live/enpYléjYfXgefeature=share
https://youtube.com/live/enpYléjYiXgefeature=share
https://youtube.com/live/XXYTUAZIC 1wefeature=share
https://youtube.com/live/jO3SG6STKMY ¢feature=share

https://youtube.com/live/HPTzyb9nxc42feature=share
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7 de mayo Sala 3 Exposiciones https://youtube.com/live/LM8GSSCuhPY2feature=share
8 de mayo Foro Internacional de https://youtube.com/live/risr5tVnmCc2feature=share
expertas
8 de mayo Hackathon https://youtube.com/live/ptwgDpbAgSkefeature=share
internacional
8 de mayo Logic Math Skills https://youtube.com/live/ptwgDpbAgSkefeature=share
Challenge

Memorias de versiones anteriores sello editorial UNAD

2022 https://doi.org/10.22490/28060164.07

2023 https://doi.org/10.22490/28060164.15

2024 https://doi.org/10.22490/28060164.23
2025 https://doi.org/10.22490/UNAD-csirt-b37

Organizadores

Mgtr. Javier Francisco Rodriguez
Docente ECBTI-ZCBOY
Tecnologia en desarrollo de software

PhD. Sergio Alberto Acevedo
Docente ECBTI-ZCBOY
Ciencias Bdsicas

Mgtr. Nydia Esperanza Cely Angarita
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Contdctenos

Correo electréonico: csirtf@unad.edu.co
@ Pagina web: https://csirt.unad.edu.co

O El CSIRT Académico UNAD estd siempre disponible para apoyarte ante
consultas o inquietudes relacionadas con la proteccion de la informacion en
la universidad. No dudes en ponerte en contacto con nuestro equipo para
recibir asesoria, reportar incidentes o recibir orientacién en temas de
seguridad digital. jTu seguridad es nuestra prioridad!
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