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El software moderno ya no se escribe: se ensambla. Una aplicacion
tipica integra cientos de bibliotecas de cddigo abierto, servicios de terceros
y herramientas de compilacién automatizadas, de modo que su seguridad
depende de una larga cadena de actores sobre los que la organizacion
tiene poco control. Ataques como SolarWinds, la puerta trasera de XZ Utils o
el gusano Shai-Hulud en npm demostraron que comprometer un solo
eslabdn permite alcanzar a miles de victimas a la vez.

Este boletin académico presenta una revision de la literatura cientifica
y del marco normativo sobre la seguridad de la cadena de suministro de
software, organizada en fres ejes temdticos: las amenazas y ataques
representativos, los controles técnicos que permiten mitigarlos y la nueva
regulacion internacional, con especial atencion al Cyber Resilience Act
europeo, cuyas obligaciones de reporte entraron en vigor en septiembre de
2026.
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1. Infroduccion

La cadena de suministro de software! se ha convertido en uno de los
blancos preferidos de los atacantes porque ofrece un efecto multiplicador:
en lugar de vulnerar a cada victima por separado, basta con comprometer
un componente, una cuenta de publicacidn o un sistema de compilacién
del que muchas organizaciones dependen. La literatura reciente
documenta una amplia variedad de vectores de atagque que explotan
precisamente las relaciones de confianza entre desarrolladores, repositorios,
herramientas y consumidores de software (Ladisa et al., 2023; Williams et al.,
2025).

Larespuesta a este problema se ha dado en dos frentes. En el técnico,
la comunidad ha desarrollado prdacticas y herramientas como el inventario
de componentes de software (SBOM)? la firma de artefactos y la
verificacion de su procedencia, cuya adopcion, sin embargo, avanza con
dificultades (Stalnaker et al., 2024; Zahan et al., 2023). En el normativo, los
gobiernos han pasado de las recomendaciones voluntarias a las
obligaciones legales: la Unidn Europea aprobd el Cyber Resilience Act (CRA)
y la Directiva NIS2, mientras que Estados Unidos ha ajustado varias veces su
politica de compras publicas de software seguro.

El propdsito de este boletin es sintetizar el estado del conocimiento
sobre la seguridad de la cadena de suministro de software y el nuevo marco
regulatorio que la acompana. El documento se estructura en ftres ejes
temdticos que van de la amenaza a la respuesta: primero, las etapas de la
cadenay los ataques que las han afectado; segundo, los controles técnicos
de fransparencia, integridad y procedencia; y tercero, la regulacion
emergente en la Unidn Europea y Estados Unidos, junto con susimplicaciones
para las organizaciones latinoamericanas.

I Conjunto de personas, procesos, componentes, herramientas e infraestructura que
intervienen desde la escritura del cédigo hasta la entrega y actualizacién del software en
manos del usuario.

2 Software Bill of Materials: inventario formal y legible por mdquina de los componentes,
bibliotecas y dependencias que infegran un producto de software, con sus versiones y
relaciones.
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2. Seguridad de la Cadena de Suministro de Software

2.1. Amenazasy ataques a la cadena de suministro de software

Un ataque a la cadena de suministro de software consiste en comprometer
un eslabdn intermedio, como el cédigo fuente, una dependencia, el sistema
de compilacion o el canal de distribucion, para que el cdédigo malicioso
llegue a los usuarios finales a través de un canal en el que estos ya confian.
Ladisa et al. (2023) sistematizaron este fendmeno en una taxonomia de 107
vectores de ataque y 33 salvaguardas, validada con 17 expertos y 134
desarrolladores, que evidencia que cada etapa de la cadena constituye
una superficie de ataque con caracteristicas propias.

El caso mads estudiado es el de
SolarWinds (2020), en el que los
atacantes insertaron el codigo
malicioso SUNBURST en el proceso
de compilacion de la plataforma
Orion, de modo que fue distribuido
como una actualizacion legitima 'y
firmada a miles de clientes, entre
ellos agencias gubernamentales.
Martinez y Durdn  (2021) o

describen como una amenaza ala
ciberseguridad global y
recomiendan, entre otras
medidas, el uso de SBOM, la
arquitectura de confianza cero, los
lineamientos de NIST SP 800-161 vy la
autenticacion multifactor.

Los repositorios de paquetes de
codigo abierto son ofro frente
critico. Ohm et al. (2020) analizaron


https://orcid.org/0000-0002-4690-3526
https://orcid.org/0000-0002-3477-2645
https://orcid.org/0000-0003-3691-0148
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174 paquetes maliciosos
publicados enfre 2015 y 2019 en
npm, PyPl 'y RubyGems, vy
modelaron en drboles de ataque
las técnicas empleadas, como la
suplantacidbn de nombres de
paquetes (fyposquatting) vy la
toma de control de cuentas de
mantenedores. Estas  ftécnicas
siguen vigentes: en septiembre de
2025, el gusano autopropagable
Shai-Hulud comprometid mds de
500 paquetes de npm y robd
tokens de GitHub y credenciales
de servicios en la nubes.

Los incidentes recientes muestran

ademds una creciente
sofisticacion. En la biblioteca XZ
Utils (CVE-2024-3094), un

colaborador gand durante anos la
confianza del proyecto antes de
insertar una puerta frasera, y en el
caso de 3CX (2023) la aplicacion
de escritorio fue troyanizada como
consecuencia de un compromiso
previo en  ofro proveedor,

3 Cybersecurity and Infrastructure Security
Agency (CISA). Widespread Supply Chain
Compromise Impacting npm Ecosystem
(septiembre de 2025).

configurando un ataque en
cascada. Vulnerabilidades no
infencionales como  Log4Shell
(2021) ilustran, por su parte, como
una sola dependencia transitiva
puede exponer a miles de
productos a la vez.

Desde la perspectiva de las
organizaciones, Enck y Williams
(2022) reunieron a 30 entidades de
la industriac y el gobierno e
identificaron cinco retos
prioritarios: actualizar las
dependencias vulnerables,
aprovechar el SBOM para la
seguridad, elegir dependencias
confiables, proteger el proceso de
compilacion y lograr fe
participacion de toda la industria.
Williams et al. (2025) amplian esta
agenda y concluyen que la
seguridad de la cadena exige
soluciones que abarquen a todos
sus actores y no solo al producto
final.

https://www.cisa.gov/news-
events/alerts/2025/09/23/widespread-
supply-chain-compromise-impacting-
npm-ecosystem



llustracion 1.
Etapas de la cadena de suministro de software y ataques representativos

Etapas de la cadena de suministro y ataques representativos

Cada eslabén entre el coédigo fuente y el usuario final es una superficie de ataque distinta

Cadigo fuente
y autores

Dependencias
de terceros

Compilacién e
integracion

(ci/cp)

Repositorios y
distribucién

Consumidor y
actualizacion

XZ Utils

Un colaborador
infiltrado durante
anos insertd una
puerto trasera en
la biblioteca de
compresion
(cvE-2024-
3094).

Vector: confianza
en el mantenedor

Log4shell

Una
vulnerabilidad en
Apache Log4j se
propagd a miles
de productos
que la incluian
como
dependencia
transitiva.

Vector:
componente
vulnerable

kheredodo

paquetes maliciosos

174

en npm, PyPly
RubyGems analizados

por Ohm et al. (2020)

107

SolarWinds

Cédigo malicioso
(SUNBURST)
inyectado en el
proceso de
compilacién de
Oriony
distribuido como
actualizacion
firmada.

Vector: sistema
de compilacion
comprometido

Shai-Hulud
(npm)

Gusano
autopropagable
que
comprometio
mas de 500
paquetes de
npm y robd
tokens y
credenciales de
nube.

Vector: cuentas

>

vectores de ataque y
33 salvaguardas en la
taxonomia de Ladisa

et al. (2023)

\ de publicacion

3cX

Aplicacién de
escritorio
troyanizada tras
un compromiso
previo en otro
proveedor;
ataque en
cascada.

Vector: cadena
de proveedores
encadenada

7

30

organizaciones
consultadas para los
cinco retos de Enck y

williams (2022)

Elaboracion propia con base en Ladisa et al. (2023), Ohm et al. (2020), Enck y Williams (2022), Martinez
y Durdn (2021) y CISA3.

2.2,

Las respuestas técnicas convergen en fres propiedades de diseno seguro
propuestas por Okafor et al. (2022): la transparencia, que permite conocer
qgué componentes, pasos y actores intervienen en la cadena; la validez, que
asegura la integridad verificable de cada artefacto; y la separacién, que
aisla las etapas y limita los privilegios. Sobre esta base se articulan prdcticas
de proceso, como el marco de desarrollo seguro SSDF de NIST4, y controles
sobre los artefactos, como el SBOM, la firma digital y la procedencia de la
compilacion.

Controles técnicos: SBOM, firma y procedencia del software

4 National Institute of Standards and Technology (NIST). Secure Software Development
Framework (SSDF), SP 800-218. https://csrc.nist.gov/pubs/sp/800/218/final



El SBOM es el control de
transparencia mds  difundido,
aunqgue su adopcion dista de ser
madura. Zahan et al. (2023)
analizaron doscientos articulos y
recursos en linea e identificaron los
principales beneficios y desafios de
sU Uso, mientras que Xia et al.
(2023) encontraron una brecha
significativa entre la disponibilidad
de herramientas de generacion y
su integracion efectiva en la
gestion de riesgos. Stalnaker et al.
(2024), a partir de una encuesta @
138 profesionales, identificaron 12
retos principales en la creaciéon vy el
uso de SBOM, y propusieron cuatro
soluciones accionables.

La calidad del SBOM es oftro
problema recurrente. Balliu et al.
(2023) documentaron, en el
ecosistema  Java, la resolucion
incompleta de dependencias
transitivas y la falta de metadatos
confiables. Una revision sistemdatica
de 40 estudios identifico 11
barreras de adopcion y mostré que
las  herramientas de  andlisis
pueden discrepar de forma
notable: sobre el mismo conjunto
de 1 151 SBOM, una herramienta
reportd 309 022 vulnerabilidades y
otra 43 553 (O'Donoghue et al.,

5 Vulnerability Exploitability eXchange:
declaracién del fabricante que indica si
una vulnerabilidad presente en un
componente afecta o no, de forma
explotable, a un producto concreto.

2025). Para reducir el ruido, el
formato VEXS permite al fabricante
declarar si una vulnerabilidad de
un componente es realmente
explotable en su producto.

Los controles de validez se centran
en la integridad y la procedencia
de los artefactos. Sigstore propone
la firma basada en identidad, en la
que los desarrolladores firman con
certificados de corta duracién
vinculados a su cuenta y cada
firma queda registrada en un log
publico de fransparencia, lo que
elimina la gestion de llaves de
larga duraciéon (Newman et al,
2022). De forma complementaria,
el marco SLSA¢ define niveles de
garanfia para el proceso de
compilacidn, y las atestaciones in-
toto permiten verificar que cada
paso de la cadena fue ejecutado
por quien debia y en el orden
previsto.

Ninguno de estos controles es
suficiente por si solo. Abu Ishgair et
al. (2024) modelaron la cadena de
suministro como un grafo con 21
objetivos de seguridad, evaluaron
27 enfoques de defensa frente a 72
ataques documentados y
concluyeron que solo suU

¢ Supply-chain Levels for Software
Arfifacts: marco de niveles para la
infegridad y procedencia de artefactos
de compilacion. https://slsa.dev
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combinacion ofrece una transparencia, pero no estd
cobertura adecuada; senalan, por autenticado si no se acompana
ejemplo, que el SBOM aporta de firmas y atestaciones.

llustracion 2.
Controles técnicos para asegurar la cadena de suministro de software

Controles técnicos para asegurar la cadena de suministro de software
Qué responde cada control y en qué etapa actia

Control Pregunta que responde Etapa principal

SSDF ¢El proveedor desarrolla software con précticas _
NIST SP 800-218 seguras verificables? Proceso de desarrollo

SBOM ¢Qué componentes y dependencias contiene el
SPDX - CycloneDX producto, y en qué version?

éLla vulnerabilidad de un componente es realmente

explotable en este producto?

VEX

. en un entorno aislado y trazable?
procedencia

Sigstore ¢Quién firmé el artefacto y esta registrado enun log G T 1]
Firma basada en

identidad publico de transparencia? distribucién

in-toto ¢Cada paso de la cadena lo ejecutd quien debia,
Atestaciones en el orden definido?

.z
- P
° 2

SLSA . it o
| Nivelos do ¢El artefacto se compilé desde el codigo esperado, Compilacién (C1/CD)

Propiedades de disefio seguro (Okafor et al., 2022)

Separacion
Aislamiento de etapas y

Transparencia Validez
Visibilidad de componentes, Integridad verificable de cada

pasos y actores (SBOM, logs) artefacto (firmas,
procedencia)

privilegios minimos en la
cadena

Elaboracion propia con base en Okafor et al. (2022), Newman et al. (2022), Abu Ishgair et al. (2024),
NIST4 y SLSAS.

2.3. Nuevaregulacién: Cyber Resilience Act, NIS2 y el enfoque de
Estados Unidos

En pocos anos, la seguridad de la cadena de suministro de software pasd
de ser una buena prdctica voluntaria a convertirse en una obligaciéon legal.
La Union Europea y Estados Unidos, sin embargo, han seguido caminos
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distintos: la primera ha optado por obligaciones horizontales con sanciones
y vigilancia de mercado, mientras que el segundo ha utilizado las compras
publicas como palanca vy, desde 2025, ha flexibilizado sus exigencias.

En Europa, la Directiva NIS27, en
vigor desde enero de 2023 y con
plazo de fransposicion hasta
octubre de 2024, obliga a las
enfidades esenciales e
importantes a  gestionar o
seguridad de Ila cadena de
suministro, incluidas sus relaciones
con proveedores directos, y a
considerar las vulnerabilidades y
practicas de desarrollo seguro de
cada uno de ellos. NIS2 regula, por
tanto, a quien usa el software; el
CRA, en cambio, regula a quien lo
fabrica.

El Cyber Resilience Act8, en vigor
desde el 10 de diciembre de 2024,
es la primera norma que impone
requisitos horizontales de
ciberseguridad a todos los
productos con elementos digitales,
de hardware o de software, que se
comercialicen en la  Unidn
Europea. Exige seguridad desde el
diseno, la elaboracion de un SBOM
en formato legible por méquinag, la
gestion de vulnerabilidades

7 Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo (NIS2). https://eur-
lex.europa.eu/eli/dir/2022/2555/0j

8 Reglamento (UE) 2024/2847 del
Parlamento Europeo y del Consejo,
relativo a requisitos horizontales de
ciberseguridad para los productos con

durante un periodo de soporte
declarado y el marcado CE.
Desde el 11 de septiembre de
2026, los fabricantes deben
nofificar las vulnerabilidades
activamente explotadas vy los
incidentes graves a través de la
plataforma Unica de ENISA, con
una alerta temprana en 24 horas,
una nofificacion en 72 horas y un
informe final?; la aplicacion plena
llegard el 11 de diciembre de 2027.

Chiara (2025) caracteriza el CRA
como una regulaciéon de enfoque
horizontal, basada en el riesgo y en
la légica de seguridad de
productos, y advierte que, a
diferencia  de ofras normas
europeas, carece de mecanismos
explicitos de proteccidn de
derechos fundamentales, ademds
de generar incertidumbre juridica
en algunas de sus disposiciones de
aplicacion. Para el software libre,
el reglamento crea la figura del
«administrador de codigo abierton,
con obligaciones reducidas y sin

elementos digitales (Cyber Resilience
Act). https://eur-
lex.europa.eu/eli/req/2024/2847/0j

? Comisidon Europea. Cyber Resilience Act
— Reporting obligations. https://digital-
strategy.ec.europa.eu/en/policies/cra-
reporting
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multas; Tridgell y Singh (2025) la
consideran un modelo de
gobernanza novedoso, pero
alertan sobre el riesgo de que los
acuerdos informales debiliten la
equidad, la rendicion de cuentas y
la fransparencia de las
comunidades.

En Estados Unidos, la Orden
Ejecutiva 14028 de 202110 impulsd
el SBOM y el marco SSDF, y el
memorando OMB M-22-18 exigié a
los proveedores del gobierno
federal atestar sus prdacticas de
desarrollo  seguro. La Orden
Ejecutiva 14144 de enero de 2025
reforzd esas atestaciones, pero la
Orden Ejecutiva 14306 de junio de
2025 eliminé dichos refuerzos,
aungue mantuvo la actualizacién
del SSDF!!, En 2026, el memorando
OMB M-26-05 derogd M-22-18 vy

10 NIST. Executive Order 14028, Improving
the Nation’s Cybersecurity.
https://www.nist.gov/itl/executive-order-
14028-improving-nations-cybersecurity

1T Davis Wright Tremaine (2025). Trump
cyber order changes Biden EOQO 14144,
https://www.dwt.com/blogs/privacy--

dej6 la atestacion y el SBOM a
criterio de cada agencia, segun su
evaluacion de riesgos'2,

Para las organizaciones
latinoamericanas, este panorama
tiene implicaciones directas: el
CRA se aplica a cualquier
fabricante  que  comercialice
productos en el mercado europeo,
con independencia de su pais de
origen, por lo que las empresas de
software de laregion que exportan
a Europa deben prepararse para
cumplirlo. Al mismo tiempo, los
controles descritos en este boletin
pueden adoptarse de manera
voluntaria como buena prdctica, y
la investigacion académica sigue
siendo necesaria para evaluar su
efectividad real (Wiliams et al.,
2025).

security-law-blog/2025/06/trump-cyber-
order-changes-biden-eo-14144

12 Davis Wright Tremaine (2026). OMB
changes course on software security.
https://www.dwt.com/blogs/privacy--
security-law-blog/2026/02/omb-changes-
course-on-software-security



llustracién 3.

Linea de tiempo de la nueva regulacion sobre la cadena de suministro de software

Nueva regulacion sobre la cadena de suministro de software

La UE avanza hacia obligaciones vinculantes; EE. UU. migra hacia un enfoque basado en riesgo

Ene. 2023 Oct. 2024 10 dic. 2024 1 sep. 2026 N dic. 2027
NIS2 en vigor Plazo de CRA en vigor Reporte Aplicacion
Directiva (UE) transposicion Reglamento obligatorio plena CRA
w 2022/2555; art.  NIS2 (UE) 2024/2847 | CRA Requisitos
Union 21 exige Los Estados sobre Vulnerabilidades| esencidles,
Europea seguridad de miembros productos con explotadas e SBOM y
la cadena de incorporan la elementos incidentes marcado CE
suministro directiva a su digitales graves via exigibles
derecho plataforma de
nacional ENISA
|
May. 2021 Sep. 2022 Ene. 2025 Jun. 2025 2026
EO 14028 OMB M-22-18 EO 14144 EO 14306 OMB M-26-05
Impulsa SBOM,  Atestacién de Refuerza la Elimina los Deroga M-22-
Est‘?das SSDF y desarrollo validacion de refuerzos de 18: atestacion y
Unidos précticas de seguro para atestaciones atestacion; SBOM pasan a
desarrollo proveedores de mantiene la decision de
seguro del gobierno proveedores actualizacion cada agencia
federal del SSDF

UE: obligaciones legales horizontales, sanciones

y vigilancia de mercado.

Elaboracién propia con base en EUR-Lex8, la Comision Europea?, NISTIO y Davis Wright Tremaine 12.

llustracién 4.

EE. UU.: compras publicas como palanca;
enfoque flexible y basado en riesgo.

Obligaciones del Cyber Resilience Act para fabricantes

Obligaciones del Cyber Resilience Act (CRA) para fabricantes

Requisitos de producto y el reloj de notificacion vigente desde el 11 de septiembre de 2026

Requisitos esenciales (anexo )

Seguridad por disefio y por defecto

Evaluacion de riesgos documentada desde la
concepcion del producto

SBOM legible por maquina
Identificar y documentar componentes, al
menos las dependencias de primer nivel

Gestion de vulnerabilidades
Correccion sin demora, actualizaciones de
seguridad y divulgacion coordinada

Periodo de soporte declarado

Fecha de fin de soporte visible al momento de

la compra

Evaluacion de conformidad y marcado CE

Autoevaluacion o tercero, segun la clase de
producto (importante 1/1l o critico)

Reloj de notificacién (art.14)

24 h

alerta
temprana

72h

notificacién

14 dias

informe final

Vulnerabilidad activamente
explotada o incidente grave, a la
plataforma Unica de ENISA y al

CSIRT coordinador

Informacién general, medidas
correctivas o de mitigacion y nivel

de sensibilidad

Para vulnerabilidades: tras
disponer de la correccion o

mitigacién

Para incidentes graves: desde la
notificacién de 72 horas

Sanciones: hasta 15 millones de euros o el 25
% del volumen de negocios mundial por
incumplir los requisitos esenciales.

Software libre: los «administradores de codigo
abierto» tienen obligaciones reducidas y no
estdan sujetos a multas.

Elaboracién propia con base en el Reglamento (UE) 2024/28478 y la Comision Europea?.
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3. Conclusiones

Este boletin permite identificar consensos claros sobre el estado de la
seguridad de la cadena de suministro de software. En primer lugar, los
ataques ya no se dirigen solo al producto final, sino a cualquier eslabdn de
la cadena: el coédigo fuente, las dependencias, la compilacion, los
repositorios o los canales de actualizacion. Casos como SolarWinds, XZ Utils y
Shai-Hulud confirman que el atacante busca el punto de mayor confianza 'y
menor control para maximizar su alcance.

En segundo lugar, existe un conjunto maduro de confroles técnicos, como
el SSDF, el SBOM, el VEX, la firma basada en identidad, los niveles SLSA vy las
atestaciones in-toto, pero su adopcidon y su calidad siguen siendo
desiguales. La evidencia muestra SBOM incompletos, herramientas que
discrepan entre si y dificultades prdcticas de implementacion, lo que
confirma que ningun control aislado es suficiente y que su valor depende de
combinarlos.

En tercer lugar, la regulacion ha dejado de ser una recomendacion para
convertirse en obligacion, aunque con enfoques divergentes. La Union
Europea, con NIS2 y sobre todo con el CRA, impone requisitos vinculantes,
plazos de notificacion de 24 y 72 horas y sanciones significativas, mientras
que Estados Unidos ha fransitado desde la atestacion obligatoria hacia un
modelo flexible basado en el riesgo de cada agencia.

Finalmente, el nuevo marco normativo traslada la responsabilidad a los
fabricantes y abre debates ain no resueltos sobre el papel de las
comunidades de cdédigo abierto. Para las organizaciones de la region, en
especial las que exportan software a Europa, el ano 2026 marca el inicio de
una etapa en la que conocer y documentar la cadena de suministro serd
tanto una exigencia de seguridad como una condicién de acceso al
mercado.
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4. Recomendaciones

A partir de los hallazgos sintetizados en este boletin, se formulan las siguientes
recomendaciones dirigidas a equipos de desarrollo, CSIRT, lideres de
seguridad, dreas de compras y responsables de la toma de decisiones
tecnoldgicas:

e Mantener un inventario actualizado del software y sus dependencias,
y generar SBOM de forma automdatica en la canalizacion CI/CD13,
validando su completitud antes de entregarlos o utilizarlos.

e Complementar el SBOM con declaraciones VEX y con fuentes de
explotacion activa para priorizar las vulnerabilidades que afectan
realmente a cada producto.

e Proteger el proceso de compilaciéon y publicacion mediante firma de
artefactos basada en identidad, verificacion de procedencia segun
los niveles SLSA y autenticacion multifactor en las cuentas de los
repositorios.

e Establecer criterios de seleccidon y monitoreo de dependencias de
codigo abierto, considerando su mantenimiento, su historial de
seguridad y la fijacion de versiones verificadas.

e Incluir requisitos de seguridad de la cadena de suministro en los
contratos con proveedores, como la alineacion con el SSDF, la
entrega de SBOM vy los plazos de nofificacion de vulnerabilidades.

e Evaluar, en las organizaciones que comercializan productos en
Europa, su exposicion al CRA y preparar desde ahora los procesos de
notificacion en 24 y 72 horas, el periodo de soporte y la
documentacion técnica exigida.

e Promover, desde la academia y los CSIRT, la formacion en seguridad
de la cadena de suministro y la investigacion sobre la efectividad de
estos controles en el contexto latinoamericano.

13 Integracion Continua y Entrega/Despliegue Continuo.



SEGURIDAD DE LA CADENA DE SUMINISTRO DE SOFTWARE Y NUEVA REGULACION 3

5. Referentes Bibliograficos
Abu Ishgair, E., Melara, M. S., & Torres-Arias, S. (2024). SoK: A defense-

oriented evaluation of software supply chain security (Version 1).

arXiv. https://doi.org/10.48550/arXiv.2405.14993

Balliu, M., Baudry, B., Bobadilla, S., Ekstedt, M., Monperrus, M., Ron, J.,
Sharma, A., Skoglund, G., Soto-Valero, C., & Wittlinger, M. (2023).
Challenges of producing software bill of materials for Java. IEEE
Security & Privacy, 21(6), 12-23.

https://doi.org/10.1109/MSEC.2023.3302956

Chiara, P. G. (2025). Understanding the regulatory approach of the Cyber
Resilience Act: Protection of fundamental rights in disguise¢ European
Journal of Risk Regulation, 16(2), 469-484.

https://doi.org/10.1017/err.2025.9

Enck, W., & Williams, L. (2022). Top five challenges in software supply chain
security: Observations from 30 industry and government
organizations. IEEE Security & Privacy, 20(2), 96-100.

https://doi.org/10.1109/MSEC.2022.3142338

Ladisa, P., Plate, H., Martinez, M., & Barais, O. (2023). SoK: Taxonomy of
attacks on open-source software supply chains. En 2023 IEEE
Symposium on Security and Privacy (SP) (pp. 1509-1526). IEEE.

https://doi.org/10.1109/SP46215.2023.10179304



https://doi.org/10.48550/arXiv.2405.14993
https://doi.org/10.1109/MSEC.2023.3302956
https://doi.org/10.1017/err.2025.9
https://doi.org/10.1109/MSEC.2022.3142338
https://doi.org/10.1109/SP46215.2023.10179304

SEGURIDAD DE LA CADENA DE SUMINISTRO DE SOFTWARE Y NUEVA REGULACION 4

Martinez, J., & Durdn, J. M. (2021). Software supply chain attacks, a threat to
global cybersecurity: SolarWinds' case study. International Journal of
Safety and Security Engineering, 11(5), 537-545.

https://doi.org/10.18280/ijsse.1 10505

Newman, Z., Meyers, J. S., & Torres-Arias, S. (2022). Sigstore: Software signing
for everybody. En Proceedings of the 2022 ACM SIGSAC Conference
on Computer and Communications Security (pp. 2353-2367). ACM.

https://doi.org/10.1145/3548606.35605%96

O'Donoghue, E., Hastings, Y., Ortiz, E., & Manzi Muneza, A. R. (2025).
Software bill of materials in software supply chain security: A
systematic literature review (Version 1). arXiv.

https://doi.org/10.48550/arXiv.2506.03507

Ohm, M., Plate, H., Sykosch, A., & Meier, M. (2020). Backstabber's knife
collection: A review of open source software supply chain attacks. En
Detection of Intrusions and Malware, and Vulnerability Assessment

(DIMVA 2020) (pp. 23-43). Springer. hitps://doi.org/10.1007/978-3-030-

52683-2 2

Okafor, C., Schorlemmer, T. R., Torres-Arias, S., & Davis, J. C. (2022). SoK:
Analysis of software supply chain security by establishing secure
design properties. En Proceedings of the 2022 ACM Workshop on
Software Supply Chain Offensive Research and Ecosystem Defenses

(SCORED '22). ACM. hitps://dol.org/10.1145/3560835.3564556



https://doi.org/10.18280/ijsse.110505
https://doi.org/10.1145/3548606.3560596
https://doi.org/10.48550/arXiv.2506.03507
https://doi.org/10.1007/978-3-030-52683-2_2
https://doi.org/10.1007/978-3-030-52683-2_2
https://doi.org/10.1145/3560835.3564556

SEGURIDAD DE LA CADENA DE SUMINISTRO DE SOFTWARE Y NUEVA REGULACION 5

Stalnaker, T., Wintersgill, N., Chaparro, O., Di Penta, M., German, D. M., &
Poshyvanyk, D. (2024). BOMs away! Inside the minds of stakeholders:
A comprehensive study of bills of materials for software systems. En
Proceedings of the IEEE/ACM 46th International Conference on
Software Engineering (ICSE '24) (pp. 1-13). ACM.

https://doi.org/10.1145/3597503.3623347

Tridgell, J., & Singh, J. (2025). 'Stewardship' as a fair, accountable and
transparent model for free and open-source software governance?
Looking beyond the EU's Cyber Resilience Act. En Proceedings of the
2025 ACM Conference on Fairness, Accountability, and Transparency
(FAccT '25) (pp. 454-465). ACM.

https://doi.org/10.1145/3715275.3732032

Williams, L., Benedetti, G., Hamer, S., Paramitha, R., Rahman, I., Tamanna,
M., Tystahl, G., Zahan, N., Morrison, P., Acar, Y., Cukier, M., Kastner, C.,
Kapravelos, A., Wermke, D., & Enck, W. (2025). Research directions in
software supply chain security. ACM Transactions on Software
Engineering and Methodology, 34(5), 1-38.

https://doi.org/10.1145/3714464

Xia, B., Bi, T., Xing, Z., Lu, Q., & Zhu, L. (2023). An empirical study on software
bill of materials: Where we stand and the road ahead. En 2023

IEEE/ACM 45th International Conference on Software Engineering


https://doi.org/10.1145/3597503.3623347
https://doi.org/10.1145/3715275.3732032
https://doi.org/10.1145/3714464

SEGURIDAD DE LA CADENA DE SUMINISTRO DE SOFTWARE Y NUEVA REGULACION 6

(ICSE) (pp. 2630-2642). IEEE.

https://doi.org/10.1109/ICSE48619.2023.00219

Zahan, N., Lin, E., Tamanna, M., Enck, W., & Williams, L. (2023). Software bills
of materials are required. Are we there yet? IEEE Security & Privacy,

21(2), 82-88. https://doi.org/10.1109/MSEC.2023.3237100



https://doi.org/10.1109/ICSE48619.2023.00219
https://doi.org/10.1109/MSEC.2023.3237100

	1. Introducción
	2. Seguridad de la Cadena de Suministro de Software
	2.1. Amenazas y ataques a la cadena de suministro de software
	2.2. Controles técnicos: SBOM, firma y procedencia del software
	2.3. Nueva regulación: Cyber Resilience Act, NIS2 y el enfoque de Estados Unidos

	3. Conclusiones
	4. Recomendaciones
	5. Referentes Bibliográficos

